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RESUMO

O conceito de biometria esta cada vez mais senglamtado, quando se trata de seguranca.
Afinal de contas, fica muito mais seguro e cémodausudrio ter acesso a certos tipos de
servico que necessitam sigilo de informacfes,zatiilo apenas alguma caracteristica do
individuo e sem se preocupar com 0 acesso ndoizador A Biometria € a medida de
caracteristicas fisicas ou comportamentais commdsrde identifica-las unicamente. As
formas mais conhecidas de identificacdo por unermsigtbiométrico sdo pelo reconhecimento
de impressao digital, geometria de maos, irispaetroz, face e assinatura. A biometria vem
crescendo e ganhando mercado mediante as insegsirguoge a vida moderna demonstra,
havendo a necessidade de manter sigilo em ceftamecdes de modo profissional e eficaz.

Palavras-chave:Biometria, Sistema biométrico, Impressao digi@déntificacao.

ABSTRACT

The concept of biometrics is increasingly beingldggd, when it comes to security. After all,
it is much safer and comfortable to the user toesgccertain services that require
confidentiality of information, using only some cheteristic of the individual and no
worrying about unauthorized access. Biometrichiégsmheasurement of physical or behavioral
characteristics as ways to identify them uniqu&he best known forms of identification for a
biometric system is the fingerprint recognitionnlageometry, iris, retina, voice, face and
signature. Biometrics is growing and gaining matkethe insecurities of modern life shows,
there is a need to keep certain information contidéin a professional and effective manner.
Key words: Biometrics, Biometric System, Digital Printing rddication.
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1 INTRODUCAO

O termo biometria esta cada dia mais préximo dimlieoto. S6 resta agora saber como
implementar ou utilizar sistemas de identificacama@ tecnologia. Vale lembrar que toda a
idéia da biometria é conhecida pelo homem desqgeim®rdios. Afinal de contas, distinguir
um individuo do outro através das suas caractassfiisicas € um conceito que existe ha
muito tempo. A Unica diferenca € que a interac@wage da com o computador e ndo com
outro ser humano. Pois bem, a biometria vem jusitana aproveitar essas caracteristicas

Unicas das pessoas.

2 CONCEITO DE BIOMETRIA

A Biometria (do grego bios=vida e metron=medida) éuso de caracteristicas
biolégicas em mecanismos de identificacdo. Enteasgaracteristicas tem-se a iris (parte
colorida do olho), a retina (membrana interna dbglocular), a impressao digital, a voz, o
formato do rosto e a geometria da méao. Ha aindaradg caracteristicas fisicas que poderéo
ser usadas no futuro, como DNA e odores do corpo.

O uso de caracteristicas biolégicas para idengificase torna bastante viavel, pois
cada individuo possui caracteristicas exclusivaseRemplo, ndo ha ninguém com voz igual,
mesma impressao digital, olhos exatamente idéntistis mesmo irméaos gémeos idénticos

possuem algumas caracteristicas diferentes.

2.1 BIOMETRIA X SENHA

O acesso por biometria ndo é tdo diferente dodi@adhl acesso via senhas. A
biometria somente possui uma cadeia de caracteses longa que a senha, sendo que as
principais vantagens sobre o sistema de senhas s@tiddo em relagdo a comparagéo
algoritmica, ndo ha necessidade de ser lembradtgbpimlade sem dificuldades, dificil de

compartilhar e roubar e irreversibilidade.



2.2 COMO FUNCIONA A BIOMETRIA

O método de identificacdo de um sistema biométrgam as seguintes etapas:

* Registro Na primeira vez que se usa um sistema biométrede, insere
informacfes basicas como nome ou um numero deifidagfo. Em seguida,
captura uma imagem ou registro de uma caracterissigecifica do individuo;

* ArmazenamentoAnalisa a imagem obtida e traduzem num tipo deigodou
gréfico;

 Comparacdo Compara a imagem capturada com a imagem do negiSe for

igual, ele aceita a identificagdo do individuo,acesntrario, é rejeitado.

2.3 CARACTERISTICAS NECESSARIAS DE BIOMETRIA

* Universalidade: Todos tem a biometria

» Exclusividade: A biometria é exclusiva o suficiente
» Permanéncia: A biometria é invariante

* Coletabilidade: A biometria pode ser medida

» Circunvéncao: A biometria € dificil de ser fals#tta

« Aceitabilidade: Estigma social / Privacidade

OBS: Nenhuma biometria realmente oferece todas eatacteristicas

2.4 POR QUE BIOMETRIA?

Nos tempos atuais em alguns tipos de aplicacOesssitmos de uma identificagao
rapida, positiva e confiavel , que ndo possa sersferida, esquecida ou perdida, com alto
grau de dificuldade em copiar e adulterar e qua pegsivel ser utilizado com ou sem o

conhecimento da pessoa analisada.
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Muitas industrias, setores médicos, financeirosnémcio, viagens e reparticbes do
governo se mostram interessados nesta tecnolotpanpeessidade atual de identificagao

automatizada.

2.5 TIPOS DE IDENTIFICACAO BIOMETRICA

Existem varias formas de realizar a identificacéla ppiometria que séo classificadas

em duas classes principais.

» Fisiologicas sao relacionadas a forma do corpo. Onde temo® @mmplo a
impressao digital, reconhecimento facial, geomettea médo e palma e de
reconhecimento da iris.

* Comportamentaissao relacionadas ao comportamental de uma peSsue

temos como exemplo a verificacdo de assinaturandoa de digitacao e voz.

Seguem-se, assim, os principais exemplos (WILSA@NQY seja das classificacdes

fisiol6égicas ou comportamentais, no entanto, agbsaatualmente:

Impresséo digitalo uso de impresséo digital € uma das formas eifcacdo mais
usadas. Consiste na captura da formacao de sudcpsl® dos dedos e das palmas das mé&os
de uma pessoa.

Esses sulcos possuem determinadas terminacdeis@egigue diferem de pessoa para
pessoa. Para esse tipo de identificacdo existesicamaente, trés tipos de tecnologia: Optica,
gue faz uso de um feixe de luz para ler a impresigal; capacitiva, que mede a
temperatura que sai da impresséo; e ultrassonieamgpeia a impressao digital através de
sinais sonoros.

Um exemplo de aplicacao de identificagdo por ingiesligital € seu uso em catracas,
onde o usuéario deve colocar seu dedo em um laiterap confirmar a identificacao, liberara
seu acesso. Como exemplo de scanner utilizado igangificacdo de impressoes digitais
(Figura 1).



Figura 1: Scanner usado para identificacdo de isspedigital

Retina a identificacdo por retina € um dos métodos msaguros, pois analisa a
formacdo de vasos sanguineos no fundo do olho.igsrao individuo deve olhar para um
dispositivo que, através de um feixe de luz deaaikensidade, é capaz de "escanear" sua
retina. A confiabilidade desse método se deve #&m da estrutura dos vasos sanguineos
estarem relacionadas com os sinais vitais da peSspalo mais direto, o dispositivo leitor
nao conseguira definir o padrao da retina de urasgaese esta estiver sem vida.

iris: a identificacdo por meio da iris € uma forma nseinedmoda, pois se baseia na
leitura dos anéis coloridos existentes em tornpugala (o orificio preto do olho). Por essa
combinacgdo formar uma "imagem" muito complexajtare da iris € um formato equivalente
OouU mais preciso que a impressao digital. Por nenpsenecessitar da checagem do fundo do
olho, é um método mais rapido de identificacdo. rAfggéncia por identificacdo da iris
também se baseia no fato desta praticamente ndarrduchnte a vida da pessoa. Apresenta-

se 0 exemplo de equipamento utilizado para ideatiio de iris (Figura 2).

Figura 2: Scanner usado para identificagéo de Iris
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Geometria de Mdoseste também € um método bastante usado. Consisteedi¢do
do formato da mao do individuo. Para utiliza-lop@ssoa deve posicionar sua mao no
dispositivo leitor sempre da mesma maneira, doréoatas informacdes de medidas poderéo
ter diferencas. Por esse motivo, os dispositivibgrés contém pinos que indicam onde cada
dedo deve ficar posicionado. Esse € um dos métndasantigos que existe, porém nao é tao
preciso. Em contrapartida, € um dos meios de iimagiio mais rapidos, motivo pelo qual
sua utilizacdo € comum em lugares com muita moviagde, como universidades, por
exemplo. Apresenta-se (Figura 3) um exemplo depaguento utilizado para identificacao de

geometria das maos.

Figura 3: Mecanismo de identificacdo por geometeiandos

Face neste método a definicdo dos tracos do rostonda pessoa é usada como
identificacdo. E um processo que se assemelha gengmem a leitura de geometria das méaos,
mas considera o formato do nariz, do queixo, delbhas, etc.

Voz a identificacdo por voz funciona através da dicgéd uma frase que atua como
senha. O usuario devera informar a um reconhe@tidifrase sempre que for necessaria sua
identificacdo. O entrave dessa tecnologia é que@la ser usada em ambientes sem ruidos,
pois estes podem influenciar no processo. Alénodss o individuo estiver rouco ou gripado
sua voz saira diferente e podera atrapalhar sudagab. Por esta razdo, a identificacéo por
voz ainda € pouco aplicada.

Assinatura esse tipo de identificacdo consiste na compardgdassinatura com uma
versdo gravada em um banco de dados. Além disfetaéa verificacdo da velocidade da
escrita, a forca aplicada, entre outros fatoresunt dos mecanismos mais usados em
instituicdes financeiras, embora ndo se trate cetapiente de um método biométrico. E

importante frisar que todos esses métodos posslgemsaentraves que os fazem necessitar
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de aperfeicoamento ou, dependendo do caso, daggice outra solugdo. Por exemplo, na
identificacdo por retina, a pessoa que estiverdesanulos deve retira-lo; na identificagédo por
face, um ferimento ou um inchaco no rosto podeudre@r o processo; na identificacao da
geometria da mao, um anel também pode trazer pnalstena identificacdo por voz, ruidos
externos, rouquidao ou até mesmo uma imitacdo daeam individuo pode por em duvida
0 procedimento; na comparacdo de assinaturasadoesiocional da pessoa pode atrapalhar
e ha ainda o fato da escrita mudar com o passemngeo. Encontra-se, também, o sistema de

identificacdo por assinatura (Figura 4).

Figura 4: Sistema biométrico para identificacéogesinatura

Arcada Dentaria: Tal procedimento vem se tornando cada vez mais ©oma
odontologia, tanto para reconhecimento, verificaocpdimentos odontolégicos e para
intervengdes intercorrentes. Este tipo € um doss ncainfiaveis atualmente devido a
multiplicidade de combinacdes especificas de cada/iduo em sua arcada dentaria. A
verificacdo pode ser feita através da quantidadedeletes, posicionamento, formato,

quantidade de restauracfes, faces restauradavieagoldimensdes e perdas dsseas.

Figura 5: Geometria das veias
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Como a mais recente das tecnologias biométricasnénacse a Geometria das veias
(Figura 5) com maior grau de seguranca e reconleetosendo praticamente imutavel.

2.6 URNAS BIOMETRICAS

A maior evolucéo tecnoldgica nas urnas eletrbntéaeate momento é representada
pela biometria. (ALECRIN, 2005). Este avanco teégmo tem como principal objetivo
aumentar o nivel de seguranca das elei¢cbes, crozasiddados biométricos cadastrados,

fazendo com que os eleitores fantasmas sejamfidadbs.(Figura 6)

Figura 6: Kithio completo com laptop, sensor detdig, mini-estudio fotogréafico e caixa de transpor

O cadastramento dos dados biométricos séo reasizamtaccomputadores especiais que
sdo chamados de Kitbio. Cada computados deste emstaédia R$ 13.500,00. E ainda é
necessario adaptar leitores de impressao digitémAlestes equipamentos é preciso de um
sistema de conferéncia on-line das impressdesadigibs eleitores cadastrados, que evita a
duplicidade dos eleitores.

As urnas biométricas foram testadas pela prime#zanas eleicdes municipais de
2008. E este novo sistema foi testado somente guamals cidades como Sao Jo&do Batista
(Santa Catarina), Fatima do Sul (Mato Grosso dg 8uColorado D "Oeste (Rondonia).
Foram implementas cerca de 100 urnas naquela .6fooao a aquisicdo dos equipamentos
sdo elevadas, este novo sistema esta sendo impéztaete forma gradativa (BRUNAZO
FILHO, 2009)
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Toda essa tecnologia que foi criada recentemergengdiderada a mais segura no
momento de se autenticar a identificacdo dos edsitonas todos nés sabemos que nenhum

sistema é imune a falhas.

3 CONSIDERACOES FINAIS

Em outras palavras podemos dizer que a Biometda per pensada como uma chave
bem segura, mas uma chave que ndo pode ser enfmeguga pessoa, uma ciéncia de
identificacdo baseada na medicdo precisa de tkagligyicos. A tecnologia biométrica serve
como uma barreira ou uma porta de entrada, enttesddas organizacdes e 0 acesso nao
autorizado. Hoje em dia, ha varios aparelhos binowést sendo utilizados por empresas para o
conhecimento de caracteristicas humanas. Estasldg@as permitem um extraordinario
controle sobre as transacdes e confianca nas iaf@®s. Apesar de a tecnologia biométrica
poder ser utilizada para uma infinidade de aplieag&lacionadas com a identificacao, que
proporciona uma seguranca de dados e protecaovaeigade.

A Biometria esta crescendo e ganhando mercado a diadcom o crescimento das
insegurancas, principalmente quando vocé se perg@udo importante é a protecdo das
minhas informacfes?”, deste modo passa-se a peasapdo amador e comeca-se a pensar

de maneira profissional e eficaz.
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