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Resumo:

O desenvolvimento tecnolégico criou condi¢cdes pasargimento de uma nova forma
de organizacdo, chamada de corporacdo virtual,uadegas necessidades de mudancas
rapidas, complexidade e competitividade global. gkganizacdes virtuais sdo redes de
empresas com competéncias complementares queamtiliecnologias de informacdo e
comunicacao para a interagdo e alcance de seusvodjeA confianga no relacionamento
entre os participantes de organizacdes virtuaimdadmental para o éxito das mesmas e por
esse motivo identificou-se a necessidade de implEmeuma dindmica de colaboragao
considerando a seguranca do processo. O objetiste detigo € apresentar uma pesquisa
exploratéria sobre ambientes virtuais de colabaraséigerindo um modelo de grupo de
discussédo seguro, baseado na aplicacédo de cedifichgital. Os procedimentos adotados no
modelo garantem a autenticidade, integridade, gideale e ndo repudio das mensagens e
informagBes compartilhadas, assegurando o aced=wog corretos para a tomada de decisao.



1. Introducédo

Nos ultimos anos assistiu-se o crescimento explodév utilizacdo de computadores
no cotidiano das pessoas e empresas. O desenvotuihe interconexdo entre as maquinas,
da Internet, e a popularizacdo dos dispositivos @isd0de comunicacdo incrementam a
dependéncia que organizagdes possuem das inforentrgfEyadas nesses sistemas.

A tecnologia da informacdo passou a fazer partealimiano das organizacdes de
diversas formas, desde o controle de atividadesinggtrativas, como contabilidade e
compras, até a mediacdo da comunicacao entre pes3aaescente uso da tecnologia nas
operacOes empresariais, a medida que flexibilizdin@mizou a tomada de deciséo, permitiu
a adaptacdo das organizacfes ao cenario de aaitaoee competitividade e ampliagdo das
fronteiras comerciais. Seu papel foi fundamentalpogencializagédo das habilidades dos
recursos humanos, disponibilizando informacdo pasan dela necessite. O sucesso de uma
organizacdo passou a ser fortemente influenciadospa competéncia em compartilhar
informagé&o e gerar conhecimento.

GATES (1999, p. 9), a quem nao se pode atribuiligagbes cientificas, mas cujo
pensamento tem influenciado a aplicacdo de teciolugs negocios, pondera a respeito do
contexto no qual as organizacdes estao inseridasicio do século XXI: “se a questao dos
anos 80 era a qualidade e dos anos 90, a reengerdrdéio a questao da primeira década do
proximo século sera a velocidade: com que rapideatareza dos negoécios mudara, quao
rapidas serdo as transacdes comerciais e comassoagenformacao ir4 alterar os estilos de
vida dos consumidores e suas expectativas comceks; empresas. A melhora da qualidade
e 0 aperfeicoamento dos processos empresariai®édoer muito mais depressa. Quando o
aumento da velocidade dos negdcios é suficientenggande, a propria natureza da empresa
muda. Um fabricante ou comerciante que respondadangas nas vendas em horas, em vez
de semanas, ndo é mais, na esséncia, uma firmeodetg@s, mas uma empresa de servicos
gue oferece produtos".

Uma das principais mudancas na rotina das orgaesague aplicam tecnologia no
seu dia-a-dia foi a introducdo do conceito de w@iitlade, quando a Internet tornou-se
acessivel as empresas. LEVY (1996, p. 15) expd® @incipal modalidade da virtualizag&o
o desprendimento do aqui e define o significadpalavra através de sua origem: “a palavra
virtual vem do latim medievalirtualis, derivado por sua vez de&tus (forca, poténcia). Na
filosofia escolastica, € virtual 0 que existe entépoia, e ndo em ato. O virtual tende a
atualizar-se sem ter passado. A arvore esta vimerge presente na semente. Em termos
rigorosamente. A arvore esta virtualmente preseatsemente”.

STEIL & BARCIA (1999) citam as livrarias virtuaisomo exemplo de aplicagdo da
tecnologia da informacdo que possibilita interagéo tempo real, gerando a existéncia da
unidade de tempo sem a unidade de lugar: “A Amapak, que pode ser definida como uma
empresa virtualizada, pois, ndo possui uma lojétdgalmente localizada, mas encontra-se
virtualmente em qualquer computador conectadoeariat”.

A Internet provocou uma verdadeira revolucédo, anolo informacdes a disposicao
das pessoas com a simples digitacdo de enderecosinenieclado de computador.
NEGROPONTE (1995) destaca que é com a Internetatpraos se transformam em bits,
numa referéncia a verdadeira revolu¢cdo no modardeél@céo de mercadorias e informacdes,
tanto do ponto de vista do tempo, principalmengngo se observa a ampliacdo da largura de



banda responsavel pela velocidade do acesso, bem do espaco, jA que a distancia é
percorrida pela informag&o e ndo mais por seusigpores.

A busca de eficiéncia organizacional e velocidageresposta aos estimulos do
mercado, através da utilizacdo de alta tecnol@agpegsenta uma série de novos desafios no
ambito da gestdo empresarial. Entre estes dessiaso de desenvolver técnicas de tomada
de decisdo em ambientes virtuais, inserindo aingia@cupacao com a confianga, seguranca
das transacdes e da comunicagddine inerentes ao processo. SATLLINGS (1998) reforca a
importancia da seguranca na era da conectividatkersal e aponta os virus, invasores e
fraudes eletrénicas como as principais ameacassp@tidade e produtividade de corporagfes
e individuos.

A introducdo da Internet viabilizou o aparecimed® comunidades e organizagdes
virtuais, com processos proprios e possiveis araeétecnologias de colaboragdeline.
Estes temas serdo aprofundados no decorrer déigie, gue apresenta o resultado de uma
pesquisa exploratéria sobre ambientes virtuais alaboracdo, considerando uma revisao
sobre organizacoes virtuais, comunidades virtuasuélizacdo da ferramenta de grupo, ou
lista, de discussdo. Nesse contexto, € inseridee@acppacdo com aspectos relacionados a
seguranca, por sua relevancia nos processos emy®\Ror fim, o presente artigo propée um
modelo de grupo de discussdo seguro, como alteangtra colaboracdo em ambientes

virtuais.

Garantir a credibilidade e confiabilidade dos pssos tecnoldgicos, principalmente
comunicacao e interacdo, € essencial para o ddsengnto de organizagdes virtuais, bem
como permite adequar a estrutura de organizac@elciobnais. A interacawmn-line é
fundamental para assegurar as empresas a fleaitdlid a agilidade necessérias a geracdo de
diferenciais competitivos em um mercado com freagecada vez mais reduzidas.

2. Organizagoes Virtuais

O desenvolvimento tecnoldgico criou as condicOeesearias para o surgimento de
um novo tipo de organizagéo, batizada de corporagéimal. O conceito de organizagéo
virtual foi introduzido por MOWSHOWITZ (1986) comgendo uma rede cooperativa de
empresas. HEDBERG (1997) define corporacdo virt@ho uma rede temporaria de
companhias diferentes interligadas pela tecnologg informacdo para compartilhar
conhecimentos, custos e acessar outros mercadesmganhias se reinem rapidamente para
explorar uma oportunidade especifica e apds serssm.

O compartilhamento de informacdes, trabalho e opatades viabilizadas pela
utilizacao de redes de computadores e a Interimein@lm as restricdes de tempo e espacgo das
empresas tradicionais e permitem o surgimento ganmacdes virtuais. O uso intensivo de
tecnologia para a colaboracéo-line € um dos pilares que sustentam esse novo tipo de
empreendimento.

Ampliando a conceituacdo de organizacdo virtualGEA (1995) destaca que sua
dindmica passa pela criacdo de condicOes para \adgen produtos e servicos com um
tempo de vida mais curto, capazes de ser persadalizfacilmente, ricos em informacdes,
direcionados a nichos de mercados, de forma mpidar&é barata em relacdo ao que era
possivel no sistema de produgdo em massa. GRENIE®S), compartilha dessa visdo e



classifica as corporagdes virtuais como novas fero@ empresas, surgidas por causa de
pressbes do tempo, complexidade, mudancas rapidasmeeticdo global. Resultam da
juncdo de outras organizacdes e individuos, ditéaedo-se das parcerias tradicionais ou
aliancas, pois séo focadas em produtos e projérivdis e de vida curta. Elas sdo mais
baseadas em competéncias do que em relacionameistosicos e frequentemente séo
encontradas em redes de aliancas mundiais quematlientes e competidores, bem como
organizacdes que provém pesquisas, projetos, &adiacmarketing e competéncias de
suporte.

Destacando a relevancia e a atualidade das orgéezairtuais, DAVIDOW (1992)
posiciona-a como conseqiéncia da necessidadexilglitacédo das linhas de producdo, em
fungéo dos produtos virtuais, pois estes dao gra¢ifio instantédnea aos clientes. O produto
ou 0 servigo virtual € aquele que é produzido imtatzeamente, e sob medida, em resposta a
uma demanda do cliente. O seu conceito, projetbechcao estdo armazenados nas mentes
de equipes corporativas, em computadores e emslidagroducéo flexiveis. As estruturas
organizacionais que os produzem comecam a perdegusscontornos e estdo em mudanca
continua. O mesmo autor entende que a corporaci@livileve ser vista como padrdes de
relacionamento, um aglomerado continuamente vdrid@eatividades comuns, em meio a
uma vasta estrutura de relacionamentos.

NORTON (1997) caracteriza as organizacdes virtc@amso modelos emergentes, cujo
desenvolvimento é baseado em trés fatores fundaisent

1) As estruturas organizacionais e conceitos gerenam passado nao possuem
viabilidade por muito tempo diante de um mercada&pida e continua mudanga;

2) A habilidade de responder a estas mudancas regquarflexibilidade que afeta as
idéias tradicionais de gerenciamento das organizaco

3) Tecnologias que antes eram distintas e separades @sfdo convergindo para apoiar
a flexibilidade necessaria nas organizacoes.

As organizac¢des virtuais surgiram para atender rmadda de um mercado mais
exigente, influenciado pelo acesso as mesmas tagiaslde informacao disponiveis para as
empresas. Por esse motivo, consumidores melhormafios exigem produtos e servigos
mais elaborados e personalizados, que muitas w&zpedem ser obtidos com a juncdo das
principais competéncias de diferentes empresasseNsentido, as organizagbes virtuais
podem ser comparadas a consorcios de empresasadivemidas para desenvolver uma
oportunidade de negocio.

Além das caracteristicas ja apresentadas, calmntsalique as organizagfes virtuais
influenciaram fortemente a estruturacdo dos prosesite trabalho, tomado de forma
individual ou na forma como as pessoas trabalhancamunto. A empresa FLEXWORKS,
ressalta em seu stta flexibilidade do trabalho promovida por orgagizes virtuais e resume
as principais caracteristicas das mesmas:

- sdo redes temporarias de individuos, pequenas sagpreu partes de
corporacfes maiores que se constituem com umadfaa especifica (como
por exemplo, desenvolver um produto);

« sao constituidas por participantes que ndo seifacalem um escritério
central, mas cada um deles esta em um local distint

! Site: http://www.flexwork.eu.com



« colocam énfase nas competéncias centrais de catl gavolvida, o que
significa que todos aqueles fazem aquilo que sdbeen bem;

- apoiam-se fortemente na comunicagdo via tecnaogdi@ informagdo e
comunicacao;

« Nnao possuem uma estrutura legal comum;

« atuam sobretudo através da auto-gestdo e autoassdpbizacdo, algo que é
possivel pela existéncia de uma meta comum a geitse

« apresentam uma Unica identidade aos clientes¢ jsie produtos e/ou servigcos
sdo disponibilizados no mercado tal e qual a orggdio agisse como uma
empresa tradicional.

A constituicdo e a propria motivacdo de existéuleia organizagbes virtuais levam-
nas a alcancar freqientemente melhores niveisidéneia que as empresas tradicionais,
tornando-as adequadas a alta competitividade efpsentos nos quais estdo inseridas. As
organizacdes virtuais contextualizam o ambienteeoadtomada de decisédo participativa
depende da correta implementacdo de dindmicas memncacdo seguras e acessiveis aos
envolvidos.

3. Comunidades Virtuais

Uma empresa passa por estagios de virtualizacgoNK¥MERAMAN &
HENDERSON (1998) sugerem que a forma de atuag@ondeorganizagéo pode ser refletida
em trés vetores distintos, porém interdependenmetsir de interagdo com o consumidor,
cadeia de suprimentos e incentivo ao conhecimedt.estagio de virtualizacdo mais
avancado em cada um desses vetores, aparecem asdaes virtuais.

A palavra comunidade faz referéncia a um conjunéo pgssoas com alguma
caracteristica ou interesse em comum. Pode-se dirercomunidades de pesquisadores
formaram uma rede de comunicagao que deu origertemét. GATES (1999) afirma que na
era digital, o termo conectividade assume um sggdb mais amplo do que por duas ou mais
pessoas em contato. A Internet cria um espaco rsalvgara o compartilhamento de
informacdes, a colaboracdo e o comérciavehd é também o veiculo ideal para a criacdo de
comunidades. O mesmo autor conclui que o estabseatd de comunidades serd uma das
areas de maior crescimento na web nos proximos. #&noede aumenta tremendamente o
namero de comunidades as quais alguém pode seligados aspectos socializadores mais
fortes daweb é sua capacidade de conectar grupos de pessoagemgem da mesma forma,
independentemente de sua localizagédo geografi@solhorario.

RHEINGOLD (1993), um dos introdutores do concegacdmunidade virtual a define
como sendo um agregado social que surge na Intguagido um conjunto de pessoas leva
adiante discussdes publicas longas o suficientepesuficiente emocéo, para estabelecerem
redes de relacionamentos no ciberespagco.CASTELa®jlentende as comunidades virtuais
como uma rede eletrénica de comunicagéo interatinva-definida, organizada em torno de
um interesse ou finalidade compartilhados, emblyan@as vezes a propria comunicacéo se
transforme no objetivo.

Da comparacdo entre os conceitos de organizacammenidades virtuais pode-se
derivar a conclusao de que a primeira é formadanséncias da segunda. Ou seja, que as
organizacdes virtuais sdo formadas por elementaserapresas, participantes de uma



comunidade virtual, organizadas em torno de umatepdade levantada por um gestor de
organizacoes virtuais.

Organizacao Virtual

NN

Gestor de
Organizacao
Virtual

Oportunidades Competéncias

IANVENAN N
NENANAY

Empresas

Figura 3.1: Organizacao virtual como instancia & womunidade virtual — adaptado de
FRANKE (2002)

Partindo da abordagem descrita pela Figura 3.@magidade virtual € o ambiente no
gual empresas, ou individuos, com interesses cgemntes se relacionam. Freqlientemente os
participantes possuem competéncias complementa@sartiham o objetivo de aproveitar
oportunidades de negécio. Comunidades e orgarggagtiuais possuem um forte ponto em
comum, que € a necessidade de tecnologias de omagénie informacao para a viabilizagédo
de sua operagdo. Isto significa que o aproveitasndatferramenta de grupo de discussao
seguro se aplica em ambos 0s casos.

4. Colaboracéo On-line

Entre as principais consequéncias organizacionaismassificacdo do acesso a
tecnologia destacam-se a necessidade de maimidealie de adaptacdo a novas situacoes e a



facilidade de disseminacao de informacdes. TANENBA{1997) aponta os computadores
pessoais e as redes de computadores como os expadmtmudanca introduzida pela
tecnologia, enfatizando a Internet como a mais mapée delas. Inicialmente, a Internet era
utilizada para fins militares e de pesquisa, mas taédou para que seu potencial para os
negocios fosse aproveitado. Neste segundo momentdemanda por entretenimento,
comunicacdo, consumo de bens, servicos e informdpdmu ao surgimento da Internet
comercial. A utilizagcdo da Internet nos negociosspa a ganhar énfase, viabilizando diversas
formas de colaboracam-line.

Fundamentalmente, ambientes de colaboracéo vidigpbnibilizam ferramentas de
comunicacao e interacdo baseadas na Internet, @omia de e-mail, grupos de discussao (ou
listas de e-mails), sala de bate-papo, repositigiarquivos, sistema de enquetes (votagdes),
editores de conteddo em html (que é a linguagem pdagnas de Internet), agenda
compartilhada, forum, entre outras. A colaborag@tine pode ser definida como a utilizacdo
de ferramentas de comunicacdo, interacdo e inf@onaljsponiveis na Internet para o
desenvolvimento de uma atividade determinada.

O conceito de colaboracam-line esta fortemente relacionado com organizagfes e
comunidades virtuais. As organiza¢Oes virtuais ddpms de ambientes de colaboracée
line, pois estes sdo adequados as suas necessidaddgldde flexibilidade e independéncia
de localizagé@o geogréfica.Apesar das tecnologia®aeinicacdo e informacao viabilizarem a
existéncia de organizacdes e comunidades virtsais, conhecimento € apenas um preé-
requisito para seu funcionamento. A tecnologia esté entre os fatores criticos de sucesso
de uma organizagdao virtual. Seu conhecimento ageatzkta a operacao dessas corporagoes,

mas nao é fator de diferenciacao.

E através da colaborac@n-line que organizacdes virtuais conseguem compartilhar
recursos e distribuir informacao para tomadas des@e que irdo convergir para o alcance de
seus objetivos.

4.1. Grupo de discussdo

Entre as ferramentas de comunicacdo e interacdiaadds para implementar a
colaboracdoon-line destacam-se aquelas associadas ao e-mail, e edareo grupo de
discusséo.

Nas listas, termo utilizado como sinbnimo de grdpodiscusséo, as mensagens sao
enviadas por um participante a um endereco de Ehospedado em um servidor que, atraves
de um software especifico, realiza a distribuic@ nmdensagem para todos 0s usuarios
cadastrados. Os grupos de discussdo possuem gsgario diferentes atribuicbes, como
administradores e moderadores. Aos primeiros, eal@nutencdo e gestdo das politicas do
grupo, como assuntos discutidos, configuracbesnd® & recebimento, aceitacdo de novos
participantes. Aos segundos, cabe a analise dingmeta do conteddo das mensagens
enviadas, que podem ser censuradas no caso ddeditagdo aos objetivos do grupo.
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A UNIVERSIDADE DE LEEDS, através de seu servicosiktemas de informacéo,
considera que a forga do correio eletrénico baseiaa comunicacdo de um para um e de um
para muitos, porém a mesma tecnologia € falha nawcicacdo de muitos para muitos. A
instituicdo define lista como um mecanismo de emthamento de e-mails, combinado com
um sistema de geréncia.

O grupo, ou lista de discussdo esta entre os &pbsamais utilizados da Internet.
KANNEL (1996) observa a existéncia de milhares ttas com grupos de interesses
especiais, servicos de informacao, jornais eletadne projetos de pesquisa. O mesmo autor
ainda destaca que a atratividade de uma lista ¥epruama forma simples de interagir via
correio eletronico, permitindo que usuarios darhee ao redor do mundo acessem idéias,
publicacfes e informacao fornecidas por outrasoaesss

A principal vantagem que o grupo de discussdo hemo e-mail é o fato da
comunicacdo ser assincrona, dispensando os pariefp de estarem reunidos ao mesmo
tempo em um mesmo local. O envio automatico de agams para os participantes é outra
vantagem, caracterizando um processo ativo de doagio (a mensagem vai até o
interessado). No caso de féruns, o processo €vpassio participante deve visitar um
endereco para acompanhar a comunicacéao (o intdoegabaté a mensagem).

O desenvolvimento dos grupos de discusséo levaspmmbilizacdo de ferramentas
de apoio a interacdo que vao além da distribuigdioednails. Através de paginas de
administracdo do grupo na Internet também s&o dispizadas outras ferramentas de
comunicacdo, como: disco virtual (repositério deuaros), sala de bate-papo, forum,
enquetes e agenda, entre outras. A soma de nawaerfalidades de comunicacao e interagdo
as listas de discussao pode inclui-la no concktgoupware, definido como “um conjunto
de técnicas e métodos que contribuem para a re@tizde um objetivo comum por parte de
varios atores, separados ou reunidos pelo tempspace, contanto com o auxilio de
dispositivos interativos que usam informatica, detaunicagdes e métodos de conducgdo de
trabalho em grupo”. (AFCET, apud Favier, 1997).

GATES (1999) observa que grupos de pessoas eflidando ferramentas eletronicas
para interagir quase tao rapidamente quanto unmsopesozinha poderia agir, mas com 0s
insights de todo o grupo de trabalho. O compartilhamentidd@s gera equipes altamente



motivadas. Os grupos de discusséo tém facilitaclonaunicagéo e a gestdo do conhecimento
através da socializacdo de informacdes em tempoaegue contribui para o aprendizado
individual e grupal.

As caracteristicas do grupo de discussédo permitgmognesmo seja utilizado como
alternativa de tecnologia de informacdo e comudicgtara desenvolver a colaboragie
line em organizacdes e comunidades virtuais. Como aigicacao é baseada na ferramenta
de e-mail, uma das mais conhecidas e difundiddatamet, as pessoas envolvidas possuem
uma maior facilidade em participar de interacoepae, consequéncia, gerar conhecimento
que influenciara no processo de tomada de decadicipativa.

5. Seguranga da Informagéo

A crescente dependéncia das empresas com relacBerradogias de informacao
motivou 0 aumento da preocupacdo com a segurartegyidade e confiabilidade dos dados
trafegados e armazenados em formato digital. Cadeségmente, a seguranca das
informagbes e da comunicagdo passou a ser présitegpara a colaboracamn-line em
organizacoes virtuais. FRANKE (2002) aponta quatincipais dificuldades que devem ser
consideradas no conceito de organizagdo virtuaknte elas destaca a questdo da
confiabilidade no relacionamento entre corporagdestre seus membros.

O desenvolvimento da segurancga nas organizag@eaisitornou-se um tema bastante
atual, principalmente considerando o incremento cis0s de fraudes virtuais. A propria
natureza de uma organizagao virtual, composta powunidades de profissionais distantes
geograficamente, e que em sua maioria sO se canhetcavés de contatos virtuais, reforca a
importancia da confiabilidade na colaboragésdine.

Diante da preocupacdo com seguranca e confiab#ljdasi emrpresas comecaram a
investir na seguranca e confiabilidade de suasrrrdgfes. E a tarefa ndo € facil.
STALLINGS (1998) pondera que nenhum mecanismo gues@rover todos os servigos de
seguranca, mas observa que a criptografia cons&deraioria dos requisitos necessarios. O
mesmo autor classifica 0s servi¢cos de segurangdg@ms grupos:

- Confidencialidade: assegura que a informacdo esteedsivel apenas pelas
partes autorizadas.

« Autenticacdo: assegura que a origem de uma mensagendocumento
eletrénico esta corretamente identificada.

« Integridade: garantia de que a informacao ndoateada.

- Nao repudio: requer que nem O emissor Oou O receptmsam negar a
transmissdo de uma mensagem.

« Disponibilidade: requer que o sistema computaci@séja disponivel para as
partes autorizadas quando necessario.

A palavra criptografia tem origem na lingua grdgaptos significa escondido grifo
significa grafia, ou seja, criptografia € a arteederever em codigos. Existem dois tipos de
criptografia. A mais comumente utilizada é conhaciwbmo criptografia assimétrica e
apresenta um par de chaves, denominadas publiteéaelga STALLINGS (1998) afirma que
se uma chave € utilizada para cifrar, apenas @ chi@ve podera ser usada no processo de
recuperacao da mensagem, ou seja, para decifra-la.



A criptografia é a base dos principais mecanisn®sefuranca e existem diversos
algoritmos disponiveis para aplicac@o a situac@escplares. A seguranca de computadores
e redes é um tema bastante amplo. O presente adifimitar4 a propor uma aplicagédo de
certificacao digital para grupos de discusséo.

6. Modelo de grupo de discusséo seguro

A conciliacdo da tecnologia de informagcdo e comagéo com dispositivos de
seguranca € uma necessidade que possui maior auw re@vancia de acordo com o objetivo
a ser alcancado. Com certeza o desenvolvimentardaavo produto € uma atividade que
requer maior seguranca na troca de informagoesieampa comunidade virtual que discute a
melhoria das refei¢cdes oferecidas por uma empbeEsssa forma, pode-se concluir que o grau
de seguranca é diretamente proporcional ao objdéwolaboracdon-line.

No caso de uma organizacao virtual, suas caraates€nfatizam a preocupag¢do com
confianga e a seguranca das informacgfes. Os racgs® a compde muitas vezes estdo
dispersos geograficamente e s&o provenientes deresasp com culturas distintas.
JARVENPAA e SHAW (1998) destacam que a confiangab@timento cardiaco, através da
gual os membros asseguram-se da disposicéo edaaleildos outros envolvidos em cumprir
suas obrigagdes.

Para garantir a seguran¢a na troca de informag¢@esea de grupos de discusséo é
necessario o atendimento aos requisitos de insmgidautenticidade, privacidade e nao
repudio. Ao desconsidera-los, uma empresa assuisecode ter decisfes tomadas a partir de
premissas falsas, fornecidas ou alteradas porinesaexternos ao processo, ou ainda assume
o risco de ter dados confidenciais divulgados irdievnente.

A seguranca na colaboracdo através de grupos desd@& pode ser obtida com a
utilizacdo de certificados (ou identidades) digitajue sdo arquivos que contém um par de
chaves associadas a uma pessoa ou sistema e quedpel de documento de identificagéo,
baseado em técnicas de criptografia. A emissdegmtigerenciamento e revogacdo de um
certificado digital é atribuicdo de uma Autorida@ertificadora (AC) e a autenticagdo de um
participante é responsabilidade de uma Autoridadeetjistro (AR).

A aplicacdo da tecnologia de grupo seguro paranada de decisdo em organizacdes
virtuais faz parte do processo de colaboracdo mgeado. Para contextualizar o momento
de aplicacdo do modelo proposto, segue as priscfpaes de um projeto desenvolvido em
uma organizagao virtual:

« ldentificacdo de uma oportunidade de negdécio porgastor da organizacao
virtual.

« Escolha das empresas participantes da comunidaelvtujas competéncias
s80 necessarias.

- Formalizacdo da cooperacado através de acordo diel@acialidade e contratos
de cooperagéo.

» Planejamento da execuc¢do, que consiste na espeéifialo produto, alocacao
de recursos e pessoas, definicdo de responsawvesgodde tarefas.

« Interagdo para o desenvolvimento das tarefas, waorpela ativacdo da
tecnologia utilizada para colaboracdo. No casoup@de discusséo.

« Entrega e avaliagcéo de resultados.



+ Feedback e ajustes.
+ Desativacao, que significa a dissolver a organzagéual.

Para incluir a segurangca no processo de colaboracéxeracdo, uma identidade
digital é fornecida por uma AC para cada partidipalo grupo de discussao. O par de chaves
de posse de cada participante € formado por umeecpdvada, de posse exclusiva do
assinante, e por uma chave-publica, utilizada mzqsso de verificacdo da assinatura. O
certificado digital emitido por uma AC faz a ligacéntre a chave privada e a chave publica,
garantindo a autenticidade e também a temporamedadseja, o instante no qual a assinatura
foi realizada.

O sistema de distribuicdo conhece as chaves-péhtioa participantes e também é
identificado com um certificado. O e-mails que cagpara o0 grupo devem ser assinados
digitalmente por seus remetentes. O servidor daitsmo grupo, ao receber a mensagem a
autentica em uma AR antes de libera-la para os idem@&nbros, comparando a assinatura da
mensagem com as chaves-publicas dos participaNtedistribuicdo, o sistema também
assina os e-mails enviados, garantindo a seustoeesf@a origem da mensagem.

Chave privada

de Jodo w
Chave privada i ;; Jodo
Chaves Publicas

. dos Membros

???? Chave privada
de Ana w
Pedro Grupo

Chave privada

’ docxo
T

Figura 6.1: Funcionamento das chaves de seguramgaregrupo

Para que a dindmica de funcionamento do modeloup®gle discussdo seguro esteja
completa, faz-se necessario estabelecer uma mpéire a liberacdo de identidades digitais
para os interessados em participar da colaboracéo:

1) O candidato a participa¢édo no grupo de discusda&itasua incluséao.

2) O grupo avalia a solicitagéo e encaminha as infod®s sobre o candidato e sobre

0 préprio grupo para o gerente do projeto e patepartamento responsavel pela
alocacéao de recursos humanos.

3) O RH e o gerente de projetos solicitam a identiqzal@ o novo membro para a
Autoridade de Registro (AR), que pode funcionatquao proprio departamento
de recursos humanos.

4) A AC autoriza a emissao da identidade digital (fi2)a Autoridade Certificadora
(AC).

5) O candidato recebe sua identidade digital e estaaaparticipar do grupo.
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Figura 6.2: Processo de liberacdo de ID para navticjpante de grupo

O modelo proposto aufere seguranca as comunicagdegrupo de discussao,
possibilitando a tomada de decisdo segura em atabide colaboragdo virtual. A utilizagao
da tecnologia de identificacdo digital garante temticacdo da mensagem em seu trajeto,
desde o emissor até a chegada no sistema, e dépastema de distribuicdo até seus
destinatarios. O certificado digital também assaggue a mensagem sO podera ser
visualizada por seus receptores identificados, & @umesma nao foi alterada durante o
percurso.

Com os principais requisitos de seguranca congsidsraa confiabilidade do
relacionamento entre as pessoas envolvidas em wugamipacdo virtual € fortalecida. A
socializagéo de informacéo correta produz umaagée mais frutifera, motivando pessoas e
permitindo maior qualidade na tomada de decisdarabientes de colaboracgén-line.

7. Consideragdes finais

O constante desenvolvimento tecnoldgico influentEdato as pessoas como as
empresas. Isto significa que os mesmos avancogdfieeem no comportamento de uma
empresa, possuem reflexo proporcional no comporteongos consumidores. Adaptar-se a
novas realidades passou a ser uma questéo deiséhraa.

A evolucao das técnicas de gestdo empresarialemde forma lenta se comparada
com as oportunidades de inovacao criadas pelo @i$ectiologia. Um mar de possibilidades



estd a disposicdo das empresas que buscam cowvigedid, apoiadas por tecnologias de
informacgdo. Porém, conforme destaca GATES (1999agria das empresas esta usando
ferramentas digitais para monitorar suas atividdbdescas: operar seus sistemas de producao;
gerar faturas, cuidar da contabilidade e dos inggos¥las esses usos, em geral, apenas
automatizam processos antigos. Muito poucas conga@stdo usando tecnologia digital a
fim de criar processos novos para melhorar radiealen seu funcionamento, obter pleno
proveito de todas as capacidades de seus fun@srédar-lhes a velocidade de resposta que
irdo precisar para competir no mundo dos negoaoalid velocidade que esta surgindo. A
maior parte das empresas ndo percebeu que as deteerpara realizar essas mudancas ja
estdo disponiveis para todos. Embora a maioria plablemas das empresas seja
essencialmente de informacédo, quase ninguém aiszando bem. As empresas que terédo
sucesso na proxima década serdo aquelas que ratiizas ferramentas digitais para
reinventar sua maneira de trabalhar.

As organizagfes virtuais sdo uma consequéncia slealpor flexibilidade e melhor
aproveitamento dos recursos disponiveis no mergkd@al. A eficiéncia de uma organizacéo
virtual é produto da sinergia de seus participamiebilizada por tecnologias de informacao e
comunicacao, utilizadas principalmente no meiortree A colaboragédo on-line, através de
ferramentas adequadas, como o grupo de discusssion@ o papel de pilar que sustenta o
desenvolvimento de comunidades e organizacdesidrtu

Outro importante pilar é a confianga no relacionamentre os participantes de uma
organizacao virtual. A confiabilidade é fruto de atimhamento adequado de estratégias e
objetivos, e é sustentada por tecnologias que mgéam a colaboragdo segura em
ambientes virtuais, como o modelo de grupo de dfsm seguro sugerido neste artigo. A
implementacdo do modelo reforca a seguranca nardoagdo entre os participantes de um
projeto inserido em uma organizacéo virtual, asseglo o0 acesso a informacgfes corretas
para a tomada de deciséo.

O modelo considera todo o processo de colaborag@amaiso da ferramenta de grupo
de discusséo, desde o fornecimento de certificddptais aos envolvidos até a garantia de
autenticidade, integridade, privacidade e ndo rnepldhs mensagens e informacdes
compartilhadas.

A continuacdo da presente pesquisa certamente patsaalidacdo do modelo de
grupo de discusséo seguro em uma comunidade desaspXxistente. ApOs esta experiéncia,
um outro estudo pode identificar os reflexos daisag;a oferecida na execucao do trabalho.
A percepcdo dos participantes e a observagcdo deerefia da utilizagdo do modelo em
ambientes de colaboracéo virtual motivaréo a coittade do desenvolvimento da ferramenta
de grupo de discussédo seguro.
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