GOVERNANCA DE TI NO SETOR PUBLICO - CASO
DATAPREV

INTRODUCAO

O conceito de Qualidade foi primeiramente associado a definicdo de conformidade as
especificacdes e, nos dias de hoje, baseia-se no conceito de satisfacao do cliente.

Segundo Garvin (1992), a forma original da qualidade era voltada para a inspecao.
Hoje esse conceito foi ampliado, pois as atividades a ela relacionadas se tornaram essenciais
para o sucesso da organizacao.

Para Juran (1991) a Qualidade tem dois significados.

O primeiro consiste na auséncia de falhas.

O segundo, nas caracteristicas do produto que vao ao encontro das necessidades dos
clientes e, dessa forma, proporcionam a satisfagdo em relagdo ao produto.

Com o foco na satisfacdo dos clientes, as empresas comecaram nao sé a concentrar
seus esfor¢os na melhoria da qualidade de seus produtos e servigos, bem como a investir em
tecnologia para assegurar os padrdes de producdo, visando garantir de forma sistemdtica e
disciplinada a melhoria continua da qualidade de seus produtos e de seus processos. Segundo
Juran (1991), os produtos resultam dos processos, e a qualidade daquelas é conseguida de
forma consistente a partir da qualidade destes.

Nesse processo de implantacao de politicas e processos de qualidade nas organizagdes,
ndo se pode esquecer da importancia do uso da tecnologia. E dentro dessa perspectiva da
tecnologia, uma das mais crescentes e utilizadas pelas organizacdes é a Tecnologia da
Informacdo. (ALBERTIN, 2004)

A TI é cada vez mais uma ferramenta de competitividade das empresas,
principalmente na gestdo por processos e nos programas de Gestao Estratégica da Qualidade,
que freqiientemente implicam a mudanca dos processos organizacionais e t¢tm na TI uma
ferramenta valiosa para viabilizar essas alteragoes.

E preciso, no entanto, que haja um alinhamento estratégico entre a gestio da
qualidade, da tecnologia e do negécio.

“A tecnologia da informagdo considerada na década de 70 e 80 como um mal
necessario, passou a ser no final do século XX uma ferramenta fundamental em qualquer
empresa”.(RODRIGUEZ, 2002).

Para Faria (2004), o diferencial competitivo de uma empresa e a sua sustentabilidade
nesse mercado exigente estdo cada vez mais ligados a sua capacidade e a sua rapidez de
inovacdo. E para isso, o dominio da tecnologia deve ser considerado como um fator critico de
sucesso, pois pode gerar vantagens para a organizagao.

Compartilhando desse pensamento, Rodriguez (2002) diz que uma empresa da Era da
Informagdo deve tirar total vantagem do uso de novas tecnologias para obter vantagem
competitiva. Algumas das acdes a serem tomadas pela empresa neste sentido sdao

- orientar o uso da tecnologia da informa¢ao como ferramenta de suporte aos negdcios
da empresa;

- automatizar os processos produtivos;

- construir uma arquitetura de informacdes orientada aos negécios da organizagao.

Com o avanco tecnolégico e a importancia que a tecnologia tem hoje dentro das
organizagdes, o planejamento e a implantagdo de uma arquitetura de informagdes se tornaram
tarefas complexas.

Por arquitetura de informacdes, entende-se, segundo Rodriguez (2002), um conjunto
de informacdes, modelos de dados e toda infra-estrutura tecnoldgica necessdria para suportar
os fluxos de informagdes gerados a partir dos processos decisdrios de uma organizagao.

A integracdo entre a tecnologia e o negdcio € a chave para o sucesso organizacional. A
figura 1 apresenta um esquema dessa integracao.
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FIGURAT1: Integracdo dos negdcios a Arquitetura de Informagdes
Fonte: RODRIGUEZ, M. V. R.

Gestao Empresarial: organizacdes que aprendem.

Rio de Janeiro: Qualitymark, 2002.

Segundo o IT Governace Institute, a sobrevivéncia e o sucesso de uma organiza¢ao
diante desse novo mercado globalizado, onde os tempos e as distancias foram suprimidos,
estdo no efetivo gerenciamento das informacdes e de suas relativas tecnologias. Ou seja, as
organizacdes precisam gerenciar sua arquitetura de informacdes como um todo, desde a infra-
estrutura até as informacgdes, passando pelos sistemas e processos geradores dessas
informacdes.

Para muitas empresas, essas informacdes e tecnologias que as suportam sdo seus
principais ativos. Por isso, o gerenciamento da informagdo e suas tecnologias precisam
garantir, entre outras coisas, a distribui¢ao, a seguranca e integridades das informacdes.

Nesse contexto em que a tecnologia da informacdo assume um papel estratégico
dentro das organizagdes, surgem os modelos de governanga em TI com o objetivo de auxiliar
estas organizagdes a gerir suas dreas de tecnologia, fornecendo ferramentas e métricas que
garantam o alinhamento entre os processos de TI e os objetivos estratégicos da organizagao.

O conceito de governanca em TI € derivado do conceito de governanga corporativa.

O Instituto Brasileiro de Governanga Corporativa define a governanca
corporativa como “o sistema pelo qual as sociedades sdo dirigidas e monitoradas, envolvendo
os relacionamentos entre Acionistas/Cotistas, Conselho de Administragdo, Diretoria,
Auditoria Independente e Conselho Fiscal”.

As boas priticas de governanga corporativa tém a finalidade de aumentar o valor da
sociedade, facilitar seu acesso ao capital e contribuir para a sua perenidade, de forma
transparente, com 0s custos e riscos controlados.

Com o mesmo intuito, a drea de TI das empresas vem investindo esfor¢os e recursos
financeiros, para instituir o que foi denominado de Governanca de TI - um conjunto de
processos que direciona a estratégia de Tecnologia da Informacdo, garantindo que a TI possa
suportar as estratégias e objetivos do negdcio.

O IT Governance Institute define a Governanga de TI como uma estrutura de
relacionamentos e processos, para dirigir € controlar a organizacao no sentido de atender os
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objetivos dessa organizagdo, adicionando valor, a0 mesmo tempo em que equilibra os riscos
em relacdo ao retorno da T e seus processos.

Nao se tem conhecimento de quando esse termo surgiu, mas o certo é que esses
conceitos de governanca tém influenciado as organizacdes, € a partir dai muitos modelos e
metodologias foram criados e disseminados, e hoje ja sdo utilizados pelas empresas.

No caso da Governanca em TI, foco deste trabalho; alguns dos modelos mais
conhecidos sdo:

Cobit — Control Objectives for Information and related Technology,
ITIL - IT Infrastructure Library;
BS7799 — Information Security Standard;
. CMM / CMMI - Capability Maturity Model / Capability Maturity Model
Integration.

Cada um desses modelos tem focos distintos.

- ITIL (IT Infrastructure Library) : Elaborado pelo governo britanico para fornecer as
diretrizes para implementacio de uma infra-estrutura otimizada de TL. E um conjunto de
melhores préticas para gerir o planejamento, gerenciamento de incidentes e problemas,
mudancas, configuragdes, operagdes, capacidade, disponibilidade e custos dos servigos de TI.

- CMM/CMMI (Capability Maturity Model | Capability Maturity Model) : E uma
certificacdo concedida pelo Software Engeneering Institute (SEI), da Universidade de
Carnegie Mellon (USA), que mede o grau de maturidade no processo de desenvolvimento de
software.

- BS7799 (Information Security Standard): Norma internacional, de origem britanica,
para seguranca em TI. Abrange os aspectos de seguranca fisica do ambiente, passando por
pessoas e detalhando cuidados essenciais das questdes relacionadas a rede de comunicagio,
aplicativos e acesso remoto.

- Cobit (Control Objectives for Information and related Technology): Guia para a
gestdo de TI recomendado pelo Informations Systems Audit and Control Foundation (ISACF)
que fornece informacdes detalhadas para gerenciar processos baseados nos objetivos de
negocios.

Apesar de cada modelo ter um foco diferente, eles ndo sao mutuamente excludentes
(MINGAY e BITTINGER, 2002), podem ser combinados para prover um melhor
gerenciamento da tecnologia, garantindo nao sé o suporte tecnoldgico necessario, para que a
organizacdo atinja seus objetivos estratégicos com qualidade e preco competitivo, mas
também a satisfacao dos seus clientes.

Rubin (2004) chama essa combinacdo dos modelos de “mix de gestdo”. Segundo a
autora, para muitas empresas, a ado¢do de um desses modelos pode nao ser suficiente. A
melhor op¢do pode ser a combinacdo de mais de um modelo, conforme demonstra a figura
abaixo.
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FIGURA 2: Integracdo dos modelos de governanca de TI
Fonte: Adaptado de CID, Miranda; PIMENTEL, Luis F. Fundamentos de Governanga de TI.
In. SEMINARIO SUCESU, 2005. Rio de Janeiro

O uso de modelos de gestdo de TI vem crescendo a medida que a competitividade do
mercado for¢a as empresas a se preocuparem cada vez mais com a qualidade dos servicos
prestados e com os custos de suas operacdes, pois esses modelos permitem um melhor
gerenciamento do nivel de servi¢o por meio da padronizagao.

No caso das empresas publicas brasileiras, em funcdo da complexidade administrativa
e das restricdes orcamentdrias, adotar um modelo de governanca em TI e implantid-lo de
forma integral pode ser um projeto dificil e muito longo.

A solugdo para essas empresas pode estar na implantacdo de parte do modelo ou da
combinacdo deles, ou seja, adequar o modelo escolhido para a realidade de cada uma das
empresas; colocando em pratica as recomendacdes consideradas mais relevantes para a
organizacao.

O presente estudo se insere neste contexto, objetivando estudar a adequabilidade do
modelo Cobit a estrutura de TI da Empresa de Tecnologia da Informacdo da Previdéncia
Social — Dataprev.

METODOLOGIA

O problema desta pesquisa estd representado pela Empresa de Tecnologia da
Informacdo da Previdéncia Social. A empresa tem como missdo atuar integradamente com
outras institui¢des publicas para o €xito das acdes de governo no ambito da seguridade social
e do trabalho, por meio de solucdes sustentdveis em tecnologia da informacgdo, com o
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fortalecimento do compromisso entre trabalhadores e empresa, agindo de forma a preservar o
interesse publico.

A empresa possui representagdo em cada estado do Brasil, tendo sua matriz localizada
em Brasilia. A pesquisa foi realizada no Rio de Janeiro e Brasilia, em fun¢ao da localizagcao
dos Centros de Processamento de Dados da Empresa e da lotagdo dos sujeitos da pesquisa.

A amostra da pesquisa foi formada pelos gerentes de 1° e 2° niveis e pelos
supervisores da Diretoria de Operagdes e Telecomunicagdes da Empresa de Tecnologia e
Informagdo da Previdéncia Social — Dataprev. Esta amostra foi selecionada, em fungdo de sua
area de atuacdo estar intimamente ligada a gestdo de TI da empresa.

Coleta dos Dados

A pesquisa de campo foi realizada com os gerentes de 1° e 2° niveis e supervisores da
Diretoria de Operagdes e Telecomunicagdes da Empresa de Tecnologia e Informagdo da
Previdéncia Social — Dataprev, localizados no Rio de Janeiro e Brasilia, através de
questiondrios elaborados pela pesquisadora, com base nas recomendacdes e praticas do
modelo Cobit.

Para a pesquisa de campo, foram enviados convites a 23 gerentes e 21 supervisores da
Diretoria de Operacdes e Telecomunicacdes da Dataprev, através de correio eletrOnico,
apresentando a pesquisa, a pesquisadora e seu orientador, e solicitando a participacdo de todos
respondendo ao questiondrio disponibilizado em um sife na Internet.

Participaram da pesquisa como respondentes 36,36% da amostra, sendo 12 gerentes e
04 supervisores. 14 participantes estdo alocados no Rio de Janeiro e 02 em Brasilia

ANALISE DOS DADOS

Para a andlise das respostas dos questiondrios, foi estabelecida a seguinte premissa:
serdo considerados vdlidos os processos que corresponderem a 80% das respostas dadas pelos
participantes da pesquisa.

Para anélise e avaliagdo dos dados foram feitas distribui¢des de freqii€éncia absoluta e
de freqiiéncia relativa de cada resposta, com relacdo aos dois aspectos investigados
(identificagdo dos processos mais adequados a realidade da empresa e identificacdo dos
processos ja adotados pela empresa), posteriormente, atendendo a premissa da pesquisa foram
selecionados os processos que correspondiam a 80% das respostas.

Abaixo estdo apresentadas as andlises das respostas das duas perguntas do
questiondrio.

Pergunta 1: Dos 34 objetivos de controle do modelo Cobit descritos abaixo, selecione os que
voce considera mais relevantes para aplicacao na Dataprev ?

Ordenando as respostas por freqiiéncia, e selecionando os processos que
correspondem a 80% das respostas (Premissa da pesquisa), obtemos a tabela abaixo.

TABELA 2: Distribuicdo de Freqiiéncia Relativa e Absoluta para as respostas da pergunta 1
do questionario ordenadas por freqiiéncia.

Processos/objetivos de Controle Respostas

Freqiiéncia Absoluta.|Freqiiéncia Relativa

IT Simpdsio de Exceléncia em Gestédo e Tecnologia — SEGeT’2005 1090




27- Gerencia os problemas e incidentes 13 6,77%
14- Adquire e mantém a infra-estrutura tecnoldgica 12 6,25%
1- Define o plano estratégico de TI 11 5,73%
3- Determina a diregdo tecnoldgica 11 5,73%
18- Define e mantém os acordos de niveis de servicos

(SLA) 11 5,73%
20- Gerencia a performance e capacidade do ambiente 11 5,73%
11- Gerencia a qualidade 10 5,21%
21- Assegura a continuidade dos servigos 10 5,21%
22- Assegura a seguranca dos servicos 10 5,21%
17- Gerencia as mudangas 9 4,69%
10- Gerencia os projetos 8 4.17%
31- Monitora 0s processos 8 4,17%
7- Gerencia os recursos humanos 7 3,65%
26- Gerencia a configuragdo 7 3,65%
29- Gerencia a infra-estrutura 7 3,65%
5- Gerencia os investimento de TI 6 3,13%
15- Desenvolve e mantém os procedimentos 6 3,13%
8- Assegura o alinhamento de TI com os requerimentos

externos 5 2,60%
2- Define a arquitetura da informacao 4 2.08%
O- Avalia os riscos 3 1,56%
13- Adquire e mantém os softwares 3 1,56%
30- Gerencia as operagdes 3 1,56%
32- Analisa a adequagdo dos controles internos 3 1,56%
33- Prové auditorias independentes 3 1,56%
A4- Define a organizacgdo de TI e seus relacionamentos 2 1,04%
19- Gerencia os servigos de terceiros 2 1,04%
24- Treina os usudrios 2 1,04%
28- Gerencia os dados 2 1,04%
16- Instala e certifica softwares 1 0,52%
23- Identifica e aloca custos 1 0,52%
34- Prové seguranca independente 1 0,52%
6- Gerencia a comunicacao das dire¢des de TI 0 0,00%
12- Identifica as solu¢des de automagao 0 0,00%
25- Assiste e aconselha os usudrios 0 0,00%

Pergunta 2: Dos 34 objetivos de controle do modelo Cobit, quais vocé considera que a
Dataprev j4 pratica?

Ordenando as respostas por freqiiéncia, e selecionando o0s processos que
correspondem a 80% das respostas (Premissa da Pesquisa), obtemos a tabela abaixo.

TABELA 4: Distribuicdo de Freqiiéncia Relativa e Absoluta para as respostas da pergunta 2
do questiondrio ordenadas por freqiiéncia.

Processos/Objetivos de Controle Respostas
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FreglUéncia Absoluta

FreqUéncia Relativa

31- Monitora 0s processos 12 6,22%
3- Determina a dire¢do tecnoldgica 10 5,18%
28- Gerencia os dados 10 5,18%
29- Gerencia a infra-estrutura 10 5,18%
10- Gerencia os projetos S 4,66%
27- Gerencia os problemas e incidentes S 4,66%
30- Gerencia as operagdes 9 4,66%
13- Adquire e mantém os softwares 8 4,15%
14- Adquire e mantém a infra-estrutura tecnoldgica 8 4,15%
15- Desenvolve e mantém os procedimentos 8 4,15%
21- Assegura a continuidade dos servigos 8 4,15%
22- Assegura a seguranga dos servicos 8 4,15%
1- Define o plano estratégico de TI 7 3,63%
5- Gerencia os investimentos de TI 7 3,63%
12- Identifica as solu¢des de automagao 7 3,63%
19- Gerencia os servicos de terceiros 7 3,63%
20- Gerencia a performance e a capacidade do ambiente 7 3,63%
24- Treina os usudrios 7 3,63%
2- Define a arquitetura da informagao 5 2,59%
17- Gerencia as mudancas 4 2,07%
23- Identifica e aloca custos 4 2,07%
25- Assiste e aconselha os usudrios 4 2,07%
11- Gerencia a qualidade 3 1,55%
16- Instala e certifica softwares 3 1,55%
26- Gerencia a configuracio 3 1,55%
34- Prové seguranca independente 3 1,55%
7- Gerencia os recursos humanos 2 1,04%
8- Assegura o alinhamento de TI com os requerimentos 2 1,04%
externos

9- Avalia os riscos 2 1,04%
18- Define e mantém os acordos de niveis de servigos 2 1,04%
(SLA)

32- Analisa a adequagdo dos controles internos 2 1,04%
33- Prové auditorias independentes 2 1,04%
4- Define a organizagado de TI e seus relacionamentos 1 0,52%
6- Gerencia a comunicacfo das dire¢des de TI 0 0,00%

CONCLUSAO

De acordo com o estudo realizado, verificou-se que dos 34 objetivos de controle do
modelo Cobit, 17 sao considerados relevantes para a Empresa de Tecnologia de Informacao
da Previdéncia Social e dentre esses 17 processos, 12 ja sdo praticados e 5 ainda ndo estdo em

pratica na Empresa.

II Simpésio de Exceléncia em Gestao e Tecnologia — SEGeT’2005

1092




Processos Relevantes

Processos Praticados

- Define o plano estratégico de TI

- Define o plano estratégico de TI

- Define a arquitetura da informacao

- Determina a dire¢@o tecnoldgica

- Determina a dire¢@o tecnoldgica

- Gerencia os investimento de T1

- Gerencia os investimento de T1

- Gerencia os recursos humanos

- Gerencia os projetos

- Gerencia os projetos

- Gerencia a qualidade

- Identifica as solugdes de automagao

- Adquire e mantém os softwares

- Adquire e mantém a infra-estrutura tecnoldgica

- Adquire e mantém a infra-estrutura
tecnoldgica

- Desenvolve e mantém os procedimentos

- Desenvolve e mantém os procedimentos

- Gerencia as mudancas

- Define e mantém os acordos de niveis de servigcos
(SLA)

- Gerencia os servicos de terceiros

- Gerencia a performance e capacidade do ambiente

- Gerencia a performance e capacidade do
ambiente

- Assegura a continuidade dos servicos

- Assegura a continuidade dos servicos

- Assegura a seguranca dos servicos

- Assegura a seguranca dos servicos

- Treina os usuarios

- Gerencia a configuracao

- Gerencia os problemas e incidentes - Gerencia os problemas e incidentes

- Gerencia os dados

- Gerencia a infra-estrutura - Gerencia a infra-estrutura

- Gerencia as operagdes

- Monitora os processos - Monitora os processos

Ou seja, 50% dos processos recomendados pelo modelo Cobit tem relevancia para a
realidade da Empresa e 71% destes processos relevantes ja sdo praticados pela Empresa,
mesmo sem a adog¢ao efetiva do modelo.

Diante desse contexto, pode-se concluir que o modelo Cobit de Governanca de TI é
adaptdvel a realidade da Empresa de Tecnologia e Informagdes da Previdéncia Social —
Dataprev, e esta deve iniciar o processo de implantacdo do seu modelo governanga de TI
pelos 17 objetivos de controle relevantes e suas respectivas praticas recomendadas pelo
modelo, descritas na se¢do anterior.
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