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RESUMO

Este trabalho tem por objetivo apresentar como a ECT vem utilizando o Framework CobiT como
arcabougo de sua Governanga de TI, por meio da identificacdo do nivel de maturidade dos processos
internos de TI, iniciada em 2005, quando a Diretoria de Tecnologia avaliou os 34 processos do CobiT
3.0, gerando o Diagnostico de Maturidade. Este trabalho propiciou conhecer o nivel de alinhamento
da drea de TI com os negocios da empresa e identificar o nivel de maturidade dos principais controles
de TI. Foram selecionados 13 processos que figuravam com baixo nivel de maturidade e com
possibilidade de causarem prejuizos ao sucesso das solucoes de Tl que apdiam os negocios da
empresa. Assim, iniciou-se um Plano de Melhoria de processo sob a ética da mais nova versdo CobiT
4.0, onde serdo implementados novos controles detalhados e otimizados, possibilitando que a drea de
TI apdie o alcance das metas de negdcios da organizagdo.
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1. INTRODUCAO

A ECT iniciou o uso do framework CobiT através da area de auditoria interna da
empresa, que efetuou pesquisas sobre a possibilidade de utilizagdo deste Framework no inicio
do ano 2000. Apos dois anos, realizou-se a primeira auditoria nos departamentos da Diretoria
de Tecnologia (DITEC) usando o CobiT 3.0, com o intuito de avaliar e emitir opinido acerca
da eficiéncia dos controles internos adotados pela TI e implementar novos controles para
aperfeicoar a gestdo da drea. Posteriormente, a 4rea de auditoria integrou aos seus
procedimentos o anexo Audit Guideline da terceira edicdo do CobiT.

Em 2004 houve a reestruturacdo da DITEC, tendo a Governanga de TT (CobiT) como
um dos seus pilares. Ap6s realizar varios treinamentos, palestras e sensibilizacdo em relagdo
ao CobiT nos mais diversos niveis da organiza¢do, a Alta Administragdo percebeu que a
solucdo de certos problemas da drea de TI sé seriam resolvidos com a adocdo de uma
abordagem sistémica e integrada.

Assim, foram identificadas algumas motiva¢des para implementacdo de priticas de
governanca de TI na organizag@o: aumento da competitividade no ramo postal; necessidade de
melhoria da qualidade dos servicos postais que dependem de implementacdo de TI; reducédo
dos prazos de entrega de servicos; melhoria continua do nivel de servigos; maior seguranca da
informagdo; diminui¢do de custos operacionais; aumento do retorno sobre os investimentos
dentre outras.

No inicio de 2005 a DITEC decidiu usar o CobiT para implementar a avaliagdo de
todos os seus processos de TI. Para que houvesse a implementacdo de um trabalho com
resultado imparcial e proficiente, optou-se pela contratacio de uma consultoria externa
especializada no assunto, para levantar todos os processos contidos no CobiT 3.0, criar um
Diagnéstico de Maturidade e elaborar um Guia de Recomendacdes para efetivacdo de
melhorias.



A partir do Diagnéstico de Maturidade iniciou-se o trabalho de amadurecimento da
drea de TI para identificacdo dos processos tidos como criticos e necessarios para a efetivacao
de melhorias que, através de estudos estratégicos, originou a implementagdo do Plano de
Melhoria.

2. INTRODUCAO AO COBIT

O acronimo CobiT, que significa Control Objectives for Information and related
Technology — Objetivos de Controle para Informacoes e Tecnologias relacionadas, é um
conjunto de estruturas e orientacdes (framework) focado na Governanga Corporativa e na
necessidade de constituicao de controles de melhorias nas empresas, sendo um guia para a
gestdo de TI, abrangendo diretrizes de gerenciamento, objetivo de controle e diretrizes de
auditoria, CobiT 4.0 (2005).

O CobiT foi desenvolvido pela Fundagdo ISACA e é mantido pelo ITGI - Instituto de
Governanga de TL

2.1. Componentes do Framework do CobiT
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Processos de TI:

Segundo o CobiT 4.0 (2005), os processos do CobiT agrupam as principais atividades
de TI em um modelo de processo, facilitando o gerenciamento dos recursos de TI para atender
as necessidades do negdcio. Os processos de TI sdo definidos e classificados em 4 dominios:
Planejamento e Organizacdo; Aquisicio e Implementacao; Entrega e Suporte;
Monitoracao e Avaliagio.

Os 4 dominios do CobiT possuem 34 Processos (Figura 2) que especificam o que o

negdcio precisa para alcangar seus objetivos. A entrega de informacgdo € controlada por 34
objetivos de controle de alto nivel, sendo um para cada processo.
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(Figura 2 — Adaptacdo: CobiT 4.0, 2005)

> Critérios de informacéo

Requerimentos de qualidade:

N .

Eficiéncia: Refere-se a provisdo da informagdo através da melhor (mais produtiva e
econdmica) forma de utilizagdo dos recursos.

Efetividade: Lida com a relevancia da informagao e pertinéncia aos processos de negocio
bem como a sua disponibilidade em prazo apropriado, de forma correta, precisa,
consistente e em formato adequado para utilizagao.

Requerimentos de seguranca:

Confidencialidade: Refere-se a prote¢do de informacgfo privilegiada contra divulgacdo
ndo autorizada.

Integridade: Relaciona-se com a precisdo e exatiddo da informacdo, bem como sua
validade de acordo com os padrdes e expectativas de negdcios estabelecidos.
Disponibilidade: Relaciona-se a prover a informag¢do no momento em que for requerida
pelos processos de negdcio, o que inclui também a salvaguarda dos recursos.

Requerimentos fiduciarios:

Conformidade: lida com o cumprimento das leis, regulamentos e cldusulas contratuais
aos quais um determinado processo de negdcio esta sujeito.

Confiabilidade: relaciona-se ao fornecimento, por parte dos sistemas, de informacdes
apropriadas aos gerentes para a tomada de decisdes, relatérios financeiros precisos e
informagdes adequadas aos 6rgdos normatizadores sobre o cumprimento das leis.

> Recursos de TI

Pessoas: estdo incluidos neste item: qualificacGes, conscientizagdo, produtividade e
capacidade para planejar, organizar, adquirir, entregar, suportar e monitorar sistemas e
Servigos.

Sistemas Aplicativos: ¢ entendido como a soma de procedimentos manuais e

automatizados.

Tecnologia: cobre hardware, sistemas operacionais, gerenciadores de banco de dados, redes,
multimidia etc.

Instalac6es: recursos para abrigar e suportar os sistemas de informacao.



Dados: objetos de dados na sua mais abrangente concepg¢do, isto €, estruturados, ndo
estruturados, gréficos, sons etc.

2.2

Vantagens dos interessados no CobiT

Gerente Executivo

Complementar o modelo de controles internos existente e estabelecer
uma linguagem comum entre as dreas de negocios e TL

Gerente de Negocios

Usar os objetivos de controle como uma boa pratica para lidar com TI
dentro da funcdo de negécios e definir acordos de niveis de servicos.

Gerente de TI

Estabelecer Acordos de Niveis de Servicos, medidas de desempenho
e normas relacionadas a TL.

Gerente de Projetos

Ajudar a assegurar que os planos de projetos incorporem fases
geralmente aceitas.

Desenvolvedor Assegurar que todos os objetivos de controle aplicdveis no
desenvolvimento de projetos foram enderacados.

Usudrios Ajudar na definicdo dos Acordos de Niveis de Servicos.

Security Officer Estruturar as politicas e procedimentos de seguranca da informacao.

Auditoria Usar como critério para revisdo e exame das auditorias relacionadas
com TL

2.3. Produtos do CobiT
Explica como o CobiT organiza os objetivos da Governanca de TI e

Framework melhores préticas através de dominios e processos, € os relaciona aos

requerimentos de negdcios.

Objetivos de Controle

Prové as praticas genéricas de gerenciamento de objetivos para todas
as atividades de TL

Praticas de Controle

Prové direcionamento em como os controles sdo implantados e porque
implanta-los.

Guia de Garantia da
TI

Prové uma aproximacgfo genérica para auditoria e direcionamento de
suporte a auditorias de todos os processos de TT do CobiT.

Objetivos de controle
de TI para Sarbanes-
Oxley

Direcionamento para garantir conformidade para o ambiente de TI,
baseando nos objetivos de controle do CobiT.

Guia de
Implementacéo de
Governanga de TI

Prové um road map genérico para implementar Governanga de TI
usando os recursos do CobiT e um kit de ferramentas de suporte.

CobiT Security Foca a organizac¢io nos passos essenciais para implantagdo da
Baseline seguran¢a da informagdo na empresa.
Apresenta informagSes do Cobit na web, possibilitando que vérios
) _ usudrios pesquisem, compartilhem e utilizem sua base de
CobiT Online conhecimento, documentos de benchmark, anélise de gap e roadmaps.
disponivel em: www.isaca.org.
Versao resumida dos recursos do CobiT. E focado nos processos de
. . TI, objetivos de controle e métricas. Direcionado para empresa de
CobiT QuickStart ) p p

pequeno e médio porte. Disponivel a partir do CobiT online na
internet.




2.4. Modelo de Maturidade

Segundo o CobiT 4.0 (2005), o modelo de maturidade € usado para definir o perfil da
empresa em relacdo aos controles adotados para os processos de TIL. Ele classifica os
processos numa escala de nimeros inteiros de 1 a 5, baseada no modelo elaborado pelo
Software Engineering Institute para avaliar a fun¢do de desenvolvimento de sistemas. Este
modelo fornece um método de avaliacdo para cada um dos 34 processos de TI, definidos pelo
CobiT, de forma que a organizacdo possa se enquadrar em uma escala mensuravel. A seguir
(Figura 3) apresentamos os niveis de maturidade considerados e suas defini¢Ges:
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(Figura 3 — Adaptacdo: CobiT 4.0, 2006)

3. PRIMEIRO DIAGNOSTICO DE MATURIDADE DOS PROCESSOS DE TI

Em 2005 iniciou-se o trabalho de Diagnostico de Maturidade dos processos de TI com
base no CobiT — guia de melhores préticas, aplicada pela empresa de consultoria BIG-FIVE,
com apoio da assessoria da DITEC. As atividades foram conduzidas em Brasilia, na
Administracdo Central dos Correios, e grande parte das informacdes foi obtida por meio de
entrevistas com os principais gestores de TI, andlise de documentos e uso de questionarios
especificos relacionados aos 4 dominios do CobiT 3.0: Planejamento e Organizacdo (PO),
Aquisicdo & Implementacdo (Al), Entrega & Suporte (DS) e Monitoramento (M).
Perfazendo-se um total de 34 processos de TI e 318 objetivos de controle avaliados e
medidos.

Abaixo (Figura 4) é apresentado o resultado geral do Diagnéstico de Maturidade dos
processos de TI da ECT levantados, de acordo com a metodologia CobiT e comparados ao
mercado (benchmarking), considerando os dados disponiveis e atualizados do CobiT Online,
que possui informagdes atualizadas sobre empresas divididas por setor, tamanho, nimero de
funcionarios etc.

Com o resultado do Diagnéstico de Maturidade também foi possivel identificar que os
processos da drea de TI da ECT apresentam nivel de maturidade superior ou equivalente aos
das empresas nacionais e internacionais constantes da base de dados da ISACA. O
diagnosticou apontou que dois processos (PO08 e PO09), menos de 6%, estio abaixo da
média. Outros 23% dos processos superaram a média internacional, sdo eles: PO1, PO2, AI3,
Al4, DS8, DS12, DS13 e M4.
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(Figura 4 — Adaptacdo: Diagndstico de Maturidade ECT — BIGFIVE, 2005)

4. IMPLANTACAO DA METODOLOGIA PADRONIZADA COBIT DE GESTAO
DE TI

Nao obstante o Diagndstico de Maturidade, ter apresentado resultado superior ou
equivalente a média internacional, a DITEC entendeu como necessério atingir melhoria nos
26 processos identificados com nivel de maturidade 1 e 2, elevando-os para o nivel de
maturidade 3. Conforme o CobiT 4.0 (2005), no nivel de maturidade 3 os processos devem
ser padronizados, documentados e comunicados e, coube a uma equipe especifica da DITEC,
que trabalha exclusivamente com Governanga de TI, identificar os meios para elevagdo dos
processos selecionados.

Para que houvesse a identificacio dos processos mais criticos para efetivacdo de
melhorias, foram realizados trabalhos de alinhamento dos objetivos de negécio da
organizacdo, originados no BSC Corporativo, com os objetivos e processos de TI do CobiT
4.0. Também foram desenvolvidas atividades de andlise de riscos, que originaram vdrias
discussdes de viabilidade de atuagdo dos departamentos da DITEC na estruturacdo de um
Plano de Melhoria, bem como justificativas para sua realizacdo. Como resultado deste
trabalho foram selecionados, inicialmente, 13 processos prioritdrios baseados na metodologia
CobiT 4.0.

A meta atual da DITEC é que apds a implementacdo deste Plano de Melhoria dos 13
processos selecionados, haverd um trabalho continuo de acompanhamento e implementacio
de melhoria nos processos de TI da organizacdo, através de atividades de identificacdo de
processos prioritdrios, manutencdo dos processos que ja se encontram com nivel de
maturidade considerado adequado & organizagdo e realizacdo de Diagndstico de Maturidade
através de consultoria externa de dois em dois anos. Criando, assim, um processo continuo de
melhoria, semelhante a um ciclo de melhoria PDCA dado ser reconhecido como um
instrumento valioso de controle e melhoria de processos das organizacdes, Souza &
Mekbekian (1993).

A adaptagdo do método PDCA em relacdo a estrutura dos processos e controles do
CobiT (Figura 6), com o intuito de efetivacdo de melhoria continua dos processos pode ser
verificada a seguir.
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S. PLANO DE MELHORIA

5.1. Premissas e Barreiras

Premissa

Impacto caso a Premissa nao

verdadeira

seja

Apoio da DITEC no direcionamento do
trabalho.

Perda de prioridade do projeto em relagdo a
organizacdo, com conseqiiente falta de apoio
na sua concretizagao.

Existéncia de uma equipe interna da
Coordenacdo de Arquitetura de Gestdo
de TI dedicada ao projeto de melhoria.

A falta de dedicacdo do grupo de melhoria ird
trazer atrasos no cronograma ou a paralisagdo
do projeto.

Alta competéncia dos consultores
externos no planejamento e execugdo
das atividades.

A inexisténcia de tal premissa colocard em
risco a qualidade final do trabalho.

Barreira

Estratégia para Reducao da Barreira

Falta de apoio dos departamentos em
disponibilizar pessoal para apoiar a

Serd elaborada uma iniciativa motivacional
por parte da DITEC.

atividade de Diagnéstico de

Maturidade.

Falta de pessoal técnico especializado Contratacio e treinamento de novos
nos departamentos para dar funciondrios de acordo com as necessidades

continuidade as atividades definidas no
Plano de Melhoria.

definidas no Plano de Melhoria.




5.2.  Objetivos

Os objetivos de negocio da ECT que direcionam o Plano de Melhoria sio:

» Financeiro: Reducdo dos custos direcionados aos servicos de TI; Melhorar a
possibilidade de tomada de decisdes de investimentos em TL

» Cliente: Melhoria da satisfagdo com os servicos prestados;

» Tecnologia da Informacao: Melhoria dos processos abaixo.

Processo Objetivo
PO3 - DETERMINAR O Alinhar o Plano Diretor de TI ao Planejamento Estratégico da
DIRECIONAMENTO ECT. Devendo tratar sobre: Arquitetura de sistemas,
TECNOLOGICO direcionamento tecnoldgico, estratégia de migracdo e aspectos

de contingéncia de componentes de infra-estrutura.

PO6 - COMUNICAR
DIRETIVAS E METAS
GERENCIAIS

Conscientizar a empresa sobre a importancia do Plano de Infra-
estrutura de TL

PO7 - GERENCIAR OS
RECURSOS HUMANOS DE
TI

Definir um plano de gerenciamento de recursos humanos.

PO9 - AVALIARE
GERENCIAR RISCOS DE TI

Criar processo de identificacdo, avaliacio e mensuracdo de
riscos, evidenciando a probabilidade de ocorréncia e o impacto
dos mesmos.

PO10 - GERENCIAR
PROJETOS

Estabelecer, manter e divulgar a metodologia de Gerenciamento
de Projetos. Definir estrutura de Gerenciamento de Portfélio
para os investimentos de TL

AI4 - PERMITIR OPERACAO
E USO

Definir método que trate sobre documentacdo e acesso aos
manuais operacionais e materiais de treinamento.

AlI6 - GERENCIAR
MUDANCAS

Implantar procedimento formal de Gestdo de Mudangas, que
inclua categorizagdo, priorizagdo, procedimentos de emergéncia,
parametros de sistemas, base da plataforma, autorizacdo de
mudancas e geréncia de versao.

DS1 - DEFINIR E
GERENCIAR NIVEIS DE
SERVICO

Definir processo para formalizar a geréncia de nivel de servigo
entre cliente e provedor de servico.

DS2 - GERENCIAR
SERVICOS TERCEIRIZADOS

Formalizar as politicas e procedimentos relacionados ao
gerenciamento de terceiros.

DS6 - IDENTIFICAR E
DESTINAR CUSTOS

Criar Modelo de custos de servicos de informdtica definido e
documentado na organizagao.

DS7 - EDUCAR E TREINAR
USUARIOS

Criar programa de treinamento bem institucionalizado,
padronizado e comunicado. Os treinamentos deverdo ser
monitorados.

DS11 - GERENCIAR DADOS

Definir e implementar procedimentos que assegurem a
integridade e consisténcia de todos os dados armazenados
eletronicamente como bases de dados, DW’s e arquivos;

ME4 — PROVER
GOVERNANCA DE TI

Implementar modelo de Governanga de TI na organizacdo
através da cria¢do de controles e procedimentos.




5.3. Atividades a serem realizadas durante o Plano de Melhoria:

Diagnéstico do nivel de maturidade dos 13 processos de TI selecionados.
Atribuicdo do nivel de maturidade em conformidade com as melhores praticas e

Fase 1 comparagdo com a média de mercado. Nesta fase serd identificada como a TI
gerencia seus processos € 0 quanto estd integrada aos objetivos de negdcio.
GAP Analysis — Mapeamento do nivel de maturidade a ser atingido pela ECT

Fase 2 (meta estfatégica) e o nivel de maturidade baseado nas melhores préticas
(quando disponivel).

Fase 3 Plano de melhoria — Implementag@o dos controles detalhados para melhoria dos

13 processos de TI selecionados, segundo o CobiT 4.0.

5.4. Estrutura organizacional

Diretoria de Tecro bogia
(PATROCINADOR)

l

Cnnrdmﬁ;?i}l de Integragio de
Projeto (AREA GESTORA)

!

Coord: do de Arquitetura
CONSULTORES de TI (Partivipagios Ecquipe de Govemanga de T1
EXTERNOS acompanhamenta)
CONTRATADOS
Execugin ‘/GQED

Membros do Grpo de ) DEPARTAMENTOS:
Melhoria — Foco em | fipaia - Area de Suporte
1) Diagndstico dos Processos b - Area de Produgdo;
(Fase 1), - Area deRede
&) GAP Aralyais (Fase 2, - Agsessoria da Diretoria  de
3 Plano de Welhoria (Fase 3) Tecnologia

(Figura 7 — Escopo Organizacional)

5.5. Escopo de Processos

O escopo do Plano de Melhoria estd limitado aos seguintes processos baseados na
metodologia CobiT 4.0:

DOMINIO

Impacto caso a Premissa nao seja verdadeira

Planejamento e Organizagio PO3 - Determinar o direcionamento tecnolégico

PO6 - Comunicar objetivos e metas gerenciais
PO7 - Gerenciar os recursos humanos

PO9 — Avaliar e gerenciar riscos

PO10 - Gerenciar projetos

Aquisicdo e implementacio Al4 - Habilitar operacdo e uso

A6 - Gerenciar mudancgas

Entrega e Suporte DS1 - Definir e gerenciar niveis de servigo

DS2 - Gerenciar servigos terceirizados
DS6 - Identificar e alocar custos

DS7 - Educar e treinar usuarios

DS11 - Gerenciar dados

Monitoramento e Avaliacio MEA4 - Prover governancga de TI




5.6. Produtos gerados no Plano de Melhoria

Questionario Script de Avaliacdo do Processo: usado no direcionamento das entrevistas
(Figura 10) junto aos responsdveis e envolvidos nos processos. O questiondrio deve explorar
as necessidades para avaliacdo do nivel de maturidade de cada objetivo de controle,
pontuando conforme o modelo de nivel de maturidade (0 a 5). No final da avaliacdo dos
objetivos de controles somara o nivel de maturidade encontrado em cada objetivo de controle
e dividir pelo ndmero de objetivos de controle existente no processo para identificar o nivel de
maturidade do processo avaliado.

IR ICORREIO] e e s o s oS

AVALIAGAD DOS OBJETIVOS DE CONTROLE DOS PROCESSOS DE TI COM BASE NO COBIT 4.0

Processo[DETERMINAR A DIRECAO TECHNOLOGICA ] MaTURIDADE[ ]
Identificagdo[ POJ |
PO3.1 PLANEJAMENTO DA DIREGAO TECNOLOGICA
MNr Questio SIN Comentirios Entrevistado
1 |Sé&o analisados a existéncia e o surgimento de novas

tecnologias que possam agregar valor ao Direcionamento
tecnolégico da organizagdo, apoiando a concretizagdo das
estratégias de Tl e da arquitetura de sistemmas de
negocios?

2 |E possivel identificar no plano qual a tecnologia tem
potencial em ctiar oportunidades de negdcio?

3 |O plano trata de:

a) arquitetura de sistemas;

b) dire¢éo tecnolégica;

c) estratégia de migragéo; e

d) aspectos de contingéncia de componentes de infra-
estrutura?

Questionario de Entendimento do Processo: usado durante as entrevistas para auxiliar na
identificacdo do nivel de maturidade dos objetivos de controles (Figura 11).

ENTENDIMENTO DO PROCESSO

MNr Questioc SIN o tirios Entrevistado
1 |Revisbes séo realizadas periodicamente, buscando as
melhores praticas adotadas no mercado, visando a
melhoria continua do processo? Como?

2 |O processo é automatizado? Como?

3 |Existe a possibilidade de monitorar e medir a
conformidade dos processos com os procedimentos
definidos? Como?

4 |O processo é padronizado, documentado e divulgado?
Como?

5 |Caso aresposta anterior seja negativa, descreva:

a) como o processo esta estruturado;

b) como o processo & seguido;

¢) como o processo esta documentado;

d) se ha dependéncia de conhecimento individual;
&) como o processo & gerenciado;

AVALIAGAD
| MATURIDADE ‘

‘JUSTIFICATWA:

(Figura 11 — Questiondrio de Entendimento do Processo)

Questionario de Avaliacdo do Processo: Baseado no resultado obtido através da aplicagao
dos questiondrios de script de avaliacdo do processo e o de entendimento do processo (Figura
12).




—> CORREIOKL EMPRESA BRASILEIRA DE CORREIOS E TELEGRAFOS
COORDEMNAGAO DE INTEGRACAD DE PROJETOS
AVALIACAQ DO NIVEL DE MATURIDADE DOS PROCESS03 DETI COM BASE NO COBIT 4.0

MATURIDADE

PO3.1 Planejamento da Diregas Tecnolégica Mivel de Maturidade
Analisar a existéncia e surgimento de tecnologias e planos |8 |4 |3 |2

que ditem qual direcdo tecnoldgica & apropriada para
realizar a estratégia de Tl e a arquitetura de negdcios. Qe e
Também identificar no plano de dire¢éo tecnolégica quais
tecnologias tém potencial para criar oportunidades de
negdcio. O plano devera tratar de arquitetura de sistemas,
diregéo tecnoldgica, estratégias de migragao e aspectos
de contingéncia de componentes de infra-estrutura.

IEEN CETERMINAR A DIREGAD TECNOLOGICA |

Comentario

O P

Comentario

P0O32 Plano de Infra-estrutura Tecnologica ivel de Maturidade
Criar e manter um plano de infra-estrutura tecnoldgica que |8 |4 |3 (2

esteja de acordo com as estratégias de Tl e plano tatico
da organizagdo. O plano é baseado na diregdo tecnoldgica OO | @ OIS
da organizagdo, inclui arranjos de contingéncia e apdia o
direcionamento para aquisicdo de recursos tecnologicos.
Isto considera mudangas no ambiente competitivo,
economia na formagéio de equipes de Tl e investimentos, e
melhoria na interoperabilidade de plataformas e aplicagdes.

(Figura 12 — Questiondrio de Avaliacdo do Processo)

Relatério de Diagnodstico de Maturidade: abrangendo os 13 processos de TI selecionados.

Serdo abordados:

* O nivel de maturidade atual de cada processo;

* Comparacio com o padrio de mercado, melhores praticas e definicdo da meta
estratégica com base nos dados disponibilizados pela ISACA através do CobiT Online.

Relatério de recomendacoes de melhoria: apresentando os esfor¢os e agdes que devem ser
implementados nos processos para atingir nivel de maturidade superior, se necessarios.

Plano de melhoria: contendo Mapeamento de processos de TI, formularios, procedimentos e
controles necessarios para implementagdo de melhoria nos processos avaliados.

Relatério_de implementacio de melhoria: identificando a implementacdo de melhorias
efetivadas.

5.7. Possiveis riscos

Risco Potenciais formas de Mitigacao e Contingéncia
1. Falta de apoio da Diretoria Mitigac@o: Relatérios periddicos para a diretoria para informar os avangos do
Plano de Melhoria.
Contingéncia: Escalar a Diretoria em reunido mensal ou pontual.
2. Falta de interesse ou Mitigag@o:

disponibilidade dos 1) Trabalho de conscientizagcdo da importancia do Plano de Melhoria nos

Departamentos envolvidos no
Plano de Melhoria de
Processos.

departamentos envolvidos;

2) Relatdrios periddicos para os departamentos informando sobre os avangos no
Plano de Melhoria.

Contingéncia: Escalar os Departamento em reunido mensal ou pontual.

3. Falta de proficiéncia dos
consultores externos.

Mitigagdo:  Informar contratada sobre o ocorrido, mostrar impacto no
desenvolvimento dos trabalhos contratados e exigir melhorias.

Contingéncia: Levantar possibilidade de troca de consultores, medindo impacto
da ocorréncia.




6. CONCLUSAO

A utilizagio de um modelo de Governanga de TI numa organizacdo, mais
especificamente o CobiT, é normalmente implementada com a expectativa de melhorar os
processos de TI da organizagdo, para obtencdo do alinhamento da drea de TI com o negdcio,
além da entrega de valor a organizagdo, redugdo de custos com a drea de TI, maior seguranca,
conformidade com normas regulatérias e manutencéo e disponibilidade dos servicos de TIL.

O CobiT trata de todas essas iniciativas, além de propiciar integracdo com outros
frameworks de Governanga mais especificos, como a ISO 17799 (Seguranca da Informagio),
ITIL (disponibilidade de servigos) e CMM/CMMI (qualidade de software), entre outros.

Porém, o anseio por alcancar sucesso na drea de TI com a utilizacdo de framework
que dita “O que fazer” mas ndo “O como fazer” deve ser tratado com certa cautela.
Primeiramente, € preciso lembrar que o CobiT nédo é um padrido de mercado da area de TI,
mas sim, um sumdrio de melhores préticas, necessitando que a empresa consiga identificar,
dentro do seu contexto de atuagdo de mercado, cultura, objetivos estratégicos, conformidades
com leis e regulamentos e estrutura da drea de TI, quais controles ditados pelo framework
melhor atendem as necessidades e realidade da organizacio.

No caso da utilizagdo do CobiT na Empresa Brasileira de Correios e Telegrafos ndo
foi diferente. A empresa procurou ndo pular etapas e desenvolveu pesquisas sobre as reais
possibilidades de agregacdo de valor do framework ao negécio da organizagdo. E sé agora,
com maior entendimento € maturidade do resultado de todos os trabalhos efetuados, tem
dominio em efetivar melhorias continuas em seus processos, através de uma estrutura ciclica e
ordenada de melhoria.

A organizagdo entende que o CobiT, utilizado em conjunto com outros frameworks,
padrdes e melhores praticas, esta agregando valor aos variados negécios da ECT.
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