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RESUMO

O controle de acesso a informacdo baseado em expressdes contextuais pretende aperfeicoar
modelos de controle de acesso fundamentados em perfis, por considerar também varidveis
ambientais que descrevem o contexto de uma requisicdo de acesso. Este artigo propde um
mecanismo de controle de acesso com base em expressoes contextuais, o que melhor reflete a
estrutura organizacional e a flexibilidade no acesso aos dados. A principal contribuicdo da
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pesquisa é a inser¢do de expressdes contextuais na constru¢do de regras de acesso. Como
resultado, obtém-se melhor flexibilidade na manipulagdo de politicas de seguranca.

Palavras-chave: Seguranga.Controle de acesso. Contexto.

1. INTRODUCAO

A drea de Tecnologia da Informacdo (TI) atualmente passa por dois desafios
importantes em relacio ao aumento da competitividade e adequacdo das estratégias de
negocios: heterogeneidade e mudanca. A heterogeneidade se refere ao fato de muitas
empresas possuirem diversos sistemas, aplicacdes a arquiteturas de diferentes épocas e
tecnologias. As mudancas acontecem em funcdo da alta competitividade no mercado e,
conseqiientemente, alteram os requisitos dos clientes, principalmente em relagdo a interacao
com bancos de dados e sistemas de arquivos, tendo em vista que o acesso pode se dar de
qualquer lugar devido as tecnologias de computacdo moével. A heterogeneidade sugere o uso
de arquitetura fracamente acoplada nas ferramentas de apoio a seguranca da informacao,
como por exemplo, o uso de servicos de autoriza¢do, enquanto mudangas apontam para o uso
de informagdes contextuais na composi¢ao das credenciais para controle de acesso.

A nova realidade necessita de uma complementacio dos modelos de controle de
acesso tradicionais, como o Roled Basic Access Control (RBAC) que prevé um mecanismo de
acesso baseado em perfis (FERRAIOLO, 2001). Nesse modelo, cada usudrio do sistema €
associado a uma ou mais funcdes (perfis) que indicam as suas responsabilidades dentro da
organizacdo. Com isso, € possivel especificar regras de acesso de acordo com cada perfil e, ao
mesmo tempo, um mapeamento da hierarquia organizacional. Porém, ndo se consegue levar
em conta informacdes que indiquem quais sdo as caracteristicas do ambiente em que esta
acontecendo a interacdo, tais como onde se estd, quem estd presente e quais recursos estdo
proximos.

Sendo assim, este artigo mostra um mecanismo de Controle de Acesso baseado em
Expressoes Contextuais, um aperfeicoamento do modelo de controle de acesso com base em
perfis RBAC, que introduz as informag¢des do contexto de onde ocorre a interacdo com o
banco de dados para melhor mapear as politicas de controle de acesso.

O trabalho estd organizado da seguinte forma: a se¢do 2 define o modelo RBAC e
algumas de suas principais extensdes. A se¢do 3 define o termo Expressoes Contextuais e
todos os elementos utilizados na sua representacdo. A secdo 4 especifica o mecanismo de
controle de acesso baseado em Expressdes Contextuais. Por fim, a se¢do 5 conclui o trabalho.
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2. MODELO RBAC

O modelo de controle de acesso baseado em perfis RBAC foi proposto por
(FERRAIOLO, 2001) como um modelo de controle de acesso genérico. No RBAC perfis sdo
funcdes dentro de uma organizacdo. Autorizagdes entdo sdao dadas a funcgdes, ao invés de
serem atribuidas a usudrios em particular. As Autorizagdes garantem que os perfis estdo
estritamente relacionados aos objetos de dados e recursos necessarios para exercicio de suas
funcionalidades. Usudrios simplesmente herdam as autorizacdes que o perfil possui.

Como perfis representam funcdes organizacionais, um modelo baseado em perfis pode
suportar diretamente as politicas de seguranca da organizacdo. A administracdo das
autorizagdes também fica mais simplificada, pois se um usudrio troca de fung¢do dentro da
organizacdo ndo € necessdrio revogar suas autorizacdes, simplesmente ele serd associado ao
novo perfil e terd todas as autorizacdes pertinentes a nova funcao.

O modelo RBAC constitui-se basicamente de quatro componentes: um conjunto de
usudrios, um conjunto de perfis, um conjunto de permissoes € um conjunto de sessoes. Um
usudrio € um humano ou um agente autdbnomo, um perfil € uma colecdo de permissdes
necessdrias para exercer determinado trabalho dentro da organizagdo, a permissdo € um modo
de acesso que pode ser usufruido sobre determinado objeto ou recurso no sistema e a sessao
relata o fato de que um usudrio pode ter varios perfis. Quando o usudrio acessa o sistema ele
estabelece uma sessdo; durante esse periodo ele pode solicitar a ativagio de alguns perfis que
estd autorizado a exercer. Se a solicitacao for atendida, o usudrio passa a contar com todas as
permissdes que aquele perfil é associado. Em um conjunto de usudrios, perfis, permissoes €
sessoes varias funcdes sdo definidas. As diretivas User Assignment (UA) e Permission
Assignment (PA) sao fun¢des do modelo que associam usudrios a perfis e perfis a permissoes
respectivamente. Um usudrio pode ser autorizado a exercer varios perfis € muitos usudrios
podem ser autorizados a exercer o mesmo perfil. Além disso, um perfil pode ter vérias
permissdes e uma permissao pode ser atribuida a varios perfis. Os perfis sdo hierarquicamente
definidos, denotados por 2. Ser;2T; € r; ;< Perfis entdo o perfil r; herdou as permissdes de r;,

A defini¢do do modelo RBAC consiste nos seguintes componentes:

- Users, Roles, Permissions e Sessions representam usudrios, perfis, permissdes e
sessdes respectivamente;
- PA — Perfis -> Permissoes as permissoes associadas a fung¢do que sao necessdrias para

o exercicio do trabalho;

- UA - Users -> Roles Usudrios associados a perfis que indicam quais perfis
determinado usudrio possui;

- User: sessions->users associa cada sessdo para um unico usudrio;

- Role: sessions->2"""" associa cada sessdo a diferentes perfis.

O controle de acesso nos sistemas computacionais normalmente segue as seguintes
diretrizes (SANDHU, 1994): Modelo Discriciondrio (DAC); Modelo Obrigatério (MAC); ou
Modelo Baseado em Perfis (RBAC). Além destes modelos de controle de acesso, que podem
ser complementares entre si, também ja foram propostos outros modelos relacionados
especificamente a utilizacdo de contextos, tais como o E-RBAC (COVINGTON et al., 2003),
0 CS-RBAC (KUMAR et al. 2002) e o GTRBAC (JOSHI et al., 2003).

O modelo E-RBAC (Environment Role-Based Access Control) foi desenvolvido para
ser aplicado em uma arquitetura de sistema para “residéncias inteligentes”. O E-RBAC
estende o RBAC basico com a introdu¢do de um perfil que ndo possui usudrios associados,
denominado perfil ambiental. Este perfil contém autorizacdes e uma regra que estabelece as
condi¢des de ativacdo/desativacdo automdtica do perfil, com base em um conjunto de
informacdes ambientais (por exemplo: hordrio, temperatura, nivel de ruido, localizacdo do
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usudrio, etc). Estas informagdes sdo capturadas por sensores distribuidos pela residéncia. O
acesso para a execucao de uma operagdo € concedido a um usudrio quando este possui um
perfil tradicional e todos os perfis do conjunto de perfis ambientais estdo ativos no momento
da requisicdo de autorizagdo. As regras contextuais sdo suportadas pelo modelo na definicdo
das condicdes de ativagao/desativagao dos perfis ambientais.

O CS-RBAC (Context-Sensitive Role-Based Access Control) (KUMAR et al. 2002)
estende o RBAC badsico através da introducao dos conceitos de contextos de perfis e de filtros
contextuais. O modelo foi especificado sem hierarquias de perfis e sem restricdes de
separacdo de responsabilidades e utiliza apenas dois contextos (de usudrio e de objeto), sendo
que eles estdo fixos na linguagem usada para expressar os filtros contextuais.

O GTRBAC (Generalized Temporal Role-Based Access Control) (JOSHI et al., 2003)
generaliza o modelo TRBAC (Temporal Role-Based Access Control) (BERTINO et al.,
2001), que estende o RBAC bésico com a introducao de uma linguagem que especifica varias
restri¢cdes temporais em perfis.

3. EXPRESSOES CONTEXTUAIS

De acordo com Dey e Abowd (1999), contexto é qualquer informagao relevante que
possa ser utilizada para caracterizar a situacdo de uma entidade. Uma entidade pode ser uma
pessoa, um lugar ou um objeto, relevantes para a intera¢do entre o usudrio e a aplicagdo. Uma
aplicacdo que utiliza expressoes contextuais ¢ uma “aplicacdo ciente de contexto”.

O primeiro trabalho a utilizar o termo “ciente de contexto” foi o de Schilit e Theimer
(1994), os quais se referiam a contexto como localizacdo, identidades de pessoas e objetos e
mudancas desses objetos (DEY, 1999). Outras abordagens definem contexto como o ambiente
ou situacdo em que uma determinada interacdo ocorre. Tanto a definicdo de Shilit (1994), em
que os principais aspectos do contexto sdo onde vocé estd, quem estd com voc€, e quais
recursos estdo proximos - quanto a de Pascoe (1998), para o qual contexto é o subconjunto de
estados fisicos e conceituais de interesse de uma entidade particular - sdo muito especificas e
indicam que as expressdes contextuais definem uma situagdo relevante a aplicacdo e seu
conjunto de usudrios.

O acesso baseado em contexto fundamenta-se no principio da construg¢do de regras que
usam expressdes contextuais para mapear as politicas de seguranga de uma dada organizagao.
Por exemplo, em uma institui¢cdo de saide onde uma autorizacdo de acesso deve considerar
regras ambientais (pacientes internados, local do acesso, etc) associado a operacdes
(visualizacao de dados, prescri¢do de laudos, etc), bem como requisitos temporais (periodo de
plantdo, tempo internagdo, etc), para cada dominio pode ser considerada uma expressao
contextual determinante para a autoriza¢do do acesso.

E importante ressaltar que a existéncia de regras de acesso definem politicas de
seguranca e determinam quais expressdes contextuais sao ou ndo necessdrias para a
elaboracdo de uma condic¢do de contexto. Uma condi¢do de contexto pode ser composta por
uma ou mais expressdes contextuais, que devem ser verificadas para permitir a concessao da
autorizagdo de acesso, conforme observado na figura 1.

Como se pode verificar, as expressdes contextuais sdo formadas por propriedades do
contexto que possuem determinados nomes, operadores e valores:

Propriedade: P(N,V,0)

o N =Nome
o O = Operador
o V= Valor
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As propriedades simplesmente indicam o nome da caracteristica pertinente ao
ambiente e o valor assumido por ela naquele momento; no exemplo da figura 1 uma das
propriedades chama-se local, o operador € = e o valor é UTL

Cada propriedade € associada a um tipo de contexto especifico. O tipo de contexto € o
elemento através do qual se estd tentando interagir com o sistema. No exemplo ha dois
elementos - usudrio e objeto. Portanto, as propriedades terdo de fazer parte de um deles;
sendo assim, pode-se dizer que um tipo de contexto contém propriedades. Pode-se defini-lo
da seguinte forma:

e Tipo de Contexto: CT
o CT = Sujeito ou Objeto e CT (P1,...,PN).

O conjunto de expressdes contextuais descreve determinada situagdo que mapeia um
contexto, as quais se referem aos tipos de contexto que podem ser identificados. Definiu-se
para aplicacdo somente dois tipos de contexto - sujeito e objeto, porém uma expressiao
contextual pode ter vdrios tipos de contexto associados a ela. Sendo assim, pode-se defini-la
como:

e ExpressdoContextual: EC
o EC=(CTICT2,..,CTN)

No exemplo citado na figura 1 ha dois tipos de contexto, logo:
e ExpressdaoContextual: EC
o EC=(CTI,CT2)

Ha uma expressao contextual no exemplo EC1 = (CT1(P1,P2),CT2 (P1)) que pode ser
traduzida por ECl=(sujeito-usuario(funcdo-chefe da uti, local-uti),objeto-pep (local-uti)),
onde EC < CTs.

O significado de expressdo contextual leva a uma definicdo de contexto como
encadeamento de informagdes sobre um ambiente, ou o conjunto de idéias, situagdes, eventos
e informacdes necessdrias para o correto entendimento do ambiente em que as informacdes
sao mostradas na forma de propriedade. Uma “expressdo contextual”, entdo, pode ser
reconhecida como um “conjunto de propriedades de um elemento”, ela contém informacdes
que caracterizam um elemento. Assim, define-se um contexto como um encadeamento de
propriedades de um elemento em um ambiente, o que pode ser traduzido como um
Conjunto de Expressoes Contextuais. Observa-se que um “elemento” pode ser um usuério,
um dispositivo ou um recurso, tornando assim o contexto uma definicao aplicdvel a diferentes
dominios, ou contendo diferentes tipos de contexto.

Ja que contexto pode ser formado por uma ou mais expressdes contextuais, ele pode
ser definido como:

o (Contexto: CTX
o CTX =(ECI,....ECN)

Neste exemplo um contexto € composto por uma expressao contextual, portanto, CTX

= (EC1).

4. Mecanismo de Controle de Acesso baseado em Expressoes Contextuais

Um mecanismo que leve em conta expressdes contextuais deve possibilitar nas
autorizagdes de acesso a verificagdo dessas expressdes. No RBAC uma autorizagdo é
expressa pela tupla <p,obj,tp,opr>, onde p corresponde ao papel para o qual um privilégio
¢ estabelecido, obj € o recurso ou objeto para qual o privilégio se aplica, #p especifica o
tipo de privilégio, positivo quando concedido e negativo quando proibido; opr é o tipo de
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privilégio estabelecido. Para integrar as expressdes contextuais nesse modelo deve-se
estender essa tupla permitindo que #p seja substituida por um contexto CTX.

L0 Tipo de contexto: O  Tipo de contexto:
[ | Objeto;
. O Elemento:
Qe B rep
Y 5
A
[ | Usuério; :
O Elemento:
. s . .
Médico; O  Propriedade:
O Propriedade: [ |
Local
[ | Funcdo
O chefe da uTI

O um
Vi
o Propriedade: ) - /

Duas expressoes contextuais
coletadas do ambiente

e montadas pela aplicacao

Politica/Regra de acesso: O médico chefe da UTI
pode acessar um Prontuario Eletronico de Paciente que esta na UTI.

Figura 1. Exemplo da extracdo de expressdes contextuais do ambiente confrontado com uma politica de controle
de acesso.

O contexto ctx terd quatro estados possiveis: negado, permitido, indefinido e
indeterminado e serd o resultado da avaliacdo de um contexto. A tupla anterior pode entio
ser reescrita da seguinte forma:

Autorizagdo: <p,obj,ctx,opr>

Onde ctx pode ser mapeado por uma politica de autorizacdo de acesso através das
expressoes de contexto na forma de propriedades de contexto. Quando ocorre a interacao
do usudrio com o sistema, 0 mesmo deverd mapear o contexto existente. Esse contexto serd
comparado com os vdrios contextos que sdo cadastrados previamente em forma de
Politicas de Controle de Acesso (PCAs); se um corresponder com pelo menos uma delas o
acesso serd concedido.

Uma PCA pode ser representada como um contexto: PCA=(CTX), sendo que CTX c
(ECs), entdo basta verificar se as expressdes de contexto retiradas do ambiente se refletem
em alguma PCA existente. Como as PCAs podem ser representadas através da linguagem
XACML eXtensible Access Control Markup Language, conforme pode ser observado na
figura 2, o mapeamento regras de acesso dentro das definicdes de contexto se torna
possivel.
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Na figura 2 s@o mostradas duas regras de acesso. A primeira EC1=(CT1(P1,P2)) pode
ser traduzida como ECI1=(Sujeito((tempo,=,10:00),(fungcdo,=,enfermeira)). A segunda
EC2=(CT2(P1,P2)) pode ser traduzida por EC2=(objeto((contador,=,20),(local,=,UTI)). O
contexto informado agrega duas expressdoes de contexto e dentre elas uma precisa ser
correspondida para que o acesso seja concedido. Assim, hd flexibilidade em relagdo as
politicas de acesso, pois quando se verifica mais uma possibilidade de acesso ela pode ser
mapeada em forma de mais uma expressao contextual, independente de quantos tipos de
contexto estejam envolvidos.

<Context>
<Express_Context>
<Context_Type="Sujeito">
<Property Name="TEMPO">
<Operador OP=">"/>
<Value V="10:00"/>
</Property>
<Property Name ="Funcao">
<Operador="="/>
<Value="Enfermeira"/>
</Property>
</Context_Type>
</Express_Context>
<Express_Context>
<Context_Type="0Objeto">
<Property Name="contador">
<Operador OP="="/>
<Value V="20:00"/>
</Property>
<Property Name ="local">
<Operador="="/>
<Value="UTI"/>
</Property>
</Context_Type>
</Express_Context>

</context>

Figura 2. Mapeamento de regras de acesso dentro das definicdes de contexto.
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Dentro dessa definicdo € possivel compor regras de acesso que correspondem a
qualquer dominio, pois 0 mapeamento das mesmas ndo depende da estrutura do modelo, mas
das expressdes contextuais que variam de acordo com cada ambiente. Abaixo mais um
exemplo, desta vez de uma PCA mapeada para um Administrador de Redes de Computadores
obter acesso a um objeto através de uma rede Wireless, como mostra a figura 3:

<Context>
<Express_Context>
<Context_Type="Sujeito">
<Property Name="Fungdo">
<Operador OP="="/>
<Value V="Administrador da Rede"/>
</Property>
</Context_Type>
<Context_Type="Objeto">
<Property Name="local">
<Operador OP="="/>
<Value V="Rede Movel"/>
</Property>
</Context_Type>
</Express_Context>

</context>

Figura 3. Esta figura mostra a expressdo contextual para um acesso a um objeto pelo administrador de rede.

A PCA da figura 3 admite o acesso a determinado objeto da rede que pode ser um
arquivo tipo httpd.conf através da rede sem fio, desde que o usudrio do sistema esteja na
funcdo de administrador da rede. A tupla inicial de solicitacdo de acesso seria a seguinte:
<p,obj,tp,opr> traduzida para <Gerente de Informadtica, httpd.conf, CTX, leitura> Onde
CTX trata-se do contexto extraido do ambiente, que poderia ser o seguinte:

CTX=(ECl)e
EC1=(CT1(P1), CT2(P1)) onde:
EC1 = (sujeito(fungcdo=gerente de informdtica), (Objeto(local=Rede Movel))

z

Esse contexto é encaminhado para que possa ser avaliado em relacdio a PCA
correspondente. O resultado sera disponibilizado dentro das quatro opcdes de resposta
(negado, permitido, indefinido e indeterminado). Nesse caso serd negado tendo em vista
que a politica somente permite o acesso através da rede moével se o papel ou perfil do
sujeito € Administrador de Rede.
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Como pode ser percebido, é necessario que se estabeleca um algoritmo que faca a
avaliacdo do contexto extraido do ambiente com o contexto mapeado pela politica, para
identificar se os dois sdo correspondentes ou nao. Para tanto, sugere-se o algoritmo da
figura 4.

Receber requisicdo de acesso
Selecionar todos os contextos que satisfacam a requisicdo de acesso:<P,0,0PR>
Selecionar Expressoes de Contexto
Determinar flage = false
Enquanto houver Expressoes de Contexto ou flage == false
inicio
flagT = True

Enquanto encontrar Tipo de Contexto ou FlagT == True

inicio
Para cada Propriedade
Se Propriedade == falsa

flagT = false

fim

Se flagT == true

flage = true

fim

Figura 4. Algoritmo que faz a avaliacdo do contexto extraido do ambiente em relagdo as regras de controle de
acesso.

O algoritmo proposto recebe a requisicdo de acesso na forma de tupla e recupera
todas as regras que se referem ao objeto, perfil e modo de acesso. De posse das expressoes
de contexto que se referem ao objeto, tipo de acesso e operagdo, € necessario que as
mesmas sejam avaliadas para conferir se existe alguma que corresponde ao contexto
extraido do ambiente. Determina-se flage = FALSE indicando que se nenhuma expressiao
verdadeira foi encontrada, esse valor indicard a resposta negado como resultado da
avaliacao.

Para que uma expressdo contextual seja considerada vélida e, conseqiientemente, o
valor do flage = true resultando em uma resposta permitido, € necessario que todos os seus
tipos de contexto tenham propriedades verdadeiras. Inicialmente supde-se que todas as
propriedades sdo verdadeiras, mas o algoritmo irda conferir uma a uma. Se alguma nao for
similar ao contexto extraido do ambiente, toda expressdo contextual serd desconsiderada e
o algoritmo verificard se ainda existem expressdes a serem avaliadas. Em caso positivo, os
tipos de contexto das mesmas também serdo submetidos a andlise. Caso o algoritmo
percorra todas as expressdes e nao encontre nenhuma vélida, o flage serd falso e o acesso
ndo serd concedido, pois a resposta serd negada. Do contrdrio, se pelo menos uma
expressao contextual for vélida, serd atribuido ao flage a condi¢do de verdadeiro e a busca
acaba.
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5. CONCLUSAO

Neste artigo foi apresentado um mecanismo de controle de acesso baseado em
expressdes contextuais que pode ser agregado ao modelo de controle de acesso tradicional
RBAC. Percebe-se que o mecanismo corresponde as exigéncias da realidade atual, que
necessita de um mapeamento fiel do ambiente de onde se quer estabelecer o acesso; isso €
conseguido através das expressdes contextuais. Estas permitem controle com granularidade
fina, isto €, pode-se descrever em detalhes de qual ambiente se estd tentando interagir com um
sistema. Assim, pode-se construir politicas de controle de acesso mais abrangentes e que
aumentam a seguranca dos dados.

A utilizagdo de expressdes contextuais no controle de acesso ainda depende de sua
implementagdo e interacdo com um Sistema Gerenciador de Politicas de Controle de Acesso.
Isso facilitard o processo de criacdo das politicas de seguranca que definirdo as condi¢des de
contexto nas quais os objetos, aplica¢des ou recursos poderdo ser acessados e manipulados. O
mecanismo proposto nesse artigo estd sendo implementado, levando em conta expressdes
contextuais no controle de acesso com a tecnlogogia Web Service. Isto vai possibilitar a
independéncia dos sistemas legados, pois Web Services se comunicam através da troca de
mensagens XML, um padrao que possui grande aceitabilidade. Portanto, sua implementacao
atenderd a demanda atual, que exige ferramentas ndo dependentes em relacdo a
heterogeneidade presente em ambientes computacionais.
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Web Site do RBAC — NIST: http://csrc.nist.gov/rbac

10

10



