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RESUMO

Para muitas organizagées, considerando-se o custo e o prazo de implantacdo, muitas vezes é melhor
adquirir do que desenvolver software. Entretanto, esta tarefa que parece simples pode vir a se tornar
em grande prejuizo para as empresas e o governo, pois sdo tantas as varidveis que influenciam
diretamente no processo de aceitacdo positiva de uma solucdo computacional que se torna necessdrio
pensar na gestdo deste processo. Acompanhar a geréncia do projeto, a adaptagcdo dos sistemas
legados, a melhoria da infra-estrutura, os treinamentos envolvidos, qualquer item deste pode
influenciar diretamente no fracasso da aquisicio. E pensando nisto que diversas institui¢oes,
nacionais e internacionais, elaboraram normas especificas para esta situacdo e o seu uso pode fazer
toda a diferenca entre interesses dos seus adquirentes e o desperdicio do dinheiro piiblico e das
empresas, além de evitar sérios conflitos entre as partes. Este artigo tem como objetivo discutir a
aquisicdo de software na drea publica procurando apresentar as principais prdticas presentes nas
normas e modelos de qualidade atuais que tém o intuito de prevenir os gestores dos riscos envolvidos
no processo de compras publicas de softwares e servigcos de TI. Sdo apresentados quais sdo as etapas
necessdrias, os artefatos produzidos e o que as instituicées publicas estdo procurando fazer para
adquirir produtos e servicos de TI.

Palavras-Chave: Aquisi¢do de Software. Normas e Padrdes. Modelos de Qualidade para Aquisicao.

1. INTRODUCAO

Nos ultimos tempos, tanto quanto os recursos materiais, humanos e tecnoldgicos, a
informacdo passou a desempenhar um papel fundamental nas organizacoes,
independentemente do seu porte. Conforme Brandao Lima (2004), os sistemas de software,
atualmente, sdo considerados como parte integrante da infra-estrutura dos processos de
negocio, ou seja, sdo eles que auxiliam no controle e propiciam melhora na velocidade e
produtividade das organizagdes.

Logo, em um mundo cada vez mais competitivo, trabalhar com o software adequado
pode trazer vantagens, da mesma forma que trabalhar com um software inadequado pode ter
reflexos desastrosos para as organizacdes. Dada essa relevancia atribuida ao software, a
escolha de um produto que auxilie na condugdo dos negdcios traz sempre muita preocupacao
para as empresas. As op¢des do mercado vao desde o desenvolvimento proprio até a aquisicao
de software (BRANDAO LIMA, 2004). Segundo Pressman (PRESSMAN, 2001), as opcdes
de aquisicao disponiveis sdo: a) software de prateleira (COTS - comercial-off-the-shelf): pode
ser comprado ou licenciado; b) software de prateleira “aberto”(MOTS — modified-off-the-
shelf): o software de prateleira pode ser comprado e depois modificado para satisfazer a
necessidades especificas; c¢) software feito sob encomenda por terceiros: software
desenvolvido por terceiros para atender as especificacdes do adquirente.

Sendo assim, em muitas dreas de aplicacdo, considerando-se o custo e o prazo de
implantacdo, muitas vezes € melhor adquirir do que desenvolver software. Desta forma, a
aquisicdo de software passou a ser vista pelas organiza¢des como uma op¢ao importante na



SEGeT — Simpdsio de Exceléncia em Gestao e Tecnologia 2

busca de melhoria da qualidade da informacao, na medida em que muitas vezes o mercado de
aquisicdo oferece produtos mais adequados. Entende-se por produtos mais adequados aqueles
que satisfazem as necessidades dos usudrios, com um custo e prazo de implantacdo menores
se comparado a um software desenvolvido internamente (BRANDAO LIMA, 2004).

Por outro lado, essa importancia econdmica crescente do software vem fazendo com
que se busque cada vez mais, produtos de software de qualidade. Assim, diversas normas e
modelos de qualidade de software que abordam de uma forma relevante o processo de
aquisicdo sao propostos na literatura. Um modelo de qualidade fornece uma estrutura de
comportamento para as organizagdes gerarem produtos que satisfacam as necessidades dos
seus clientes. Ele abrange nao somente os produtos, como também o0s servigos e,
especialmente, os processos que geram produtos e servicos (BRANDAO LIMA, 2004).

Além dos modelos de qualidade voltados para as organizacdes que produzem
software, existem também aqueles que focalizam as organizacdes adquirentes de software.
Esses tltimos estdo voltados para a estruturagdo dos processos de aquisicdo, orientando os
seus usudrios na utilizac¢do de praticas que conduzem a um produto adquirido de qualidade.

Neste contexto, no Brasil, o governo aparece como um dos maiores compradores de
software do mercado. Um estudo realizado por (CONSELHO ALTOS ESTUDOQOS, 2008)
estima em 40%, em média, a participacdo do governo nas compras de software em todo o
pais. Além das compras governamentais, (CONSELHO ALTOS ESTUDOS, 2008) destaca o
papel do governo no desenvolvimento do setor com a tributacdo e as politicas publicas de
fomento. Portanto, a industria de software nacional € influenciada fortemente pelos critérios
governamentais de aquisi¢do de produtos de informadtica, estimulando cada vez mais o
desenvolvimento de seus produtos.

Este artigo tem como objetivo apresentar justificativas para se usar as boas préticas
contidas nas diversas normas técnicas e modelos no momento em que se percebe que a
organizacdo necessita de um produto de tecnologia da informagao. Segundo (WEBER et al,
2001) o processo de aquisi¢do de software € iniciado com a definicdo da necessidade de
adquirir um sistema (definido como hardware, software, recursos e pessoas, capaz de
satisfazer uma necessidade ou objeto definido), um produto de software (definido como o
conjunto de programas de computador, procedimentos e possiveis documentacdo e dados
associados) ou um servi¢o de software (definido como a execucdo de atividades, trabalho ou
obrigacdo relacionada ao produto de software, tais como desenvolvimento, manutencio e
operacdo). Neste trabalho sdo apresentados quais sdo as etapas necessdrias, os artefatos
produzidos e o que algumas institui¢des publicas estdo fazendo, a exemplo da Secretaria de
Planejamento e Gestdo do Estado de Minas Gerais (PRATICO, 2008), para gerenciar a
aquisicdo de produtos e servigos de TI. Ainda, sdo consideradas caracteristicas adicionais as
preconizadas nas normas apresentadas enfatizando-as para que se minimizem as dudvidas
durante o processo de aquisicao de produtos ou servicos em TI. A primeira delas é o aspecto
seguranca. Ao lidar com futuros produtos que manipulardo diretamente informacdes sigilosas
na organizacdo, esse aspecto merece destaque. Um segundo, ndo menos importante, € a
adoc¢do de solugdes livres na esfera publica. O software livre vem ganhando muito destaque
no processo de aquisicdo de software, sobretudo pelo novo paradigma que ele introduz no
desenvolvimento e compartilhamento de informagdes, estabilidade, economicidade e
transparéncia dos atos publicos materializada nos sistemas computacionais operados nesta
esfera.

O restante deste artigo estd estruturado da seguinte forma: a secdo 2 apresenta
consideragdes sobre a aquisicao de software. A secdo 3, por sua vez, discute o processo de
gerenciamento de aquisicdo de software no setor publico, destacando a abordagem do
PrATIco (PRATICO, 2008). A secao 4 apresenta os principais problemas e mitigacdo no
processo de aquisicd@o. Por fim, a se¢do 5 apresenta as consideragdes finais.
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2. AQUISICAO DE SOFTWARE

A aquisicdo de software requer modelos claros de gerenciamento e o estabelecimento
de um conjunto de orientagdes que possam ser compiladas para facilitar a elaboracdo de
editais técnicos, referenciando normas, padrdes e cldusulas técnicas que sejam aplicaveis aos
contratos, ¢ uma atividade imprescindivel para apoiar o processo de aquisicao de recursos de
Tecnologias da Informacao e Comunicagdo (TIC). Logo, a partir das observagdes feitas sobre
o processo de aquisi¢ao de software, verificou-se que uma série de atividades s@o realizadas
rotineiramente. A realizagdo dessas atividades tem objetivos e metas bem definidos, s@o
executadas em uma seqii€ncia quase padronizada, utilizando a capacidade e habilidade dos
recursos da organizacdo e o comprometimento das dreas envolvidas. Todos esses fatores em
movimento definem o processo de aquisicio que, entdo, pode ser observado como um
workflow orquestrado pela geréncia do processo (WEBER et al, 2001).

Por modelo de gerenciamento compreende-se a utilizagdo de um conjunto de
atividades tais como levantamento e gestdo dos requisitos, andlise e gestdo de risco, selecao
do fornecedor, gestdo do contrato e avaliacdo, abrangendo da selecdo de fornecedores até a
finalizacdo do servico (WEBER et al, 2001). A aplicacdo de qualquer um desses modelos,
normas e praticas sdo validas para minimizar problemas, obter qualidade e uma maior
seguranca ao processo de aquisicdo de software. Um ponto importante a ser destacado e que a
preocupacdo com o estabelecimento de padrdes para aquisi¢ao de software é fundamental para
toda e qualquer organizagdo (publicas e privadas) e pode e deve ser utilizado para o
desenvolvimento do mercado de software.

Neste sentido, as normas e padrdes para aquisicdo de software sdo documentos
estabelecidos por consenso e aprovado por uma instituicdo/organismo reconhecido, que
fornece para uso comum e repetido, regras, diretrizes ou caracteristicas para produtos ou
processos e métodos de producdes conexas. As normas devem ser baseadas em resultados
consolidados da Ciéncia, Tecnologia e Experiéncias Acumuladas, visando a otimizacdo de
beneficios para as empresas/institui¢des e para a comunidade. A fun¢ao basica das normas &,
pois, de estabelecer o que e como fazer. O uso de normas oferece a devida segurancga, tanto
para o fornecedor quanto para o comprador, bem como, a melhoria do funcionamento do
mercado por meio de linguagem precisa e comum (SEPG, 2008).

Sendo assim, ao aderir o processo de aquisicdo de software as normas e padrdes,
diverso beneficios podem ser alcangados, os quais se destacam: a garantia que 0S processos
deverdo seguir métodos com expectativas de seguranca e qualidade bem definidas e a natural
reducdo de erros; a defini¢cdo de padrdes baseados em modelo de maturidade e nas melhores
praticas para a avaliacdo da maturidade dos processos de software dos terceiros; a utilizacdo
de procedimentos focados na melhoria continua dos processos de contrata¢do; a defini¢do de
niveis de servi¢o (SLA) baseados em parametros da maturidade dos processos e da qualidade
dos produtos; a realizacao de avaliacdes periddicas nos processos dos fornecedores; a criacdo
de um banco de fornecedores avaliados; e a melhoria continua dos procedimentos de
contratagdo e dos processos de software dos terceiros (WEBER et al, 2001).

No contexto do setor publico, a maioria das instituicdes enfrenta sérios problemas para
orgar, licitar, contratar e gerir de maneira adequada os projetos para desenvolvimento dos
produtos de software que precisam construir. Muitos projetos de software contratados pela
Administracdo Publica ndo atendem devidamente aos objetivos pelos quais foram criados, ndo
apresentam o nivel adequado de qualidade e/ou apresentam um custo bem mais alto que o
esperado, pago pelo contribuinte. Existem também sérios problemas no acompanhamento dos
projetos, solicitacdo de manutencao e evolugao dos produtos.

As melhores praticas de contratagdes publicas comecam, necessariamente, pela
descricdo técnica detalhada do produto ou servico, resultando na aquisi¢do de bens de
qualidade, com melhor oferta de preco e adequado aos requisitos do solicitante. No que se
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refere a contratacdo de servigos de desenvolvimento de softwares, por se tratar de um
segmento recente comparado a outras dreas e pela sua natureza abstrata e intangivel, existem
indmeras dificuldades envolvidas.

Segundo Weber et al (2001), os problemas mais comuns nas aquisi¢cdes de software e
servicos correlatos sdo os de custo de desenvolvimento (que geralmente extrapolam o
or¢amento previsto); os de prazo (sdo raros os projetos que cumprem o prazo de entrega
previsto); e o de resultados satisfatérios (na perspectiva do usudrio). Todos esses problemas
estdo relacionados a falta de modelos claros de gerenciamento.

O quadro 1 apresenta os principais modelos, praticas e padrdes relevantes que s@o
utilizados por organiza¢des em todo mundo para resolver os problemas na aquisicdo de
software e servigos correlatos.

Quadro 1. Principais modelos, praticas e padrdes na aquisicdo de software

Norma Descri¢ao

ISO 12207 (Standard | Foi publicada em 1995 e ¢ uma norma internacional que cobre o
for Information | ciclo de vida do software desde a sua concepgdo até o final de sua
Technology-Software | vida util. A norma € usada como referéncia em diversos paises,
Life Cycle Process) inclusive no Brasil (cuja norma equivalente ¢ a NBR ISO/IEC
12207). Esta norma estabelece uma arquitetura de alto nivel para o
ciclo de vida do software que abrange desde a concepcdo até a
descontinuidade do mesmo e tem por objetivo auxiliar os envolvidos
na producao de software a definir seus papéis e, assim, proporcionar
as organizacoes que a utilizam um melhor entendimento das
atividades a serem executadas nas operagdes que envolvem o
software.

IEEE STD 1062:1998 | E uma norma especifica para a aquisi¢do de software e estd em
conformidade com a ISO 12207. Embora seja conhecida e utilizada
internacionalmente, nao foi encontrado, no Brasil, dados registrando
o seu uso. A classificagdo adotada pela IEEE STD 1062:1998 para
os produtos de software é definida conforme o grau de liberdade que
tem o usudrio para definir e especificar suas funcionalidades.
Segundo a Norma, ha trés tipos de produtos de software: o COTS
(Commercial-off-the-shelf-software); o MOTS (Modified-off-
theshelf-software); e o FD (Fully Developed Software).

EUROMethod E uma metodologia utilizada especialmente para os processos de
procurement publico na Unido Européia. Foi desenvolvido pelo
grupo que trata de assunto referentes a redes telemadticas, industria,
padrdes e legislacdoes (DG III) da Comissao Européia e do PPG
(Public Procurement Group), 6rgao que assessora a UE nos assuntos
referentes a aquisicoes de servicos de TIC e que € também
responsavel pelo EPHOS (European Procurement Handbook for
Open Systems), um guia europeu para aquisicao de sistemas abertos.
Desde a sua origem em 1996, o EuroMethod foi adaptado para
atender as legislagdes de compras especificas de cada pais e para ser
utilizado também por organizacdes privadas que desenvolvem
sistemas de informagdes. Considerando toda a complexidade
relativa ao trabalho com sistemas de informagdes, o EuroMetodo
contribui para o desenvolvimento de solu¢des abrangendo as
necessidades e limitagdes das organizacdes, € ndo unicamente 0s
aspectos técnicos.
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eSCM (eSourcing | E um modelo desenvolvido pelo ITSQC (Information Technology
Capability Model) Services Qualification Center) da Universidade Carnegie Mellon em
conjunto com um consércio composto pela EDS, IBM Global
Services, Mellon Financial Corporation, Satyam Computer Services,
Accenture, STQC e da COPPE/Universidade Federal do Rio de
Janeiro. O e-SCM possui uma versao para provedores de servicos
(SP-Solution Providers) e uma para clientes (CL-Client), atualmente
em homologa¢ao. Oferece um conjunto de 84 praticas distribuidos
em cinco niveis de capacitacdes que possibilitam um
aperfeicoamento das relagdes entre clientes e demandantes de
servicos de TI, trazendo, entre outras vantagens, a medi¢do e
comparacdo de fornecedores de forma consciente; a avaliagdo de
vantagens e desvantagens dos mesmos; ¢ a analise de riscos e de
viabilidade em se utilizar um fornecedor.

Guia de Aquisi¢ao de | Este guia descreve e propde um processo de aquisicdo de software
Melhoria de Processo | baseado na norma ISO/IEC  12207:1995/Amd  1:2002,
de Software Brasileiro | complementado pela norma IEEE STD 1062:1998. Orienta,
(mps- também, a personalizacdo desse processo a medida que estejam
BR) participando institui¢des fornecedoras de software que adotem o
MR-mps. Além da descricao das atividades, insumos e resultados
envolvidos no processo de aquisicdo, este guia apresenta, em
anexos, exemplos de modelos de documentos produzidos ao longo
do processo, que poderao ser personalizados conforme a necessidade
das organiza¢des que pretendam adotar este processo.

SA-CMM E um modelo de capacitacdo e maturidade do processo de aquisi¢ao
de software organizacional. Ele especifica dreas chave de processos
que permitem a conquista gradativa da maturidade organizacional
por intermédio de cinco niveis, desde o inicial, quando a
organizacdo ainda n@o possui nenhum processo estabelecido, até o
ultimo, quando os processos sdo tdo maduros que a substituicdo de
um grupo de atividades nao afeta a realizacdo dos objetivos do
processo global, fazendo com que as inovag¢des e mudancas sejam
tratadas naturalmente como inerentes ao processo global.

Vale ressaltar que as pessoas, de uma maneira geral, sdo resistentes a aceitacdo de
regras, normas e procedimentos e isto independem de cultura ou mesmo consciéncia da
necessidade. Entretanto, na engenharia de software, assim como em outras dreas, ¢
extremamente importante seguir as normas e padrdes que recomendam diretrizes para
aquisicOes relacionadas a tecnologia, pois elas remetem a questdes técnicas da aquisicdo,
COMO correr menos riscos € como comprar o que se deseja diminuindo os custos, o que pode
ser bastante ttil para os compradores publicos efetuarem uma boa transagao.

3. GERENCIAMENTO DO PROCESSO DE AQUISICAO DE SOFTWARE NO
SETOR PUBLICO

O processo para aquisicao de produtos e servigos de TI inicia-se com a constatacdo da
necessidade da solucao (ISO, 2008), (SOFTEX, 2007) e (WEBER et al, 2001) e encerra-se
com a aceitacio do produto ou servico. E nesse momento que o governo precisa aglutinar
forcas para que se possa chegar ao maximo da real necessidade (requisitos) que precisa ser
considerada para o processo de aquisi¢ao. Segundo (PRATICO, 2008) a criacdo de um comité
ou grupos formados por técnicos das diversas Secretarias que utilizardo o novo sistema € de
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vital importancia, pois se precisa caracterizar bem o problema enfrentado possibilitando a
participacao de todos os entes publicos no processo, garantindo a democratizacao participativa
dos atos e resultados. Como principal tarefa desta equipe formada, temos o plano do projeto
de aquisi¢do que tem como objetivo registrar o planejamento do projeto de aquisi¢do que se
inicia, identificando o que serd produzido durante o projeto e qual serd o resultado final. Tal
tarefa € de controle interno e embasa ou estrutura as condi¢des necessdrias para confec¢ao do
pedido de proposta. Este ultimo traz de forma detalhada os requisitos e uso planejado do
sistema, o tipo do contrato de fornecimento, as responsabilidades, o suporte e 0s riscos
considerados, assim como os métodos para gerencia-los.

A abordagem do PrATIco (PRATICO, 2008) mostra-se ser bem planejada e
abrangente, contemplando de forma ampla as fases de planejamento, contratacdo, execucao do
contrato, aceitacdo do produto ou servigo e uso efetivo da solucdo. A metodologia dispde
ainda de uma ferramenta base web para fazer todo o acompanhamento destas fases, uma
espécie de manual que guia o comprador nas fases e artefatos que deverao ser produzidos. Isto
se faz necessario, pois a aquisi¢ao de software na Administracdo Publica esta submetida a lei
8666/93 que regulamenta os aspectos legais da aquisicao de qualquer produto ou servicos por
orgdos publicos e define os modos de aquisicdes e contratos. O processo proposto serd
desenhado de modo tal que seja perfeitamente compativel a referida lei. A lei apresenta trés
tipos de licitacdo: preco, técnica e técnica e preco. Porém a licitacdo por melhor técnica ndo é
executada de maneira satisfatéria pelo Estado, pois o mesmo nao tem proficiéncia em avaliar
a técnica das empresas fornecedoras de software e as formas de avaliagdo apresentadas na lei
sdo vagas (PRATICO, 2008).

As secOes a seguir apresentam as principais etapas na composi¢do desta metodologia,
0s atores, assim como os principais artefatos produzidos no processo.

3.1 PLANEJAMENTO

Na fase de planejamento do PrATIco encontra-se como marco inicial a confec¢do do
projeto para aquisi¢do de produtos de TI e seu término com o contetido técnico para o edital
de licitacdo. A seqiiéncia de atividades desta fase seria: 1) Definir o escopo do projeto de
aquisi¢do; 2) Estimar o tempo e recursos para execugdo das atividades; 3) Estimar o custo; 4)
Identificar e analisar os riscos; 5) Planejar os recursos humanos; 6) Autorizar o projeto de
aquisicao;

Na atividade de planejar os recursos humanos, pode-se considerar a possibilidade de
se contratar consultoria especializada na auséncia desses recursos. No caso de governos,
podem-se buscar parcerias com as instituicdes que se beneficiardo da solucdo. O quadro 2
apresenta os principais atores relacionados nesta fase.

Quadro 2. Atores relacionados a fase de planejamento

Cargo Caracteristica

Gerente de aquisicao Responsdavel por definir o escopo e a produc¢do dos insumos
para planejamento detalhado do projeto, pela estimativa de
tempo e de recursos para execucdo das atividades do projeto,
pela avaliacdo da viabilidade financeira, pela avaliacdo de
possiveis riscos € o plano de mitigacdo deles, planejar os
recursos humanos ou estimar contratacdo de consultoria
especializada. O gerente de aquisicdo pode ser substituido por
um comité técnico.

Gestor maior (alta direcdo) | Avaliar as informacdes repassadas pelo Gerente de aquisi¢do ou
comité de aquisi¢do e decidir por autorizar ou nio o projeto. O
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gestor maior precisa possuir uma visdo macro do processo com
intuito de identificar possiveis dificuldades relacionadas ao
projeto e que podem nao ter sido exposta pelo Comite.

E importante ressaltar que o roteiro acima mostra superficialmente a abordagem da
solucdo, pois cada item das atividades, na verdade, ¢ composto de diversas tarefas e
responsabilidades que recairdo ao gerente de aquisicdo ou comité de aquisicdo. Um exemplo
claro seria a atividade de defini¢do do escopo do projeto, nessa atividade pode-se perceber que
0 comité terd obrigatoriamente que montar grupos de trabalhos multidisciplinares, obterem o
comprometimento destes que definirdo requisitos do produto, critérios de sele¢do e avaliacao
das propostas, definirem processos de aceitacdo, estipular critérios de avaliacdo de
desempenho do fornecedor, identificar obrigagdes das partes envolvidas, realizarem
estimativas de tamanho, custo, prazos, mapear a infra-estrutura existente, avaliar integracao
com outros sistemas, realizar pesquisas por projetos semelhantes buscando expertise de outras
institui¢des para que ndo tenhamos que se submeter a ameagas que ja foram mapeadas e
mitigadas por outros, ou seja, reinventar a roda. Cada atividade supracitada precisa ser
analisada de forma detalhada para que se tenha um documento final com qualidade e
fornecedores a altura da concorréncia da compra.

E importante enfatizar também que o custo do produto final, geralmente para compras
publicas ndo é composto apenas do valor que o fornecedor informa em sua proposta e sim por
todo esse ciclo de vida que termina. Assim, com a aceitacdo do produto por parte do
adquirente ou comprador, existe um trabalho complexo e especializado que deve ser
observado para o bem do erdrio. Uma dultima atividade desta fase, vdlida apenas para
institui¢des publicas, seria a publicacdo para consulta publica do pedido da proposta. Tal
atividade visa dar maior transparéncia ao processo de aquisi¢do, ratificar com a sociedade as
atividades desenvolvidas nesta fase e compartilhar o conhecimento do processo com todos.

3.2 CONTRATACAO

Nesta segunda fase do PrATIco, basicamente, teremos o projeto inicial, a publicacdo
do edital, a execucdo dos tramites licitatérios e a escolha do fornecedor. O marco inicial € o
adquirente possuir o documento técnico do edital de licitacdo e finalizando com o contrato
assinado e fornecedor selecionado. As atividades que envolvem essa fase sdo: 1) Preparar a
minuta do contrato; 2) Preencher e revisar o edital; 3) Publicar; 4) Executar os tramites da
licitagdo; 5) Assinar o contrato;

O conjunto de atividades é realizado comumente pelo grupo multidisciplinar montado.
Uma boa pratica na confeccao do contrato é condicionar os pagamentos ao progresso do
projeto. Deve-se consolidar o edital revisando as questdes juridicas. COSIT (2008) montou
critérios para andlise de processos de aquisi¢do em que, por exemplo, no item 10 temos: deve-
se sempre levar em consideracdo que a Lei de Licitagdes (Lei 8.666/93) diz textualmente o
seguinte: “A preferéncia de determinada marca, fornecedor ou fabricante nas aquisi¢cdes do
governo sé é admissivel em casos excepcionais, quando a administracdo deve tecnicamente
justifica-la, eliminando qualquer nota de arbitrariedade ou de favorecimento a terceiro, seja
fabricante ou fornecedor”. E importante também consultar os proponentes sobre as regras
estabelecidas no edital com o propésito de evitar discrepancias. A conclusao desta fase, como
dito acima, serd a assinatura do fornecedor escolhido e a do gestor maior no contrato.

3.3. EXECUCAO DE CONTRATO

Esta fase orientard o relacionamento entre o comprador € o recém contratado
fornecedor. Como marco inicial tem o contrato assinado e ao final o produto implantado e os
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usudrios treinados. As principais atividades envolvidas sdo: a) Monitorar o contrato. As
principais tarefas desta atividade sdo: Estabelecer e manter comunicacdo; Avaliar
conformidade com o contrato; Registrar ocorréncias relevantes; Aplicar sancdes caso
necessario; Registrar e monitorar problemas; b) Acompanhar servicos relacionados, como:
Planejamento do treinamento; Material utilizado; Ambiente de treinamento; Pessoal
qualificado para ministrar o conteido; Perfil das pessoas que fardo uso do treinamento; c)
Acompanhar e validar a migracao de dados, se necessario; d) Realizar aceitagao;

Os principais atores desta fase sdo gerente de aquisi¢do ou comité e grupo de trabalho
multidisciplinar que serdo responsdveis pelas especificidades das atividades e tarefas
relacionadas acima.

3.4. ACEITACAO DO PRODUTO

A aceitagdo comecga com a implantacao do produto e o término € o encerramento do
projeto, mas lembre-se, é importante registrar todas as licdes aprendidas até entdo. E
importante observar que a manutencdo também precisard ser monitorada e avaliada
continuamente. As atividades seriam apenas validar o produto implantado e em caso de
problemas monitorar resolu¢ao de nao conformidade e aceitar o produto.

Os atores envolvidos também seriam o gerente de aquisi¢do ou comité e o grupo de
trabalho multidisciplinar, sendo que o primeiro deverd consolidar as ocorréncias relevantes
durante todo o processo para evitar a recorréncia de problemas em projetos futuros.

Deve-se ainda planejar a manutencdo do projeto, geralmente essa atividade é
desempenhada pela equipe de TI que seriam os técnicos com profici€éncia, subconjunto da

equipe multidisciplinar.

4. PROBLEMAS E MITIGACAO NO PROCESSO DE AQUISICAO

Conforme documentacdo do PrATIco, foram detectados durante a execucdo do processo de
aquisicdo de software alguns problemas, tais como: a) caréncia de pessoal capacitado em
aquisicoes; b) exigéncia de prazos irreais; c) falha na gestdo de risco; d) falta de planejamento
da aquisicdo; e) avaliacdo de produtos antes de definicdo do escopo; f) dificuldade na
producdo da especificacdo dos requisitos; g) problema no controle do tamanho do projeto
(Explosdo dos requisitos); h) falta de documentacao das alteragdes de requisitos;

Também, algumas mitigacdes sdo sugeridas como: a) contratacdo de consultoria; b)
levantamento de riscos; c¢) planejar todas as etapas do projeto; d) adquirir a solucdo de
hardware e software em uma mesma licitacdo; e) avaliacao entre fazer ou comprar e pesquisar
por compras similares; f) realizacdo de estimativas de tamanho, custos e prazos; g) aceitacdo
de entregas parciais; h) documentacdo das ocorréncias, problemas e outras informagdes;

Como as diversas normas citadas anteriormente, entre elas o PrATIco, foram
concebidas sempre com o intuito de criar um corpo de boas praticas para uso global, mas
sempre deixando claro que pode e devem ser adaptadas as necessidades de cada gestor,
discute-se a seguir alguns topicos que merecem um pouco mais de atencdo do comprador no
momento de formar suas equipes, definir gerentes de aquisi¢do e grupo multidisciplinar para
obtencdo de produtos ou servicos de TI.

4.1 SEGURANCA

Um software € dito seguro se este atende a trés requisitos basicos relacionados aos recursos
que o compdem: confidencialidade, integridade e disponibilidade. Alguns exemplos da quebra
destes requisitos sdo (2): a) confidencialidade: alguém obtém acesso ndo autorizado ao seu
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computador e 1€ todas as informagdes armazenadas; b) integridade: alguém obtém acesso nao
autorizado ao seu computador e altera as informacdes; c) disponibilidade: o seu provedor
sofre uma grande sobrecarga de dados ou um ataque de negacdo de servico e por este motivo
voce fica impossibilitado de utiliza-lo.

Em um processo de aquisicdo que contard como requisitos acesso para diversas
instituicdes governamentais, através de uma rede e diversos usudrios com conhecimentos
heterogéneos, mais do que nunca os responsaveis pelo processo devem atentar para esta
complexidade, pois ndo é apenas o sistema, o servidor e os técnicos que atuardo diretamente
com o sistema que deverdio ser capacitados e acompanhados. E toda a cadeia produtiva ligada
a solucdo. Algumas questdes sdo envolvidas no contexto seguranca como: a) senhas -
utilizada para identificar usudrio no sistema. Como elaborar uma boa senha? Quais os
cuidados que se precisam ter com elas? E necessdrio se tracar uma politica especialmente para
as senhas? b) senha do administrador do sistema - quais os cuidados devem ser observados, e
quando utilizar a conta de administrador no sistema? c) engenharia social - método de ataque
eficaz quando ndo se tem protocolos de trabalho para os técnicos que operam os sistemas.
Como montar protocolos de operacdo que minimizem os riscos desse tipo de ataque? d)
vulnerabilidades - falhas no projeto, seja na implementagdo, configuragao ou execucgdo do
projeto de software ou mesmo do sistema operacional que quando explorada por um atacante,
resulta na violagdo da seguranga do sistema. Qual seria a politica para minimizar os riscos?
Qual o peso de um sistema operacional cheio de bugs em um projeto de sistema complexo e
disponivel através de uma rede interinstitucional? e) negacdo de servico - Ataques que visam
“derrubar” os servidores das aplicacdes enviando carga excessiva de dados. E possivel que os
sistemas internos sofram esse tipo de ataque? f) cédigo malicioso (malware) - programas
desenvolvidos para executar acdoes nos computadores com diversos objetivos, como roubar
senhas bancdrias por exemplo.

Em se tratando de seguranga da informacdo, € imperativo que a equipe ou gerente de
aquisicdo de produtos ou servicos de TI conheca ou monte uma equipe que possua
conhecimento de conceitos de seguranga da informacao, politica de seguranca, engenharia de
seguranca e ciclo de vida do sistema de segurancga.

5.2 ADOCAO DE SOFTWARE LIVRE NA ADMINISTRACAO PUBLICA

Software proprietario é o programa de computador desenvolvido por empresas, geralmente,
visando lucro, possuem légica de mercado e obedecem as pressdes desta, assim como de seus
financiadores, investidores, etc. e, talvez o mais importante, possui de forma bem-definida um
conjunto de regras relacionadas as permissdes de uso, copia e distribuicao. Geralmente a
licenca permite apenas a utilizacdo do programa e nada mais. Esse conjunto de regras é
conhecido como copyright ou direito de copia. Software livre também possui copyright, mas
por outro lado, tais direitos visam garantir aos usudrios algumas liberdades. Essa versao do
copyright € conhecida como copyleft e os direitos garantidos sdo a liberdade de: executar o
programa; analisar o programa (aprender); redistribuir as cdpias; melhorar o programa,
adaptando as suas necessidades e contribuindo com a comunidade.

A licenga mais utilizada pelos Softwares Livres € a denominada GPL (General Public
License), a qual acompanha os pacotes distribuidos pelo Projeto GNU (projeto langado em
1984 com o objetivo de desenvolver um sistema operacional completo e livre similar ao Unix)
e mais uma grande variedade de software, incluindo o nicleo do sistema operacional Linux. A
formulacdo da GPL ¢ tal que, ao invés de limitar a distribui¢do do software, ela de fato
impede que este software seja integrado em uma solugdo proprietaria (SILVA e SEGOND
2008). Segundo Ferraz Junior et al (2007) a GNU GPL surge também como fendmeno
econdmico, em que os modos de producdo e criagdo intelectual tornam-se includentes e
colaborativos. Nao se trata de uma relacdo consumerista, em que existe um fornecedor e um



SEGeT - Simpdsio de Exceléncia em Gestao e Tecnologia 10

consumidor, cada um com papéis juridicos distintos. No software livre, as figuras do
consumidor e do fornecedor sdo mescladas. O consumidor de hoje € potencialmente o
fornecedor de amanha. Qualquer pessoa que utiliza um software livre tem a capacidade de
entender como ele funciona e participar ativamente nos seus desenvolvimentos futuros.

A opcao pelo software livre tem sido seguida por diversas institui¢des publicas, pois
tal estratégia de desenvolvimento permite avangos tecnoldgicos de maneira segura e eficiente
sem o estabelecimento de dependéncia de fornecedores e conseqiiente aprisionamento
tecnolégico. Empresas como o Servico Federal de Processamento de Dados-SERPRO,
Empresa de processamento de dados do Rio Grande do Sul-PROCERGS e a do Parana
(CELEPAR), Secretaria de Logistica e Tecnologia da Informagao-SLTI do Ministério do
Planejamento do Governo Federal s@o apenas alguns exemplos de instituicdes comprometidas
com os ideais do Software Livre.

Outro conceito que pode ser adaptado do paradigma do software livre é o software
publico e que estd sendo utilizado como um dos alicerces para definir as politicas de uso e
desenvolvimento de software pelo setor publico no Brasil (PORTAL, 2008). Basicamente
seria a aquisicdo ou desenvolvimento de solu¢cdes com o codigo-fonte disponivel para entes
publicos, ou seja, um Estado desenvolve ou adquire uma soluciao de Recursos Humanos - RH,
por exemplo, e “doa” esta solugdo para um outro Estado, municipio ou Governo Federal. E
uma solucdo particularmente ideal para aqueles sistemas criticos € com enfoque dedicado a
coisa publica.

Em seu julgamento da medida cautelar na ADIn 3059-1, a Ministra Ellen Gracie
relata que “a grande questdo por trds das iniciativas que surgem ao redor do mundo na
promocao do software livre é o monopdlio de fato que vem sendo construido nas dltimas duas
décadas. Na medida em que 93% do mercado de programas de computador € controlado por
uma Unica empresa estrangeira, varios paises comeg¢am a formular politicas publicas visando
restabeler a competicdo do mercado. A adogdo destas politicas publicas afirmativas em
relacdo ao software livre estimula autonomia tecnoldgica do pais na medida em que
estimulam o modo de producdo de software livres colaborativos acumulativos abrindo uma
alternativa ao dominante modo de produgao do software proprietario. O objetivo € restaurar a
capacidade do pais escolher. Sem possibilidade de escolha inexiste a capacidade de exercer o
poder - de exercer a soberania. (GRACIE, 2004) (FERRAZJ UNIOR, 2007)”

Finalmente, buscar autonomia tecnoldgica para exercer plenamente soberania serd
perfeitamente conseguido através das diretrizes constitucionais de valorizagdo do mercado
interno. O artigo 219 da Constituicdo Federal diz: “O mercado interno integra o patrimdnio
nacional e serd incentivado de modo a viabilizar (...) a autonomia tecnoldgica do pais”. Ora,
em um pais onde a participacdo do Estado no PIB € da ordem de 20%, como € o caso do
Brasil, o impacto da administracdo publica como contratante no mercado interno nao deve ser
menosprezado. Na medida em que a administracdo publica passe a usar o software livre em
seus computadores, estard indiretamente estimulando o mercado interno para o
desenvolvimento deste tipo de software (FERRAZ J UNIOR, 2007).

6. CONSIDERA COES FINAIS

O uso de normas e padrdes descritos nesse artigo aponta para uma necessidade
invisivel em alguns governos estaduais. H4 a auséncia de um comité, férum permanente ou,
talvez, legislacdo mais especifica quanto as diretrizes e caminhos para uma politica resolutiva
de TL E necessdrio, a exemplo de outros destaques ressaltados anteriormente, que se tenha
uma politica clara e que, com ela, possa reaproveitar as solucdes bem-sucedidas em todas as
institui¢des. Para que ter duas solucdes distintas de software para o mesmo problema em duas
institui¢des do mesmo governo? Torna-se necessdrio a elabora¢do de um framework funcional
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que contemple o core base para as principais aplicagdes administrativas e que sirvam para o
governo como um todo e ndo apenas para algumas instituicoes.

Solugdes idénticas estdo sendo adquiridas em instituicdes do mesmo governo com
custos diferenciados e altos, quando se poderia gastar apenas com a primeira aplicacdo da
solucdo e da segunda em diante seria implementada pelos préprios servidores. Desta forma,
gera-se conhecimento para as equipes e economicidade a maquina publica. Um trabalho de
aproximacao entre as equipes de TI torna-se necessario, onde fique claro que as equipes
trabalham para um mesmo “patrao”, a sociedade.
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