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Resumo:Este documento apresenta uma andlise da experiéncia realizada durante a palestra sobre
Fraudes na Internet na Semana Nacional de Ciéncia e Tecnologia no Instituto Federal de Educacéo
Ciéncia e Tecnologia - Campus Caraguatatuba - 2011. Foram abordados os métodos mais comuns
utilizados pelos fraudadores para convencer suas vitimas a fornecerem informagdes necessarias para
aplicarem seus golpes. Ap6s o evento um dos palestrantes usou um dos métodos de engenharia social
para obter o numero do CPF dos ouvintes
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INTRODUCAO

O conceito de engenharia social tem levado a diferentes opiniGes sobre o que é, e como
funciona. Se € o ato de se contar uma mentira para conseguir alguma vantagem ou um
favor sexual; ou se s@o apenas as técnicas usadas por criminosos ou talvez uma ciéncia,
cujas teorias podem ser subdivididas em partes e suas equac¢des podem ser estudadas; ou
ainda, uma arte mistica hd muito perdida dando aos praticantes a capacidade de usar
truques com sua mente poderosa como um magico ou ilusionista, o fato é que seus
efeitos tém causado prejuizo a sociedade.

RESUMO

Este documento apresenta uma analise da experiéncia realizada durante a palestra sobre
Fraudes na Internet na Semana Nacional de Ciéncia e Tecnologia no Instituto Federal de
Educacdo Ciéncia e Tecnologia - Campus Caraguatatuba - 2011. Foram abordados os
métodos mais comuns utilizados pelos fraudadores para convencer suas vitimas a
fornecerem informacGes necessarias para aplicarem seus golpes. Ap6s o evento um dos
palestrantes usou um dos métodos de engenharia social para obter o numero do CPF dos
ouvintes.

PALAVRAS-CHAVE: Fraudes, Engenharia Social.
ABSTRACT

This document presents an analysis of the experiment conducted during the lecture on
Internet Fraud at the National Week of Science and Technology at the Federal Institute
of Education, Science and Technology - Campus Caraguatatuba - 2011. In the lecture,
we discussed the various methods that fraudsters use to convince their victims to
provide information needed to apply his phishings. After the event, one of the speakers
used a method of social engineering to get the listeners’ CPF number (Registration of
Individuals).

KEYWORDS: Fraud, Social Engineering

Em 2003, o Computer Security Institute juntamente com o FBI constataram que 77%
das companhias entrevistadas alegaram que a principal brecha de seguranca
relacionava-se com seus funcionarios . A empresa Symantec — que atua na area de
seguranca — disse que em 1 (um) em cada 500 (quinhentos) e-mails enviados contem
dados confidenciaisfi). O site financialservices.house.goviz; destaca em relatério que
62% dos incidentes reportados ao trabalho podem colocar em risco os dados do cliente
permitindo roubo de identidade. Nesse mesmo relatorio 46% dos funcionarios dizem ser
extremamente facil remover dados sensiveis do banco de dados das corporaces.

A engenharia social é usada por pessoas comuns em situaces cotidianas, seja
uma crianca fazendo manha para conseguir algo dos pais, ou 0 empregado tentando
conseguir um aumento. Isso € engenharia social. Ela acontece no governo, nas
empresas, no mercado de acBes e outros segmentos. E o ato de manipular uma pessoa
apara atingir objetivos que podem ou ndo ser de seu melhor interesse, e pode incluir a
obtencdo de informacdes, acesso, caminho ou direcdo para atingir determinado alvo e
pode ser usada para o bem ou mal. Muitas vezes a engenharia social é usada em fraudes,
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em roubo de identidade, ou procedimentos mal intencionados. (HADNAGY, 2011).
Existem varios casos de uso de engenharia social, porém existem dois tipos comuns:

e Por confianga: Ganhar a confianca da vitima para que ela entregue a
informacao;

e Por extorsdo ou chantagem: Ameacar a vitima com algo que a possa
comprometer, obrigando-a a entregar a informacéo.

2 ASEMANA NACIONAL DE CIENCIA E TECNOLOGIA.

A Semana Nacional de Ciéncia e Tecnologia - 2011 teve como tema “Mudancas
Climaéticas, desastres naturais e prevencdo de riscos” , promoveu palestras, minicursos,
exposicOes, workshops e 0 1° Seminario de Iniciacdo Cientifica do Litoral Norte — 2011.
Dentre as palestras promovidas, Fraudes na internet destacou a necessidade de se
prevenir contra hackers que usam a engenharia social como meio para conseguir
informagdes sobre senhas bancérias, nimeros de cartdo de crédito de suas vitimas.
Algumas das fraudes séo listadas a seguir.

2.1 AS FRAUDES MAIS COMUNS

A engenharia social é muito mais antiga do que se imagina, algumas fraudes
remontam ao seculo XVIII e mesmo antes na idade média - a venda de indulgencias é
um exemplo classico de Engenharia Social, cujo objetivo era arrecadar dinheiro
daqueles que acreditavam que seus pecados podiam ser perdoados, ou que podiam
conseguir uma boa posicdo no céu - mais recentemente no seculo XX, surgiram
algumas fraudes notorias.

2.1.1 ESQUEMA DE PONZI

Este tipo de fraude consiste em convencer um grande numero de pessoas a
depositar quantidades em dinheiro em um suposto investimento rentavel a curto prazo.
O grande golpe esta na entrada de valores de novos investidores, 0s quais tém o seu
dinheiro usado para pagar investidores mais antigos. Num esquema de Ponzi existe
apenas uma pessoa que é o centro do golpe e este é o responsavel por atrair novos
investidores para 0 esquema. Ja no esquema de piramide, cada novo investidor que entra
deve recrutar outros para manter os ganhos daqueles que ja pertencem ao grupo.

2.1.2 CARTADANIGERIA -

Este golpe tem origens antigas, existem relatos de uma carta de Jerusalém datada
do século XVIII (VIDOCQ, 1834) que utilizava 0s mesmos meios de persuasdo
utilizados atualmente.

A vitima recebe o golpe principalmente por e-mail, podendo também ser aliciada por
cartas escritas a mdo ou outro meio de comunicacao. A historia contada basicamente é a
mesma, independente do meio em que ela chegue ao seu destinatario. O fraudador
sempre se passa por um funcionario de banco ou do governo e conhece um milionario
que faleceu recentemente deixando toda a sua fortuna no banco ou na forma de joias.
Ele precisa da ajuda da vitima para que ela se passe por um parente distante do falecido
a fim de receber esta heranca para que ambos a dividam. Contudo, antes de receber a
sua devida parte, a vitima é persuadida a pagar altos valores em dinheiro ou fazer
transacdes bancéarias a fim de arcar com as despesas provenientes da transferéncia da
“fortuna” para a sua conta. Este golpe também é conhecido como o Golpe do
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Pagamento Adiantado. (Advanced Fee Fraude, em inglés).

2.1.3 Golpe das pessoas desaparecidas -

Este golpe é muito antigo e consiste em entidades falsas que tratam de pessoas
desaparecidas, enviam spams pedindo informacbes de pessoas, doacOes e que seja
repassado o email para todos os seus contatos. O interessante para tais entidades que
criaram esses spams é a lista de e-mails verdadeiros, que sdo vendidos a outras
entidades que realizam um trabalho similar.

2.1.4 Golpe do envelope vazio —

Este golpe, realizado geralmente em fins de semana e feriados, é um golpe que
explora a fraqueza dos bancos, que realizam recesso bancario naqueles dias. Consiste
em usar a engenharia social em negociagdes, oportunidade na qual os golpistas efetuam
0 pagamento com um envelope vazio em alguma instituicdo bancaria, retirando o
comprovante do caixa eletronico. Com este em maos, o golpista realiza a negociacéo, na
qual a vitima s6 descobre que fora enganada apés fim do recesso.

2.1.5 - BOATOS (HOAXES)

Utilizam a engenharia social e apelam para que o usuario (destinatario) os envie
"para todos 0s seus conhecidos” ou "para todas as pessoas especiais de sua vida".

A diferenca entre correntes e boatos esta no contetdo, pois, 0s boatos geralmente
contam historias alarmantes e falsas, sensibilizando o usuario (destinatario) a continuar
a propagacao. Os boatos mais comuns séo:

e DIFAMATORIOS: denigrem empresas ou produtos, prometendo brindes ou
falam dos riscos que determinado componente da formula do produto causa a
salde.

e FILANTROPICOS: contam histdrias de criancas doentes, usando as tragédias e
as catastrofes naturais como argumentos para pedir ajuda em dinheiro, que ndo
sera repassada as reais vitimass].

3 - FRAUDES BANCARIAS

O ultimo relatério do Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (Cert.br){s1 em 2011 conforme apresentado na Figura 1, revela que
0 nmero total de notificacBes de incidentes no terceiro trimestre de 2011 foi um pouco
superior a 100 mil, o que corresponde a uma queda de 21% em relacdo ao trimestre
anterior, mas a um aumento de 152% em relacdo ao mesmo trimestre de 2010. A queda
das notificacBes esta relacionada a uma diminuicdo das notificacdes da categoria
Outros.conforme a Figura 1. Entretanto é preocupante os incidentes relacionados a
paginas falsas conforme exemplo na Figura 2.

A expectativa da Federacdo Brasileira de Bancos (FEBRABAN) no ano de 2011
é de que a opcao por pagar as contas do préprio computador esteja aumentando cerca de
20% ao ano. Mas o numero atual de 35 milhdes de correntistas que acessam 0s Servicos
conhecidos como internet banking certamente cresce quando ha dificuldades em fazer
transacfes nos espacos fisicos, ou quando ocorrem greves e as agéncias bancérias
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sofrem paralisagéo. Por isso, a recomenda-se prevenir para evitar que falhas eletronicas
se tornem problemas financeiros.

4. COMO EVITAR OS RISCOS DA ENGENHARIA SOCIAL EM CASA OU NO

TRABALHO

Segundo James Della Valle, em artigo editado para revista Veja em 12/12/11s),

para evitar os riscos da engenharia social recomenda-se:

1. Cuidado com senhas pessoais, nomes de usuarios e nimeros de acesso.
Qualquer sucesso na conquista desses itens pode motivar criminosos a
continuar no seu encalco a procura de mais informacdes;

2. Evitar discutir projetos do trabalho em ambientes informais. Nunca se sabe
gquem pode estar ouvindo ou mesmo se colegas de trabalho sdo capazes de
manter segredo.

3. Cuidados ao telefone. O hacker Kevin Mitnick ficou famoso nos anos 80 por
aplicar golpes via telefone. Fraudadores se fazem passar por um profissional
de suporte de uma empresa para pegar informagfes com funcionarios.
Muitos chegam a pedir senhas via telefone alegando os mais diversos
motivos.

Tentativas de fraudes reportadas

Paginas Falsas (52 96%) —

Cavalos de Trdia: Tentativas de fraude com objetivos financeiros envolvendo o uso de cavalos de troia.
Péginas Falsas: Tentativas de fraude com objetivos financeiros envolvendo o uso de paginas falsas.
Direitos Autorais: Notificacdes de eventuais violagfes de direitos autorais.

Outras: Outras tentativas de fraude.

[*]Figura 1:Incidentes reportados ao CERT.br -- Julho a Setembro de 2011

Embora e-mails com tentativas de roubo de senha sejam facilmente descartados,
algumas ameacas podem passar despercebidas. Tomar cuidado ao abrir apresentacoes e
relatorios. Conferir sempre a procedéncia e-mail observando certos detalhes:

1. Algumas vezes, 0 nome da suposta pessoa que enviou pode estar correto, mas o
endereco, néo.
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2. Cuidado com anotac6es contendo senhas na mesa de trabalho. Usuérios incautos
chegam ao ponto de colar o codigo de acesso do proprio computador no
monitor.

5 - A EXPERIENCIA DE ENGENHARIA SOCIAL

No decorrer da palestra criou-se um clima de interacdo e confianga com a
platéia seja nas respostas as perguntas ou na orientacdo de como se proteger contra as
fraudes, enfatizando que nunca se deve fornecer informacgdes pessoais sobre senhas de
contas bancarias, senhas de cartBes de débito ou crédito ou numero do CPF a quem
quer que seja, a menos que seja muito necessario. Houve até uma simulacdo de cadastro
em uma pagina falsa do banco Santander. Cada palestrante deixou a forte impressdo de
que estava ali para ajudar. No final da palestra, a platéia foi convidada a assinar o livro
de presenca e fornecer o numero do seu CPF.

ATabela 1 mostra o resultado desta experiéncia:

Tabela 1: Perfil da platéia

Platéia Avrea de atividade Assinantes Forneceram CPF
Mat. C civil Web PDS
Alunos 3 5 15 12 35 33
Outros 1 1
Total geral 36 34
Percentagem dos que assinaram e forneceram o nimero do CPF 94,4%

Embora os palestrantes tenham dado forte énfase em tomar cuidado quanto a fornecer
informacGes sobre senhas e principalmente sobre seu CPF, 94,4% foram induzidos a
fornecer esta informacéo por causa do carisma criado pelos palestrantes.

CONSIDERACOES FINAIS

Grandes empresas chegam a gastar mais de 30 milhdes de ddlares por ano com
seguranca sO nos Estados Unidos para que lhes garanta protecdo total as informacdes
consideradas relevantes, desconsiderando de que a falha nem sempre esta atrelada ao
uso errado ou subutilizacdo dessa mesma tecnologia, uma vez que € o ser humano quem
estd por tras dela. A vulnerabilidade do fator humano é mais decisiva do que a estrutura
tecnoldgica envolvida nos equipamentos computacionais — que se bem configurados —
blogueiam com bastante eficiéncia as tentativas frequentes de pessoas maliciosas.

O atual paradigma nas grandes empresas e governo de que estdo protegidos
quando se investe apenas em equipamentos tecnoldgicos, esta ultrapassado. Se essas
entidades ndo incluirem treinamentos aos funcionarios com relagdo aos ataques
frequentes dos engenheiros sociais de nada vdo valer os altos investimentos em
equipamentos de seguranca.

No curso ministrado no IFSP — Campus de Caraguatatuba — na Semana Nacional
de Ciéncia e Tecnologia - 2011, percebeu-se - ao final da explanacdo sobre os tipos de
fraudes mais comuns na internet e formas de como evita-las - que mais de 94% dos
participantes do curso, ao serem solicitados ao preenchimento de um formulario simples
contendo seu nome e numero do CPF, ndo questionaram o procedimento. 1sso
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demonstra que a engenharia social funciona bem quando se estabelece um lago de
confianga entre os envolvidos.

As corporagBes e 0S governos — as maiores vitimas de fraudes — devem estar
sempre atentos a esse fato e possibilitar formas constantes e eficientes de treinamentos
de seus colaboradores. A tecnologia empregada na area de seguranca, para ser eficiente,
deve trabalhar paralelamente ao corpo funcional muito bem informado e cuidadoso.
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