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Resumo: Os Ingtitutos Federais de Educagdo, Ciéncia e Tecnologia sdo institui¢es que disponibilizam a
populacdo a oferta de educacdo superior, basica e profissional, pluricurriculares e multicampi,
especializados em educacdo profissional e tecnoldgica em diferentes modalidades de ensino, e baseado
em conhecimentos técnicos e tecnoldgicos as suas préticas pedagdgicas, compondo assim a Rede de
Educacdo Profissional, Cientifica e Tecnol6gica do Ministério da Educagdo, e criada no final de 2008.
Frente a estas modificacOes estabelecidas pelo Governo Federal junto a educacdo de todo o pais,
percebe-se que em praticamente todas as &reas dos novos institutos existiram mudangas significativas
durante esta mudanca. A pesquisa realizada neste artigo possui como principal objetivo, a tentativa de
proporcionar uma base para que o Instituto Federal de Educacdo, Ciéncia e Tecnologia Catarinense -
Campus Rio do Sul, em meio a sua mudanca de Autarquia Federal, quando Agrotécnica, para Campi do
Instituto Federal, para a criagdo e o estabelecimento de regras, normas e procedimentos, para a area de
Tecnologia da Informag&o, necessitando ser adotado neste novo modelo. Para tanto, vem sendo
constantemente realizados estudos para a criagdo de um Comité Gestor de Tecnologia da Informagéo
para o auxilio, implantacgo e implementacdo de um Plano de Seguranca da informagao nos campis do
instituto.
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INTRODUCAO

Com o intuito de promover um vinculo com a valogéa da educacdo e das
instituicdes publicas, fundamental para a construdg uma nacdo soberana e democratica,
pressupondo o combate as desigualdades estrutemai®29 de dezembro de 2008, pela Lei
n°.11.892, foram criados trinta e oito Institutos €mis de Educacgédo, Ciéncia e Tecnologia
em todo o Brasil.

Dentre estes, foi criado o Instituto Federal de dagéo, Ciéncia e Tecnologia
Catarinense - IFC, uma integracdo entre as Eségeastécnicas Federais de Concoérdia, Rio
do Sul, e Sombrio e os Colégios Agricolas de Aragqu&amboril, e com uma Reitoria em
Blumenau, todos estes distribuidos pelo estadad&a$atarina.

Oferecendo educacao em todos os niveis, desdenadao inicial e continuada até a
pés-graduacdo, tenta buscar o atendimento de desiamgionais das localizacdes dos
Campi, tendo como meta principal a interferénciaitp@ na transformacao da realidade
econdmica e social local, e a contribuicdo no desleimento de arranjos produtivos locais e
regionais.

Com sua origem intimamente ligada a problemas enmo® e sociais, percebidos
desde a década de 1970 no Alto Vale Catarinenbestituto Federal Catarinense - Campus
Rio do Sul, antiga Escola Agrotécnica Federal de dRi Sul, que possuia a principio, seu
foco voltado diretamente a cursos nas areas agsicobm a crescente expansao do ensino e
as novas dimensdes da educacdo no pais, primamgoespela educacdo publica, gratuita e
de qualidade, oportunizou novos focos de educalgitdre os quais contempla areas como a
da informatica, eletroeletronica, agrimensura, matea, fisica, agricultura, agroecologia,
florestas e zootecnias.

Tendo em vista 0 atendimento de uma grande dem@mddunos e colaboradores,
possuem em suas dependéncias fisicas, laboratdalas, de aula, auditorios, bibliotecas e
estruturas funcionais, favorecendo a realizacaatidades voltadas ao ensino, pesquisa,
desenvolvimento e extensao.

Em sua grande maioria, as estruturas séo inforau#ts e disponibilizam estrutura de
rede intranet e internet para toda a comunidadelaase em todos o€ampusdo Instituto.
Para que a implementacdo de todas as estratégerera utilizadas sejam iguais em todo o
Instituto Federal Catarinense, faz-se necessaeggaucao de normatizacdes relativas a toda
a &rea de Tecnologia da Informacgéo, obedecendpadrées estabelecidos pelo Governo
Federal.

Na figura 01, pode-se perceber claramente a l@g@z da Reitoria do Instituto
Federal Catarinense, em relacdo @asnpusdo Instituto em todo o estado, verificando que
existem alguns que possuem uma distancia geoggrhcae.

Reitoria (Blumenau)
1- [IFC - Campus de Araquari 84,4 Km
2- |IFC - Campus de Blumenau 12,9 Kn
3- [IFC - Campus de Camboril 73,7 Km
4- [IFC - Campus de Concordia 398 Km
5- |IFC - Campus de Ibirama 78,9 Km
6- [IFC - Campus de Luzerna 324 Km
7- [IFC - Campus de Rio do Sul 101 Km
8- [IFC - Campus de Séao Francisco dg Sul11l Km
9- |IFC - Campus de Sombrio 350 Km
104FC - Campus de Videira 312 Km

Distancia Aproximada da Reitoria em relacdo aos Capus



\k SIMPQSIO DE EXCELENCIA EM

o GESTAO E TECNOLOGIA

[ | 2 'u 12 Tema: Gestdo, Inovagao e Tecnologia para a Sustentabilidade

Fonte: Acervo do Autor
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Figura 01: Mapa de Santa Catarina, com a localizdg& Campus e Reitoria do Instituto Federal Qatase.

OBJETIVOS E JUSTIFICATIVA

Este estudo possui como objetivo principal, projpo@ uma base para que o
Instituto Federal de Educacéo, Ciéncia e TecnolQgitarinense €ampusRio do Sul, em
meio a sua mudanca de Autarquia Federal, quandotéaprica, par&Campusdo Instituto
Federal, consiga estabelecer regras de normascedarentos, no tocante a seguranca da
informacéao, na area de Tecnologia da Informac&erem adotados neste novo modelo.

Tendo em vista este novo modelo adotado pelo Govéederal, onde antes todos o0s
problemas encontrados eram solucionados diretanpeite alta administracdo da escola,
agora as decisdes ndo sdo mais tomadas diretapslosgCampus mas sim pela Reitoria,
gue possui como premissa a administracdo do cotidia todos o€ampuslo Instituto, bem
como o planejamento de seu futuro, atendendo @sosnda comunidade interna e externa ao
Instituto.

Pensando nisso, foi criado um Comité Gestor de dlegia da Informacéo — CGTI,
orgao colegiado, de natureza deliberativa e ddargn@rmanente, criado pelo Reitor do IFC e
em conformidade com as orientagfes da Secretatdiagistica e Tecnologia da Informacéo
do Ministério do Planejamento, Orcamento e Gest&LFI/MPOG e pelo Sistema de
Administracdo e Recursos de Informacgéo e InforraatisISP.

Este comité torna-se responsavel pelo alinhamengoird/estimentos de Tecnologia
da Informacdo com os objetivos institucionais, miafio qual a prioridade dos projetos de
Tecnologia da Informacao, possuindo como finalidademada de decisfes relacionadas a
Tecnologia da Informacdo no ambito do InstitutodfratiCatarinense.

Uma das metas deste comité sdo o estabelecimentm@antacdo de um Sistema de
Gestao de Seguranca da Informacéo - SGSI, repagskntim avanco dentro do instituto no
tocante a seguranca das informacdes, percebemgleeseada vez mais, a existéncia de uma
sensibilidade sobre a necessidade da agregacé&pdeasca aos negoécios, independente do
ramo de atividade exercida pela organizacao.
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Possibilitando a integracdo de metodologias e das huraticas que podem ser
aplicadas em toda a organizacdo, oSistema de Gest&eguranca da Informacao - SGSI
integra e alinha os processos e procedimentos rdas @e negdécios e de Tecnologia da
Informacdo, e apos sua implementacdo deve ser armestente atualizada, revista,
monitorada, atualizada, ajustada e acompanhadapeéstendo metas e indicadores,
mantendo-as alinhadas aos processos estratégicogrgamizacdo e da seguranca da
informagao.

REDES DE COMUNICACAO

A Comunicacdo € a forma como as pessoas se redaci@ntre si, dividindo e
trocando experiéncias, idéias, sentimentos, infod®s modificando mutuamente a
sociedade onde estdo inseridas. Sem a comuniaagioum de nés seria um mundo isolado
(BORDENAVE, 2002).

Para Bordenave (2002), comunicar é tornar comuaenmo ser um ato de méo Unica,
como transmitir, onde um emissor transmite umamégao a um receptor, ou de mao dupla,
como compartilhar, onde os emissores e receptoregroem o saber, a informacao, e depois
a transmitem. A comunicacdo é a representacdo de realidade e serve para partilhar
emocoes, sentimentos e informacdes.

Segundo Bordenave (2002), quem comunica € a ferde,outro lado esta o receptor,
sendo que, 0 que € comunicado € a mensagem. Podistae ouvida, tocada em forma de
mensagem que podem ser palavras, gestos, olharesnemtos do corpo. As formas como as
idéias sdo representadas sao chamadas de sigeosingconjunto, formam os cédigos, que
podem ser a lingua, os codigos, ou 0s sinais.

“Os meios sdo usados pelos interlocutores paramidin sua
mensagem. O locutor usa sua voz, O roteiro, a enaiss
(BORDENAVE, 2002).

Antes do surgimento dos meios tecnologicos de rmassio de
informacéo (TV, radio, internet etc.), oS meioscdenunicacao
utilizados eram fisicos, como 0s rios, navios eadss.

A comunicacgao esta contida no nosso ambiente s&rralima conversa, em um gesto
qualquer, em um sinal, em um espetaculo ou em alogdi entre surdos-mudos, so para citar
alguns exemplos. E impossivel dissociar de noska mossas necessidades, da comunicagao.

Estudos revelam que os meios de comunicacdo exent#méncias positivas e
negativas na vida das pessoas, como jornais quenp@judar na tomada de decistes
importantes, propiciar o estabelecimento de costsagiais e dar status (atributo intangivel).

Os homens encontraram uma forma de associar unogahjeto a um gesto ou acao.
Assim nasceu o0 signo, que é qualquer coisa querédggencia a outra coisa, dando-lhe uma
significacdo. Os signos podem ser representadossimabolos, objetos fisicos que déo
significacdo moral, como a bandeira e hino naciamalher cega segurando uma balanca ou
as aliancas de um casal, e sinais, que sao indja®$gossibilitam conhecer, reconhecer ou
prever algo, como sinais de transito, sinais o&gus, sinais de luzes nos aeroportos e nas
traseiras dos carros.

REDES DE COMPUTADORES
O inicio das redes de comunicacdo foi em meadasedolo XIX, com o telegrafo, e
com ligacdes de usuéarios com sistemas de linhafmétas ponto a ponto realizadas por
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Graham Bell. Partindo dai, as redes de comunicag&enderam a ampliar suas fronteiras,
com redes de comunicacdes convencionais, fixasveig)dedes de TV a cabo e sistemas de
transmissao de energia elétrica utilizados pararsinissao de informacao.

Os primeiros computadores conhecidos comecaramdesenvolvido, em meados da
década de 1930, juntamente com a ideia de inted@antre eles, dispersos geograficamente
0 que era denominado como teleprocessamento, teeservado até entdo, pela IBM
(International Business Machines

Uma rede de computadores é formada por um ou roaipwtadores conectados um
ao outro por um meio de transmissdo, sendo capdrodar informacdes e compartilhar
recursos (TANENBAUM, 2003).

O modelo de um Unico computador atendendo a tlae@essidades computacionais
da organizacao foi substituido pelas chamadas slesmputadores, nas quais os trabalhos
sdo realizados por um grande numero de computadmesrados, mas interconectados
(TANENBAUM 2003).

Segundo Dantas (2002), uma rede de computadores geddefinida segundo seu
tamanho ou sua area de abrangéncia fisica. Qualadabsangéncia é de poucos quildmetros
€ conhecida como LAN (Local Area Network) ao pags@ em casos com uma maior
abrangéncia, como redes metropolitanas abrangengigiéo metropolitana de uma cidade é
conhecida como MAN (MetropolitanArea Network). Umeale geograficamente distribuida
que pode englobar até o mundo inteiro € conhecidedVAN (WideArea Network)

Para Peterson e Davie (2004), tanto para uma redeeduena abrangéncia quanto
para uma rede mundial, a montagem dos hardwarasédfdito através de duas classes de
blocos, 0s nés e os enlaces, onde 0s nds ou nedalsngnte sdo computadores de uso geral,
de uso pessoal ou estacdes de trabalho, enquartmgjenlaces sdo os meios fisicos
utilizados para a realizagdo das conexdes eniméns

Conforme Tanenbaum (1997), uma das mais primitieaslogias é o barramento,
ligando os nds em series através de um Unico dadroa(nento), utilizada na comunicagéo
com caminhos bidirecionais, que quando um dos m&eja transmitir, este verifica se o
barramento esta ocupado e se ndo estiver € inieiad® a transmissdo, caracterizando-se
pelo fato de que se existir um rompimento de algomo deste barramento, comprometera
entdo toda a rede.
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Figura 02: Topologia em Barramento
Fonte: Adaptado de Tanenbaum (1997)

Para Tanenbaum (1997), na topologia anel os ndés cesaectados em series,
constituindo um sistema fechado, onde a transmidedadados é unidirecional e passa por
cada no até chegar ao seu destino, ocorrendo setissbes sucessivas até que o nd de
destino retire sua mensagem que foi enviada pelterarigem. A distor¢cdo e a atenuacao do
sinal, comparando-se com a topologia de barranm®&nmenos devido a repeticdo do sinal por
cada no.
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Figura 03: Topologia em Anel
Fonte: Adaptado de Tanenbaum (1997)

Ainda conforme Tanenbaum (1997), na topologia kstve nés sao interconectados
por cabos interligados em uma so central, que att&® das topologias em barramento ou
em anel, quando ao acaso ocorrer um rompimente @hgum enlace, a rede continuara
operando normalmente, apenas com a parada de @guipeamentos.

Figura 04: Topologia em Estrela
Fonte: Adaptado de Tanenbaum (1997)

Para Peterson e Davie (2004), a garantia de rémglisomo a conectividade, o
compartilhamento de recursos e 0 suporte paragesreomuns sejam contemplados em um
projeto de rede, este devera ser implementadeetado, através do conceito de um conjunto
de camadas e de protocolos, conhecidos como arqaitde rede.

Dantas (2002) define que para que duas estacOdmlomho se comuniquem, é
necessario que exista uma determinacdo de um ¢onflenregras de comunicacdo e de
tratamento para os erros, devendo-se definir o dmnadequado dos dados (sintaxe) e o
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controle das informacdes, coordenando e tratandwros (seméantica), adequando os tempos
de transferéncia e de sequencias das mensagem®(iizagdo) entre as estacoes de trabalho,
comumente conhecido como protocolo.

Para Kurose e Ross (2006), um protocolo definedamore o formato das mensagens
que serdo trocadas, define também as ac¢bes a sesdizadas na transmissdo ou no
recebimento de uma mensagem ou outro evento.

Kurose e Ross (2006) defendem que a forma encentpatla o controle e a
organizacao dos protocolos da rede é a implementig@&@amadas (Interconexao de Sistemas
Abertos - OSI e Protocolo de Controle de TransmisB&otocolo de Internet - TCP/IP), onde
cada uma executa acdes de sua competéncia e rejpmseformacdes para as camadas
superiores sucessivamente, chegando a ultima caeraddularizando o processo.

7 Aplicacéo

6 | Apresentacao Aplicacéo

5 Sessao

4 Transporte Transporte
3 Rede Internet

2 Dados Interface com a
1 Fisica rede

Comparacéo entre os modelos OSl e TCP/IP
Fonte: Adaptado de Tanenbaum (1997)

Tornou-se entdo, um fator comum entre os fabrisaigéecomputadores, dissipando-se
entre estes como o caminho a ser trilhado para fgese obtido um maior valor
computacional agregado, compreendendo que as redwm® a direcdo apropriada,
interligando computadores com arquiteturas ditidearede.

As redes de comunicacdo sdo os ambientes geognafita distribuidos, responséaveis
pela transmissao transparente da voz, imagem, edmlos (numéricos e textos). Podemos
dizer que as redes de comunicacdo se preocupamaceomutacdo dos dados sem a
preocupacao do conteudo dos dados (DANTAS, 2010).

Em uma rede de comunicacdo comutada, existe adbgde inUmeras estacoes
conectadas, através de uma nuvem de ligacdo entambientes de redes de computadores,
composta por moédulos de comutacdo (nodos de coam)tamterligados por enlaces de
transmissdo. As comutacOes podem ser efetuadasmde flistinta, dependendo dos softwares
utilizados, e os mecanismos empregados nos pagdetesmutacao variam de acordo com as
taxas de transmissoes, onde podemos encontrarwgasgino por circuitos ou por pacotes.
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Estagédo de
Trabalho

Servidor de
Banco de Dados

Computador de
Mainframe uso especial

Figura 05: Exemplo de uma rede de Comunicacdo Comada
Fonte: Adaptado de Dantas (2010).

Pode-se afirmar que, a interligacdo local de coagnres, conhecido como agregados
computacionais ou clusters, que pode ser traduzida uma evolucdo de uma simples
interconexao fisica de computadores para uma fdistabuida de operacéo.

Para Dantas (2010), a rede ndo deve apenas nodtipdgar computadores, mas
possuirmos garantias de que as aplicacdes de rddgeréornecedores devem interoperar de
uma forma dnica, transparente e com bom desempenho.

Recentemente, os paradigmas de clusters compuszgciganham novas dimensdes
das redes geograficamente distribuidas, deseneshsdb os paradigmas de graddd) e
nuvem computacionatloud computing

SEGURANCA DA INFORMACAO

Os avancos nas telecomunicacbes e nos sistemasfaenacdo ampliaram as
vulnerabilidades, quando grandes quantidades desdsih armazenadas de forma eletronica,
sofrem muito mais tipos de ameacgas, do que quastdo em armazenadas de uma forma
manual.

Conforme Laudon e Laudon (2004), os sistemas denr#cdo, nas mais diferentes
localidades, podem ser interconectados por meio reides de telecomunicacdes,
potencializando desta forma, o acesso nédo autarizzsl abusos ou fraudes, nao limitando
apenas um unico local, mas podendo ocorrer em wgrRjmpNto de acesso a rede.

Além disso, para Laudon e Laudon (2004), arranjompiexos e diversos de
hardware, software, pessoais e organizacionaiesguos para redes de telecomunicacao,
criando novas areas e oportunidades para invagdangulacdo, como redes sem fio, que
utilizam tecnologias baseadas em radio, sendo airaa vulneravel a invasdes, pois sao de
facil varredura de faixas de radiofreqiéncia.

A Internet, por exemplo, apresenta problemas esiseqois foi projetada para ser
acessada facilmente, e por pessoas com sistemasfalmacdes diferentes. Redes de
telecomunicacdo séo vulneraveis a falhas natueatsaddware e software, e ao uso indevido
por pessoal ndo autorizado, sendo possivel, pong@re grampear linhas de telecomunicacéo
e interceptar dados ilegalmente.

O avanco da tecnologia trouxe beneficios incal@itapara as organiza¢des, mas com
esses beneficios vieram também problemas séri@asggaem solucionados pela equipe de
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Tecnologia da Informacgéo. Agora as empresas térm semputadores ligados em redes
internas e externas, seus dados trafegam por Viligeses, trazendo preocupac¢do com a
seguranca da rede. A protecdo dos sistemas empate ser algo bastante complexo
(TURBAN, 2004).

Existem centenas de pontos nos sistemas de infAomguma organizagéo sujeitos a
ameacas (TURBAN, 2004). Para tanto, a equipe dengemmento de Tecnologia da
Informacgdo deve estar constantemente atualizadatay@es vulnerabilidades e sistemas de
seguranca necessarios para se mantiver a redegigeotéd computacdo em rede € uma
tendéncia nas empresas, surgindo entado a necessida@ planejar as metas de seguranca da
informacéo.

Segundo Turbanet al. (2004), os controles de piotegdo divididos em duas
categorias, Controles Gerais, implantados paraegeotos sistemas, independentemente do
aplicativo especifico, dividindo em controles f@sic controles de acesso, controles de
seguranca de dados, controles de comunicacdo Yredesntroles administrativos, néo
protegendo o contetudo de cada aplicativo espec#ics Controles de Aplicativos, relatando
que 0S mesmos procuram proteger as instalacdesrdputacdo e prover seguranga para
hardware, software, dados e redes.

Frequentemente sédo estabelecidos controles deagraalicativos, ou seja, fazem
parte do software, e normalmente sdo escritos@otafde regras de validagcéo, podendo ser
classificados em categorias de controles de entiageedindo a alteracdo ou a perda de
dados, os controles de processamento, garantindoogudados sejam completamente
processados, sendo validos e precisos e para qu@raggamas sejam executados
corretamente, e 0s controles de saidas, garangmel@s resultados do processamento sejam
precisos, validos, completos e consistentes.

DESENVOLVIMENTO DO TRABALHO

A informacgédo é um ativo que possui grande valoa @ar organizacdes, devendo ser
adequadamente utilizada e protegida contra ameacascos. A ado¢do de politicas e
procedimentos que garantam a seguranca da infoor@d®&e ser prioridade constante da
organizacéo, reduzindo os riscos de falhas, ossdarms prejuizos que possam comprometer
a imagem e os objetivos da instituicado.

A informacé&o pode existir e ser manipulada de da®formas, ou seja, por meio de
arquivos eletrénicos, mensagens eletrénicas, ietebancos de dados, em midias de audio e
de video, entre outras.

Um sistema de informacédo pode ser definido tecrécéencomo um conjunto de
componentes inter-relacionados que coleta (ou exalp processa, armazena e distribui
informacdes destinadas a apoiar a tomada de deciadsoordenacdo e o controle de uma
organizacdo, além de dar suporte a tomada de ésciaécoordenacdo e ao controle, esses
sistemas também auxiliam os gerentes e trabalhedmranalisar problemas, visualizar
assuntos complexos e criar novos produtos.

Em grandes e complexas organizacdes, a proteciafatenacdo ndo é uma tarefa
comum. A Politica de Seguranca da Informacdo adopamt uma instituicdo depende da
combinacdo de diversos elementos, entre eles,ratugat organizacional da empresa, as
normas e os procedimentos relacionados a segudangéormacao e a maneira pela qual séo
implantados e monitorados, os sistemas tecnologitibgados, os mecanismos de controle
desenvolvidos, assim como o comportamento de dagtfuncionarios e colaboradores.

Durante o ano de 2011, foram realizadas na Reitdorimstituto Federal de Educacéo,
Ciéncia e Tecnologia Catarinense, reunides comegponsaveis pela Coordenacdo de
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Tecnologia da Informacéo de todo o Institu@Anpuse Reitoria), e através de foruns de
discusséo, onde foi identificada uma serie de probk relativos a todo o Campi do Instituto
Federal Catarinense.

As principais demandas encontradas foram a faltpadionizacdo de processos e
procedimentos nas &reas de tecnologia da informac§oanto a unificagdo de descri¢cdo de
equipamentos a serem adquiridos e utilizados. Case bhestas reunides e nos processos ja
existentes nos diversos 6rgdos do governo fedimalniciada entdo a instituicdo de um
Comité Gestor de Tecnologia da Informacéo - CGTindtituto Federal Catarinense.

Com regimento préprio e a atribuicdo basica de pr@n o alinhamento dos
investimentos em tecnologia da informacdo com ¢etigbs do instituto, além da priorizacao
de projetos nesta determinada area, e recomendgododo necessério, atualizacdes e
ajustes em projetos relativos a Tecnologia da in&géo e a comunicacdo, o Comité Gestor
de Tecnologia da Informacdo, atualmente ainda esa &mbrionaria, é constituido pelo
Reitor do Instituto Federal Catarinense, resporig#ela presidéncia do Comité, pelo Diretor
de Tecnologia da Informacédo que ocupa também d@éude Secretario Executivo, pelos Pro-
reitores de todas as Pro-reitorias, e pelos DestGerais de cadaampus

Buscando uma constante melhoria em niveis de tegiaotle informagéo do Instituto
Federal Catarinense, o Comité Gestor de Tecnoldgidnformacdo, possui como metas
principais a analise e a homologacdo de um Planetddide Tecnologia da Informacéo -
PDTI, observando as diretrizes estabelecidas pelm®ités executivos do Governo
Eletronico, o planejamento anual de aquisi¢Oesirat@mtdes e servicos de tecnologia da
informacéo, as propostas de estratégias e diretnieativas a gestdo de recursos de
informacé&o e tecnologias associadas, e a criacgpugp®s de trabalho ou subcomités para
auxiliarem nas decisdes do comité.

SITUACAO ATUAL

Como verificado anteriormente, o Instituto FedeEducacéao, Ciéncia e Tecnologia
Catarinense, nasceu de uma juncdo entre as arfigeslas Agrotécnicas, vinculadas
diretamente ao Ministério da Educacao, e dos Cadéfygricolas, vinculados a Universidade
Federal de Santa Catarina.

Cada um deles possuindo, até entdo, suas pecatlagce seus vicios, tanto de sua
distribuicdo geografica quanto de seus particigaritazer com que todos 6G&mpus agora
membros atuais do instituto, juntamente com algémpusovos e recém-inaugurados,
torna-se uma tarefa &rdua e demorada, mas é ureaam@um desejo intrinseco.

Em discussdes realizadas, percebe-se que todo€aogpuexistentes, possuem
inUmeros equipamentos, seja na area administrgtem@a uso de servidores técnico
administrativos, ou na area pedagogica para us@rdiessores, além disto, todos os
Campusitilizam-se de laboratérios informatizados paraistiar cursos em areas afins a
tecnologia da informacao para os educandos.

Possuem também, servidores ligados diuturnametdadendo as necessidades de
cada campus e de suas respectivas unidades, sefjaiooses de aplicativos, servidores de
arquivos, servidores de dados ou servidores denatieservidores estes que na Reitoria
(Blumenau), e no€ampusle Concordia, Rio do Sul e Sombrio, estdo diretaenkgados ao
Ponto de Presenca da Rede Nacional de Ensino @i®esm Santa Catarina - PoP/SC -
RNP, atendendo as necessidades operacionais da aedemanda de conectividade e
informacgdes a usuarios, bem como a coordenacaerag@m de servigos de internet em Santa
Catarina. Todo esse servico é realizado sem castoqlinstituto Federal Catarinense e, além
disto, com propostas de melhoria de sinais paf@aospua conectados e de novas conexdes
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a serem realizadas para os noZasnpug novas unidades.
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Figura 06: Estrutura atual dos Campi do IFC

Fonte: Acervo do Autor

PLANO DE SEGURANCA DA INFORMA(;AO - PROPOSTA

Conforme Laureano e Moraes (2005), os sistemasaduenistram as informacdes
devem respeitar 0s seguintes critérios: autentieidado repudio, privacidade e auditoria.

Inicialmente, deve-se possuir a percepcdo de gsegaranca da informacdo deve
abranger trés aspectos basicos:

- A confidencialidade, onde somente pessoas dewdtarautorizadas pela empresa
devem possuir o acesso a informagéo.

- A Integridade, onde somente poderao ser reakzalleracdes, supressdes e adicoes
autorizadas pela empresa, devem ser realizadasfoanacoes.

- A disponibilidade, pois a informacdo deve esiapahivel, apenas para as pessoas
autorizadas sempre que necessario ou demandado.

Para que se possam assegurar esses itens, a igdorrdave ser adequadamente
gerenciada e protegida contra qualquer tipo de aodkaude, espionagem, perda nao
intencional, acidentes e outras possiveis ameacas.

A Politica de Seguranca da Informacdo deve ser ueearacdo formal da
organizacado, acerca de seu compromisso com a @ootks informacdes de sua propriedade
ou sob sua guarda, devendo ser cumprida por tadssus colaboradores, com o propésito de
estabelecer diretrizes a serem seguidas, no toaaadecao de procedimentos e mecanismos
relacionados a seguranca da informacao.

Independentemente do meio ou da forma existentefoamacéo esta presente no
trabalho de todos os profissionais, e desta foénflandamental para a prote¢éo e salvaguarda
das informacGes que os profissionais adotem comuperito seguro e consistente com o
objetivo de protecédo das informagdes, destacandpeseexemplo, diretores, coordenadores,
servidores e terceirizados, devem assumir atitudativa e engajada no que diz respeito a
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protecdo das informagdes, todos os servidores devempreender as ameacas externas que
podem afetar a seguranca das informacdes da oaganiztais como virus de computador,
interceptacado de mensagens eletronicas, gram@d8rtielos, entre outros, bem como fraudes
destinadas a roubar senhas de acesso aos siseemésighacao.

Todo tipo de acesso a informacdo do Instituto Fed€atarinense, que nao for
explicitamente autorizado é proibido.

Informagdes confidenciais, ndo devem ser transgastam qualquer meio (CD, DVD,
disquete, pen-drive, papel etc.) sem as devidasiaatdes e protecoes.

Assuntos confidenciais de trabalho ndo devem seutidlos em ambientes publicos
ou em areas expostas (avides, restaurantes, emegouiais etc.).

As senhas de usuario sdo pessoais e intransfend@spodendo ser compartilhadas,
divulgadas a terceiros (inclusive colaboradoreprdaria empresa), anotadas em papel ou em
sistema visivel ou de acesso néo protegido.

Somente softwares homologados pelos especialist&ssttuto Federal Catarinense,
podem ser instalados nas estacfes de trabalhe deye ser feito, com exclusividade, pela
equipe de Tecnologia da Informacao do InstitutoeFa@dCatarinense.

As politicas para uso de internet e correios elo® devem ser rigorosamente
seguidas, e arquivos de origem desconhecida n@avesrdser abertos ou executados.

Documentos impressos e arquivos contendo infornsacoafidenciais devem ser
adequadamente armazenados e protegidos.

Qualquer tipo de duvida sobre a Politica de Segaraia Informacdo e suas Normas
deve ser imediatamente esclarecido com a areastad=ge Seguranca da Informacéao.

A érea de Gestdo de Seguranca da Informacédo dahNearede forma sistemética, a
avaliacao dos riscos de incidentes relacionadeg@dranca da informacao.

A andlise dos riscos deve atuar como ferramentaridatacdo ao Comité Gestor da
Seguranca da Informacéo, principalmente, no queedigeito a identificacdo dos principais
riscos aos quais as informacdes do Instituto FédE€etarinense estardo expostas e
priorizacdo de acdes voltadas a mitigacdo dosgiapontados, tais como a implantacéo de
novos controles, criacdo de novas regras e proeeda® ou a reformulacao de sistemas.

O escopo da andlise ou da avaliacdo de riscosgigasega da informacdo pode ser
toda a organizacgédo, partes da organizacdo, unmsiste informacéo especifico, componentes
de um sistema especifico etc.

Alguns sistemas (como SIGA ADM, SIGA EDU, Pergamuanda que em fase
terminal de implantacéo, implementacéo e padroaz@ara todo o Instituto, as informacgdes
e 0s servicos utilizados pelos usuéarios deverdodseexclusiva propriedade do Instituto
Federal Catarinense, ndo podendo ser interpretanios de uso pessoal.

Conforme as demandas irdo aparecendo, e visto essidade de outros sistemas
integrados que contribuem para a informatizacadivkrsas areas comuns do instituto e seus
Campusserao implementadas novas ferramentas padrosizada

Todos os profissionais e servidores do Institutaleli@ Catarinense deverdo ter
ciéncia de que, o uso das informacdes e dos sistdenmformacdo, podem ser monitorados,
e que os registros assim obtidos poderdo serattdiz para deteccéao de violagdes da Politica
e das Normas de Seguranca da Informacédo e, conforoaso, servir como evidéncia em
processos administrativos ou legais.
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Figura 07: Sugestdo de modelo de processo a setimido no IFC
Fonte: Acervo do Auto

Para a implementacéo de sistema que realmente rpiap® segurancga, percebe-se
gue sdo necessarias as definices de servicosans@os para tal, desta forma sugere-se a
implantacdo de Identificagbes, que fornecam a ddpde de identificacdo de usudarios,
processos e recursos, o Gerenciamento de Chavé€simtegrafia, que promova funcdes
criptogréficas implementadas em todos os servigestgdos, a Administracdo de Seguranca,
a ser implementada e controlada nos ambientes mpeass e nas diversas camadas de
seguranca, e os Sistemas de protecéo, que repmsanualidade nas implementacdes de
seguranca adotadas.

Além disto, sdo necessarias que sejam executadesngdes que impecam a quebra
das segurancas adotadas, como a Protecdo das Cag@as, garantindo integridade,
disponibilidade e confiabilidade das informagfes Bervicos, a Autenticacéo, verificando
que realmente € o0 usuario que esta utilizando wi¢eera Autorizacdo, especificando e
habilitando o que cada usuario pode ou ndo utjliaaControle de Acesso, verificando as
permissdes de cada usuario, 0 Nao Repudio, asselguae os remetentes ndo possam negar
a emissao da informacédo e os receptores ndo possgam 0 recebimento da informacao, e a
Transacéo Privada, protegendo contra a perda dacmtade no que diz respeito as transacdes
gue estdo sendo executadas pelo usuario.

Com a premissa de que nenhum conjunto de medidgwedencédo é totalmente
perfeito, € necessario que as falhas de segurajgm $dentificadas e tratadas de forma a
reduzir ao maximo seus impactos, deste modo, sé&ssé@&rias Auditorias, através das quais
seja possivel detectar e recuperar informacdes apd®ecucdo de algum ato indesejado, a
Deteccéo de Intrusdo e Confinamento, detectandsiteiacdes inseguras falhas na seguranca
possibilitando possiveis procedimentos de resposta,Verificagcdo da Integridade,
identificando potenciais corrup¢des das informagdess sistemas e 0 Retorno a um estado
Seguro, caso tenha ocorrido alguma falha de sega@edendo voltar ao seu estado normal
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de seguranga.

Conforme os principios de seguranca, a implemeatatzi disponibilidade e da
integridade s&o obtidas pelo controle, identificagd capacidade de recuperacédo, a
confidencialidade através da protecdo das comuiesa@ controle de acesso e 0 uso eficaz
de mecanismos de privacidade e confidencialidealawitoria necessaria para a manutencao
de acbes e 0 nao repudio de transacfes efetuadasigiema, obtendo assim a garantia da
qualidade dos sistemas de informacao, dependeatsrda e dos objetivos dos sistemas de
seguranca.

Amparados juridicamente, podemos contar ainda colagslacdo brasileira, que
prevé na lei 9.296/96, como sendo a primeira lpe€dica para o meio digital e trata
basicamente do sigilo das transmissdes de dadw sedado a qualquer pessoa ou entidade
o direito de interceptacdo de mensagens digitaistebefénicas, bem como quaisquer
comunicacdes entre dois computadores por meiofonees, teleméticos ou digitais, se
aplicando ao furto de dados de bancos de dadmsédove espionagem esuiffingda rede e
outros delitos que envolvam a manipulacdo de uroeiter & um conjunto de dados
pertencente a outros computadores, e a lei 9.988(0€ prevé como crime a acado de
divulgacdo de segredo, inclusive por meio da Ieetanto a sua transmissao quanto sua
descoberta, sendo considerado como segredo, mat@seafa lei, senhas, dados de clientes ou
quaisquer outras informacfes que ndo possam sedasld#endo através da invasdo do site,
incluindo como crime a¢fes que englobam mas néimmgam a insercao proposital de dados
invalidos em bancos de dados e da construcao dicagdio de sistemas sem a autorizacdo do
proprietario. Ainda circulam pela camara dos degngaum Projeto de lei, de numero 89/04
que prevé condutas tipicamente do meio digital, calisseminacdo de virus, invasdo e
pichacao de sites, entre outros.

CONSIDERACOES FINAIS

Mesmo com a consciéncia de que a integracdo de tm&leampi do instituto € uma
tarefa longa e demorada, tem-se a certeza de gue econtecer, mesmo que nao tenhamos
uma data especifica.

Com a realizacdo dos levantamentos e das pesefistamdas durante o decorrer
deste trabalho, percebe-se claramente a exist@aaigna grande heterogeneidade no uso de
instrumentos de Tecnologia da Informacéo intra-¢gampnter-campis.

Percebe-se ainda, uma grande variagcdo de utilizagiiadeterminadas &reas dos
departamentos do£ampus alguns com uso intenso de recursos de Tecnoldgia
Informacao, tentando aproveitar a0 maximo o qustexdisponivel, enquanto que outras
areas departamentais, que poderiam possuir maislteoms recursos aproveitados, ndo o
fazem, e em muitas vezes até com prejuizo a redtizéde determinadas tarefas.

De uma forma geral, podem-se apontar determinado®®$ classicos na elaboracao
de um Plano Diretor de Tecnologia da Informagamapor exemplo, o levantamento do que
existe, a determinacdo do que é necessario, 0 diomamento adequadode solucdes
tecnoldgicas e tragar um plano estratégico factpagh que, o que realmente € necessario,seja
atendido com eficiéncia e eficacia.

Com a execugéao do Plano de Seguranca como paRkdo Diretor de Tecnologia da
Informacao dentro do Instituto em ambito geral riénprdial para que novos investimentos
sejam efetuados nesta area nos proXimos anos, eergssaltar que é necessario, que
periodicamente sejam feitas manutencdes, revisiealizacdes, ajustes e novas demandas
neste planejamento.
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