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Resumo: Este artigo trata-se da necessidade da implementacdo de um sistema de seguranca, que permita
bloguear 0 acesso aos contetidos indesegjados oriundos da internet e o gerenciamento da mesma, numa
escola da rede publica estadual. Os recursos tecnol 6gicos como ainternet e a Tecnologia da Informagao
(Informética) sdo ferramentas importantes para o auxilio a didética aos alunos. Estes possuem um leque
de informacdes e de possibilidades que quando bem orientadas sdo de uma consisténcia ampla para
conhecimentos, que pode enriquecer ainda mais o processo de ensino e aprendizagem. O objetivo desse
artigo € de manter contelidos de alto nivel para o conhecimento e orientar professores e alunos quanto a
importancia do uso correto e plangjado dos recursos disponiveis para o aprendizado escolar. Assim
Viu-se a necessidade daimplantacdo / Instalagdo de um sistema de seguranca de rede chamado BrasilFW.
Dentre algumas pesqui sas, decidiu-se pelaimplantacdo do sistema para assegurar a pesquisa e navegacao
a contelidos que atenda as necessidades da escola. O BrasilFW, possibilita melhorar o desempenho do
link de internet, filtrar contelidos acessados, agendar a utilizagdo de servicos de mensagens e 0 acesso as
redes sociais, obtendo assim um plangjamento e orientac&o para os trabal hos escol ares.

Palavras Chave: Rede Escolar - TecInf.Comunicacdo - Seguranca Informacdo - Educacdo
Tecnoldgica - Escola Estadual



\k SIMPQSIO DE EXCELENCIA EM

>~ = o= = GESTAO E TECNOLOGIA
IX - = LJen 2012 Tema: Gestao, Inovacgao e Tecnologia para a Sustentabilidade

INTRODUCAO

Este artigo foi realizado na Escola de Educac¢&icBd eopoldo Jacobsen, situada
no bairro Seminario na cidade de Tai60 — SC, combjetivo principal de instalar um
roteador / servidor de internet com um sistemaampe@nal de rede Linux, para gerenciar e
monitorar 0 acesso a internet com uma distribuligé® e gratuita.

Com isso apresentaremos neste artigo uma solagacspguranca de redes publicas
desenvolvida para protecdo de dados, focando-seaw@ssidades para aprendizagem dos
alunos e adequando-se a estrutura da escola eézidissa solucdo € uma ferramenta que se
chama BrasilFW.

Esse artigo tem como objetivo mostrar como € peksd monitoramento e a
administracdo de conteudos na rede mundial chanmieanet, mostrando alternativa de
controle de dados e acessos realizados pelos gooésse alunos, concentrando a passagem
de dados em um unico local, assim obtendo o centiimanutencao do link de internet e a
manipulacdo da informacéo da entidade, disponditip os acessos de forma segura.

O tema em questdo tem importancia significativa 8, devido aos padrées de
seguranca da tecnologia da informacdo, mas tamimostrar a aplicacdo Firewall
(BrasilFW) para o controle da educagdo e aprendimag Escola de Educacdo Basica
Leopoldo Jacobsen.

A Escola de Educacéo Basica Leopoldo Jacobsefalp computadores e acesso a
internet, e que foi recebida através do progranasdnfer. A sala de informatica é utilizada
preferencialmente para pesquisa a conteludos edogatile forma a dar um suporte
pedagogico diferenciado e tornar as aulas maisugiv@s e interativas, assim ultrapassando
os limites da biblioteca da escola. Outros fatdreportantes também sédo o reduzido
namero de livros que pode ser insuficiente paradate a turma e, eventualmente, o
conteudo desatualizado como, por exemplo, as Evidé alguns exemplares constantes no

acervo da escola.

O Programa Nacional de Tecnologia Educacional (fodl E um
programa educacional com o objetivo de promoves® pedagdgico da
informatica na rede publica de educagédo basicao@rgma leva as escolas
computadores, recursos digitais e conteddos edwwEsi Em
contrapartida, estados, Distrito Federal e murosipievem garantir a
estrutura adequada para receber os laboratériapacitar os educadores
para uso das maquinas e tecnologias. (MEC 2011).

A EEB Leopoldo Jacobsen apresentada na figuraik@b& uma escola de Ensino
Fundamental até Ensino Médio, além da unidade dbAGiEupando o espaco cedido, com
o total de 381 de alunos no Ensino Fundamental20d no Ensino Médio, também esta
iniciando 3 turmas da 12 fase do projeto de Ensladio Inovador e além dos 116 alunos

do Ceja.
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de entrada da EEBLJ
Fonte: Acervo do autor.

Conta com um laboratério de Informatica, conhectdmbém como sala de
Tecnologia Educacional com 10 computadores do ferdirbano FNDE 2007 pregéo 45, e
4 computadores da marca Braox com windows 7 eeo#i07.

Tem se também a sala conhecida como SAEDE pandaagas especiais, onde tem
dois computadores e trés notebooks com progranpeciésos para alunos com alguma
deficiéncia auditiva ou de visdo, sendo que algi@sses programas usam a internet.

A Secretaria da EEBLJ, conta com quatro compu&sdala marca Braox com
Windows 7 e Office 2007. A Secretaria do CEJAntaaom trés CPUs com Windows 7 e
Office 2007, e no geral tem em torno de dez notebodos professores e uns 15
notebooks/netbooks de alunos.

A Figura 2 demonstra a estrutura rede da EEBL&sada implementacdo do
BrazilFW, onde nesta configuracdo, a rede é usadardha compartilhada com dois links
do MEC (2048 Kbps) e um link do CIASC (512 Kbpg)nfigurado manualmente os ips em
cada computador e notebook, usando-se trés swités AP (ponto de acesso Wireless).
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Figura 2: Escopo EEBLJ.
Fonte: Acervo do autor.

Conforme a figura 2 existe a dificuldade de cdatr@ acesso, 0 gerenciamento,
virus, lentiddo, perca de conexdo e o trafico dke.r&endo neste momento necessario
encontrar uma solugéo para o problema acima.

No desenvolvimento sera descrito os conceitos genal métodos utilizados e a
implantagéo da ferramenta utilizada. Diversos cibogdratados nesse artigo sdo descritos.
Tais conceitos sdo essenciais para a compreensaonddelos e padrdes associados a
Gestéo de Riscos e a Firewall.

GESTAO DE RISCOS
“Ela ultrapassa a andlise de vulnerabilidades, aividades coordenadas para
direcionar e controlar uma organizagdo no que f&era riscos” (ISO, 2002). A mesma
envolve um processo criterioso e recursivo de decuatgdo, avaliacdo e decisdo durante
todas as faces do ciclo de vida do projeto.
Seguranca em Redes
Seguranca em tecnologia da informacéo é defirodeoc “a capacidade de assegurar
a prevencdo ao acesso e a manipulacéo ilegitimafdianacédo, ou ainda, de evitar a
interferéncia indevida na sua operacdo normal” (I3@5). A seguranca é fundamentada
em trés propriedades basicas (BISHOP, 2003):
* Integridade: garante que a informacdo ndo sera alterada ou destruide se
autorizacdo adequada.
* Confidencialidade: garante que a informac&o ndo sera revelada sarnpazacao
adequada.
» Disponibilidade: garante que a informacdo estara acessivel aosiasslggitimos
guando solicitada.
Violacdes de Seguranca
Quando h& quebra de uma ou mais propriedadesgdeasgea, ha uma violagdo de
seguranca. Portanto, como as violacdes estdoagrtatas com trés propriedades basicas, as
mesmas podem ser classificadas também em tréodateg
* Revelacdo nédo autorizada da informacéo (violacamddencialidade);
* Modificacdo ndo autorizada da informacéo (violagéantegridade);
* Negacao de servico (violacao de disponibilidade).
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Vulnerabilidade

“Uma vulnerabilidade e um defeito ou fraqueza esigh ou na implementacéo de
um sistema de informagdes, que pode ser intenommmé ou acidentalmente explorada,
afetando a confidencialidade, integridade ou didgplslade” (ROSS, 2008).

Ameacas, Ataques e Intrusao.

Uma ameaca €: “qualquer circunstancia ou evento @gotencial intencional ou
acidental de explorar uma vulnerabilidade especiém qualquer sistema computacional,
resultando na perda de confidencialidade, intedadai disponibilidade” (BARKER e LEE,
2004).

Risco

“E 0 impacto negativo da exploracdo de uma vubibdade, considerando a
probabilidade do uso do mesmo e o impacto da \Aola(STONEBURNER, et al, 2002).
Ou seja, sao as violagdes e prejuizos que podenteaen.

FIREWALL

Uma definicdo convencional: Parede corta fogop@sgivo feito de material a prova
de fogo para evitar que o fogo se espalhe de unta gh@ edificio para outra.

Uma definicdo para sistemas computacionais: “Patgocontrole que mantém
acessos ndo autorizados fora do perimetro de segUra mesmo tempo possibilita acesso
aos sistemas externos” (PFLEEGER, 2006).

* Atua como uma barreira de seguranca entre a régt@ane o mundo exterior.
» Evita que potenciais vulnerabilidades de servigans exploradas, nisso pode-se
dizer que nao exista nenhum software 100% seguro.
» Pode ser classificado como firewall:
o De maquina ou,
o De rede.
Firewall de Maquina
Sua seguranca € a propria maguina, assim tem-se:
* Andlise de todo o trafego que entra e que sai.
» As regras podem seguir uma politica de segurancarganizacdo ou o
préprio usuario pode definir suas regras, um exetewall do Microsoft
Windows.

* A Figura 3 mostra um computador doméstico, de usssgal que esta
conectado a internet.

* Alerta de seguranga do Windows EI

Para ajudar a proteger seu computador, o Firewall do Windows
blogueou algunz recwizoz deste programa,

Dezeja conlinuar blogueando este plomama?

e Mome:  AChat - LAM chatting application
' Editor:  AChat laam

[ Manter Blogueado ] [ Dezhlogquear I J Peaguntar depois

[ Fireswal do Windowss impediu que este programa acete conesxtes da ntermet ou de
umna rede. Se voce reconhece o programa ou confia no editor, pode desblogues-lo
"Il
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Figura 3: Firewall Microsoft Windows.
Fonte: Acervo do autor.

Firewall de Rede
Segundo Pfleeger (2006), rede local de uma orggdizangloba:

* Analise de todo o trafego de dentro para fora éode para dentro, devera
passar pelo Firewall;

» Somente o trdfego autorizado, definido pela palitie seguranca local,
devera ter permisséo para passar,

* O proprio Firewall devera ser imune a invasdesJicapdo na utilizacdo de
um sistema confiavel, com um sistema operacionglireee rodando um
conjunto minimo de servicos.

* A Figura 4 ilustra uma rede com acesso a inteatatjues / invasdes e acesso
a dados.

Firewall

192.168.0.0/24

Figura 4: Firewall.
Autor: Acervo do autor.
Tipos de Firewall
Segundo Rodrigues (2012), temos 0s seguintes tipos:

Os filtros de pacotesatuam na camada de rede e ndo se preocupa com O
conteudo dos pacotes. Analisa todos os dados gs®apa decide se sera
descartado ou encaminhado. Preocupa-se com ofeosgear portas de origem e
destino e protocolo utilizado, geralmente combinaalm um roteador.

Inspecdo de estadoatua na camada de transporte, ndo analisa pacotes
individuais, mantém estado de todas as conexdespggsam e consegue
determinar se um pacote faz parte de uma conex&teme ou de uma nova
conexao.

Gateway atua na camada de aplicagdo, examinando o contigipacotes e
permitindo um controle mais granular, exemplo, asgérios internos nao €&
permitido baixar arquivos (.EXE). Este consome umerga maior de
processamento e a conexao entre clientes e seggid@empre intermediada.

ROTEADORES
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Segundo (RODRIGUEZ, et al, 2000), “roteadores sfiopamentos utilizados para
conectar duas ou mais redes, permitindo o redimaciento do trafego de rede através de
um endereco logico”.

Segundo (ROSS, 2008), “séo equipamentos que taabatiom a camada 1,2 e 3 do
Modelo ISO/OSI”. Através de regras inseridas cort@ax como rotas estaticas, regras
dindmicas aprendidas através de protocolos demetg#a usados entre roteadores como o
RIP, OSPF, etc.

Ainda segundo (ROSS, 2008), “na pratica, os rotesdsado utilizados para
redirecionar pacotes entre redes remotas”. Os dotea sdo capazes de interpretar
informacgbes complexas de enderecamento e tomasddscisobre como encaminhar os
pacotes através dos links que interligam as realésy de poder incluir ou alterar as
informacgdes dos pacotes para que cheguem ao destino

BRASILFW

Segundo (BRAZILFW, 2011) “é uma mini distribuicAinlx que destina ser um
Firewall e Roteador, baseado no Coyote Linux quedscontinuado. Originalmente cabia
num disquete, mas com a necessidade de um ses/gernddor proxy passou sua execucgao
para um disco rigido”.

Atualmente existem duas versoes:

e 2.X.X que tem como base o Kernel 2.4.x do Linux.

* 3.x.x que tem como base o Kernel 3.x.x do Linux.

Apesar da versao 2.x.x terem diversos complemeaqneso deixa mais completo, a
versao 3.x.x estd em sendo desenvolvido a partiedm e os complementos aos poucos vao
sendo adaptados e migrados para a nova versao.

Desenvolvimento do Trabalho

Ferramenta Implementada foi sugerida pelo NTEde Tai6-SC, devido as
caracteristicas do equipamenttisponivel na escola para a sua utilizacdo cpravedor
da solucdo. A ferramenta foi instalado neste equgrdo em agosto de 2011 com
configuracbes minimas para o seu funcionamento coteador. Sua instalacéo levou em
torno de 8 horas desde a instalacdo até o seuoharmoento inicial. Durante o segundo
semestre de 2011, foi estudado e configurado dissuall, proxy e roteamento avancado
conforme a necessidade de solugdes cotidianas, pomexemplo: bloqueio de jogos on-
line, monitoramento de acesso a paginas web envotemapde equipamentos especificos.

A ferramenta serve de base para o desenvolvimeattdamento de uma solucao
para protecdo de dados, focando-se nas necessigatiesaprendizagem dos alunos e
adequando-se a estrutura da escola existente selsg@o € uma ferramenta que se chama
BrasilFW.

Na figura 5 mostra a entrada de login, onde exista chave SSL autbnoma que
garante a autenticacao segura e confiante.

! NTE — Ndcleo de Tecnologia Educacional, € uma estrutura desconcentrada, vinculada a Gerencia
da Educacdo, da Secretaria de Estado de Desenvolvimento Regional — SDR, subordinada a
Gerencia de Educacéo, da Secretaria de Estado da Educacdo de Santa Catarina, e especializado
em tecnologia da informacao e comunicacgédo (TIC) aplicado a educacéo.

Z Computador PC Pentium 4 com 512 MB de meméria e 80 G de Hard Drive.
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ado de segurang:

Figura 5: Entrada de login.

Autor: Acervo do autor.
Realizando essa autenticacdo, iremos a tela ingalsistema, demonstrando

algumas informac6es, como mostra a figura 6, tanfoenagdes basicas como:

— Nome do servidor;

- Verséo;

— Uso da unidade de armazenamento;

— Historico de consumo da CPU e da Memodria,

— Consumo dos links de conexao de rede .

Figura 6: Informacdes do Sistema.
Autor: Acervo do autor.

Na figura 7, demonstrou-se a conexao logica viarmet, neste ponto define-se a
conexdo com a internet, onde se tem varias opgbae pppoe, cliente dhcp, estético, etc.
Esta conexdo esta definida como estéatica, comfasnacdes da velocidade da conexéao,
com capacidade de balanceamento de carga e seydpgse a mesma possui outras duas
conexdes com a internet para balanceamento de camgaelocidades diferentes.

Na verdade as configuracdes sdo parametros dosndomido pacote iproutéue
implanta a configuragéo e roteamento de rede neekdo linux.

%iproute2 é uma colecdo de utilitarios de controle de rede e trafico de TCP/IP no linux.
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N BrazilFW Firewall and Router
i Apowerful network security tool, easy, safe and totally free.
=\ ttp://www.brazilfw.com.br

B Sietama v i ConPiguracbes v & Ferramentas v (i} Relatérion v §5) Addons v (§] Desbgar v

= s
—=- Conexdo logica

Autor: Acervo do autor.

Realizando a conexdo ldgica, na figura 8 configgarae atribuiu-se IPs estaticos a
determinados computadores e Periféricos atravédMAE address, sendo os mesmos
utilizados futuramente para autorizagcdo e o momih@nto de acesso e consumo da rede,
principalmente o0 acesso a internet.

S Sistemsa v % Confiouracies v & Ferramentas v ¥ Relatérios i Addons v (4] Desliaar v

© Restrigso de MAC/IP

Figura 8: Restricdo de MAC/IP.
Autor: Acervo do autor.

Com as restricbes configuradas seguiu-se parardigygracées basicas do servidor
de proxy squid demonstrada na figura 9, sendo sstasm para indicar o tamanho, o local
de armazenamento dos dados do cache, dos logstilize ou ndo sistema de relatérios
como o SARG.
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S A powesful network security tool, easy, safe and totally free.
D it/ [ brazifu.com.be
=

W¥ sistema v o) Configuragies v )& Ferramentas v i’ Relatérios ¥ ) Addons v ({] Desligar v

X Configuragées do cache

Figura 9: Configuragdes do cache no Servigo Proxy Squid.
Autor: Acervo do autor.

Configura-se um balanceamento de carga da redaan{égura 10), desta forma
consegue-se distribuir a internet para todos, semegtir o desempenho no laboratério e da

' [V artigo - wemnerbruns@am: « [ ) BrazilFW - Firewall & Route: »

€ C' | B bi#ps//192.168.0.254:8181/q0s.cqi o A

N BrazilFW Firewall and Router
. A pawerful network security toal, easy, safe and totally free.
F‘“ http:/ f www.brazilfw.com.br

B/

B sistema v ol ConfiguragBes » & Ferramentas ¥ |7 Relatérios ¥ (] Addons ¥ [U] Desfigar v

53 Qualidade de Servigo (Perfil)

i

192.168.0.0/24 rede geral / laboratorio
192.168.10.0/24 rede administrativa

192.168.254.0/24 Rede Geral DHCP
192.168.11.0/24 ensina medio inovador 2012

Figura 10: Qualidade de Servigco (QOS).
Autor: Acervo do autor.

O script de inicializacdo é um arquivo de ini@afjdo de comandos personalizados
como demonstrado na figura 11, neste caso, € dtcluin roteamento estatico para a rede
do governo de Santa Catarina, desta forma, sonpa#sa pela rede do estado o que é
necessario.



X

i el 2012

W IXS

SIMPQSIO DE EXCELENCIA EM
GESTAO E TECNOLOGIA

Tema: Gestao, Inovacgao e Tecnologia para a Sustentabilidade

1 artigo - wemer.bruns@gm - & BrazilFW - Firewall & Route

<« C' | % byps://192.168.0.254:8181/startup.cgi

BrazilFW Firewall and Router
A powerful network security tanl, sasy, safe and totally fras.

hittp:/ / www. brazilfw.com. br

< a & -

- %

| Script de inicializacao

—— — = e
— — '
AN

w [ Addons v [@] Desbigar v

m

ip
ip
ip
ip

route
Toute
route
route

add
add
add
add

200.15.215/24 wia 10.100.96.254 src 10.100.956.200
65.60.34/24 wia 10.100.96.254 sre 10.100.96.200
200.19.228/24 via 10.100.86.254 =rc 10.100.86.200
200.18.5/24 wia 10.100.96.254 src 10.100.96.200

Figura 11: Script de inicializagao.
Autor: Acervo do autor.

Na figura 12 pode-se ver as estatisticas e hista@lécuso dos dias anteriores via 0s
relatérios gerados pelo SARG.

€ | 1| ¥ 19226810250 | httos 719216810254 181 report 2012M - 0L2Mar0Sindechtm] P\ f#
Squid User Access Report
Period: 2012 Mar 01—2012 Mar 05|
Sort: bytes, reverse
Top users
Top sites
Sites & Uszers
Dovmloads
Denied accesses
NUM USERID CONNECT|BYTES | %BYTES| IN-CACHE-OUT | ELAPSED TIME|MILLISEC |94TIME
1|1 % proinfoSeth #Proinfo-3 7.84K| 155.18M| 15.30%| 2.38% 97.62% 04:58;29) 17.309.911|10.72%)
21y proinfof # Proinfo-8 5.14K|110.65M 10.91%| 1.18%) 58.82%) 01:54:57) 6.897.623| 4.13%|
31 B proinfodvd #Proinfo-DVD 3.90K| 92.36M| 3.11%| 7.82%]| 92.18% 02:44;27) 9.867.963| 5.91%
4t prainfod #Proinfo-4 4.45K B3.20M| 8.20%| 9.16%| 80.84% 01:48:13)  5.493.450| 3.85%,|
s % proinfo3 #Proinfo-3 5.87K| 75.97M] 7.49%) 4.12%) 55.88%) 02:03:52)  7.432.861] 4.45%|
g ® proinfosquid #Prainfo-Squid 6.41K BE.6BM| 6.57%| 8.07%) 91.33% 02:55:19) 10,519.669| 6.30%)
7/ 152.168.254.4 910] 63.68M| 647%| 1.56%| 98.44%) 01:35:33) 5.733.833) 3.43%|
g1 ® proinfa? # Proinfo-7 4.77K| 58.72M| 5.79%| 9.12%| 90.88% 02;16:20 8,180,850/ 4.90%|
of % 1521682541 1.61K| 47.78M] 4.71%| 3.53%| 96.47%) 13:16:40| 47.800.320,28.61%)
10/t B s=cratariaz #Computador da Braox conhecida como piriquits]  5.53K| 42.40M| 4.18%| 4.03%| 95.97%)| 02:30:32) 9.032.749| 5.41%)|
11 Y secretarias #Computador da Braox conhecido como pitiquits|  2.68K| 40.59M|  4.00%| 7.54%| 92.46%) 01:01:13)  3.673.149) 2.20%)
12/ proinfob # Proinfo-6 3.82K| 39.99M 3.94%) 9.69% 50.31%] 01:15:23) 4.523.856| 2.71%|
131 152.168.254.3 3.75K| 35.41M| 3.49%| 7.56%) 92.44% 01:34:06)  5.646.004| 3.38%
14|10 Ry secreteriat #Computador da Braox conhecido como piriquits]  2.92¢ 28.90M]  2.85%| 7.99%| 92.01% 02:23:34)  8.614.581) 5.16%)
15 1h proinfoi #Proinfo-1 2.68K 26.01M| 2,56%| B8.07%| 91.93% 00:49:05 2,945.471| 1.76%)
16] I %Y werner #Wemer Bruns 2.76K| 15.97M| 1.58%) 3.43%) 96.57% 00:41:12) 2.472.814] 1.48%|
17|1h % zecretariaz #Computador da Braox conheddo como piriquite]  1.06K| 13.69M[  1.35%| 7.02%| 92.98%| 00:26:58) 1.618.289 0.97%)|
181 Y pe-saede #pc do Saede na sala 16 637 4.65M| 0.46%| 0.32%| 98.58% 00:08:27] 507.218| 0.30%|
19/ 1% 152.168.254.9 458 2.73M| 0.27%|15.35%) B4.65%] 00:10:3¢] 636,686 0.38%j
20[th® 152.168.254.2 158 2.0iM| 0.20%| 1.47%| 98.53% 00;04:15 255450 0.15%|
21/ I 152.168.2547 201 1.97M|  0.19%|46.92%| 53.08%) 00:14:32 B872.524] 0.52%|
22|t B 192.168.254.10 199 1.76M| 0.17%|21.45%| 78.55% 00:28;37) 1.717.013| 1.03%
23] %Y 152.168.254.5 74/ 689.19K]  0.07%| 1.42%) 58.58%] 00:04:11] 251,426/ 0.15%j
24/th D 152.168.254.5 182| B04.74K|  0,06%| 2.70%| 97.30% 00;55:19 3,315.198| 1.95%|
25 Ih % 127,004 254| 477.61K|  0.05%| 0.00%] 100.00%) 00:00:47] 47.784| 0.03%
26 %Y bruns #Werner Bruns wireless 138 201.74K|  0.02%| 0.13%| 99.83% 00:01:33] 93.933| 0.06%|
27|t 132.168.054.11 1| 434K 0.00%]| 0.00%) 100.00% 00:00:00| 75| 0.00%
TOTAL 68.47K  1.01¢] 5.47%| 94.53%) 46:24:26) 167.066.834)
AVERAGE 2.53K| 37.56M| 01:43:07]  6.187.660|

Figura 12: SARG.
Autor: Acervo do autor.
Na figura 13, se
consumo de trafico por
SqStat 1.20.
Esta ferramenta permite visualizar quais sitesioestendo acessados, podendo
identificar a origem do acesso e seu consumo. Daste, o administrador pode identificar

pode ver a utilizacdo das corexdp via servidor proxy e o
maquina no instante do acessa ferramenta conhecida como
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se os contelidos estdo condizentes, ou se estadbaaesssos indevidos, nao reconhecidos
automaticamente. Por exemplo: sites ndo autorizadow/nloads que possam conter
malwares.

Estatisticas em tempo real para o servidor proxy 127.0.0.1:3128 (squid/3.1.18).

Atualizar automaticamente em 15 segundos. Criado em : 13/03/2012 &s 16:29:00.

Host| URI |veloci Atual|Velocit | | Tempo
Total: 1 usudrio(s) e 5 conexdo(des) @ 0.00/0.00 KB/s (Atual/Avaliada)
proinfoseth
hitp://w davi.ed 4Kb 1s
hitp://w davi.edu.br/?p: = 4Kb is
http://u idavi.edu.br/2p: = 0b
hitp://we davi.edu.br/?pagina=FILERid=65521 0b
hitp://u davi.edu.br/?pagina=FILEGId=52772 0b
0.00 KBfs 0.00 KB/s

Total: 1 usuzrio(s) & 5 conexdo(5es) @ 0.00/0.00 KB/s (Atual/Avaliada)

© SaStat 1.20 by Alex Samorukov, 2006
Tradugdo para Portugues (pt_BR) Marcio José - 2009

[ Retornar so WebaAdmin ]

Figura 13: SqStat.
Autor: Acervo do autor.

A partir das observacdes dos dados da figura 112, @ monitot avalia a utilizacdo
de acesso as paginas web, e conforme as orientdadas pelo NTE, direcdo da escola,
sdo bloqueados os sites especificos, como por déagesifes pornogréaficos, redes sociais.
Este bloqueio é feito através de uma configuragigeatvico de Proxy Squid descrito na
figura 14, via a insercdo da URL completa ou paro@ arquivo denominado como
“bloqueado” descrito na figura 15.

Na figura 14 foi personalizado a configuracdo doxi? Squid através da insercao

dos comandos nas regras personalizadas do Squid :
acl bl oqueado url _regex -i "/etc/brazilfw custon bl oqueado”
htt p_access deny bl oqueado

Destas duas linhas, a primeira cria uma regra de lista de URE e a segunda
linha cria a regra blogueando a lista da priméiradl.

e

_h;‘;‘ BrazilFW Firewall and Router
-,

A powerful petwork security tool, easy, safe and totally free.

/ (@ http:/ / www.brazilfw.com.br

B sistema v ) Configuragies v & Ferramentas v T’ Relatérios v [] Addons v [U] Desligar v

mn

$ Ceja
- Regras personalizadas (Cache em disco) [praos s

acl blomueado url regex —i "/etc/braziliw/custom/bloqueado® D:165.16 KiBis | | |
CEp access deny _blnq'.ieadn U: 6.65 KiBls
acl bfwcache 1st url regex -i "/ete/brazilfw/custom/bfwcache.acl™
cache deny bfwcache l=st

cache peer 127.0.0.1 parent 8080 0 proxy-only no-digest

dead peer timeout 2 seconds
cache peer access 127.0.0.1 allow bfwcache 1st
cache peer access 127.0.0.1 deny all

~dFigura 14: O

Arquivo das regras personalizadas do Squid .
Autor: Acervo do autor.

* Professor Monitor: Professor com conhecimentos especificos em informatica, contratado para
cuidar da Sala de Tecnologia Educacional da escola e auxiliar os professores e alunos na mesma
sala.

® URL : Uniform Resource Locator , em portugués Localizador-Padréo de Recursos, € o endereco
de um recurso(um arquivo, uma impressora etc.), disponivel em uma rede; seja a Internet, ou uma
rede corporativa, uma intranet. Neste caso sao os enderec¢os das paginas web.
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Na figura 15, um editor de texto assado via browseutilizado para inserir as URL

no arquivo das URL bloqueadas,

depois de salvaarquivo, deve recarregar as

conflguragoes do cache Sqwd visivel na figuea®a que 0 mesmo possa bloquea-las

L DO0—D0X . COIl
.Jogosmotos
Syoujeux.
.gamedoss.

. jJogosde

. Trgames .
.losjuegosdechicas.
.jogos—-carros.
.freeonlinegames.

fogedn. com/games/

dressupgirl.

il . jogosfexa.

_[_ [zl

.jogosgratispro.
.Jogalo.com

.Jogue.

jogos360.
jogosonline.

games. cookinggames.
jogosonlinegratis.
.jJogosdamoranguinho.org
85play.com
clickjogos.uol.com.br
.Jjogosdemoto.
.Jogodemoto

. jogosdemotos
.habbo.com
digitalgames.com

o S |

bloqueado

o]

i | [+

Figura 15:0 Arquivo das regras personalizadas do Squid .

Autor: Acervo do autor
Na figura 16 observa-se a estrutura da rede reflada as conexdes fisicas com a

instalagdo do servidor com a distribuicdo Linux AAFAV 3.0.256, neste novo layout o
laboratério, secretaria, SAEDE, conexdo wireless @3 notes dos professores e alunos
encontram o BrazilFW antes de das conexdo comné&s tie internet, com a excec¢édo do
CEJA gque usa a conexao direta com o modem/rotedast .

® Browser :

Chrome, outros.

um programa utilizado para navegar paginas HTML como o Internet Explorer, Firefox,
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Insergdo do Servidor
com BrazilFW

25 notes distribuidos|

2 Computadores SAEDE

4 SEC EEBLJ 3 Notes do SAEDE
Figura 16: Escopo EEBLJ com o servidor BrazilFW.
Fonte: Acervo do autor.

Ainda na figura 16, observam-se as duas conexéiesics do servidor com 0s
switches da secretaria e o switch da sala de idfiice) e que os ambos estdo se conectando
também, isto se da devido as conexdes dos compesage dividem em conexdes ldgicas,
isto é, uma faixa ip para a secretaria e que selgima com uma placa de rede do servidor,
e outras duas faixa ips para outra placa de reda,para os equipamentos do laboratério,
SAEDE e outra para uso geral como os notes doegmofes e dos alunos com QOS
separados.

CONSIDERACOES FINAIS

Em analise com a Escola objeto do estudo, viu-seaquecessidade da comunicacéo
e aos acessos mundiais as redes publicas € nadessitda vez mais, por isso ho mercado
existe uma variedade de ferramentas a serem imadistpara a solucdo de acesso e
controle e a ferramenta apresentada / implantadaanastituicdo ajudou e muito no
desempenho e monitoramento do link existente, @gmdeorcionou uma facilidade a rede
interna da escola.

A implantacdo da ferramenta BrasilFW, iniciou-seimgiramente com a
configuracdo e a implantacdo de roteador / serVida sala de informéatica da escola,
realizando um papel muito importante, porque € @sii&o todas as maquinas do laboratoério
interligadas a um Hub / Switch que se comunicatreesi e assim passando para 0 acesso a
internet. Assim atendendo o objetivo do artigo gua comunicacdo dos computadores a
rede de internet, com um 6timo monitoramento /rod@e seguranca.

Essa implantacéo viabilizou para o laboratério mfermatica a administracdo da
rede interna e a constante disponibilizacdo desases rede mundial a Internet. Com isso

"Uma CPU com a distribuig&o Linux BrazilFW
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visou-se maior produtividade com énfase na apragdin, pois com 0s recurso disponiveis
no BrazilFW foi possivel bloquear os sites ndo az&dos definidos em conjunto pelo NTE
de Taid, Direcdo da Escola e professore, congdguatender as necessidades e
expectativas dos professores, dos Gestores da aEsienlEducacdo Béasica Leopoldo
Jocobsen em relacdo ao desempenho e a utilizagédela
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