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Resumo:No atual contexto onde empresas e organizacbes dependem cada vez mais de suas
infraestruturas de tecnologia da informacdo, tais sistemas e aplicagdes criticos as organizacdes
necessitam estar disponiveis e operacionais aos usudrios e clientes vinte e quatro horas por dia ao longo
dos trezentos e sessenta e cinco dias do ano. Portanto, aém de requerer equipamentos (hardware),
aplicacdes (software) e ambientes (data centers) de alta qualidade e confiabilidade também necessitam
ma&o de obra treinada e capacitada bem como processos de gestdo estruturados e servigos de suporte
diferenciados com os fornecedores dessa infraestrutura capazes de pré-ativamente evitarem paradas ndo
programadas e prontamente responderem aincidentes minimizando aindisponibilidade desses sistemas e
aplicagdes criticas a continuidade dos negdécios. Este artigo apresenta o resultado de um estudo baseado
em uma pesqguisa quantitativa com gestores de Tl em um dos trés Estados do nordeste brasileiro de maior
relevancia econdmica realizada em 2012 visando avaliar 0s atuais investimentos em recursos de TI,
mensurar 0s impactos e identificar as principais causas das paradas ndo programadas apontando as
oportunidades de melhoria no que tange infraestrutura, pessoas, pProcessos e Servigos para garantir a
continuidade e disponibilidade dos recursos de TI & organizacado possibilitando a estudantes, engenheiros



de software e profissionais em geral da area de Tecnologia da Informagdo e Comunicacdo atualizarem
seus conhecimentos sobre um tema rel evante e alinhado com o ambiente globalizado em que vivemos.

Palavras Chave: Gestdo de Tl - Alta Disponibilidade - Sistemas Criticos - Infraestrutura de Tl -
Causa das Paradas
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1. INTRODUCAO

No mundo globalizado em que empresas e organizagdes se inserem exige que estas
apresentem uma incessante busca pela continuidade de seus negécios. Esta continuidade
depende, em quase sua totalidade, da disponibilidade de acesso aos sistemas e aplicacdes que
suportam o negdcio e estdo em operacdo na infraestrutura de tecnologia da informacao. Torna-
se cada vez mais evidente aos dirigentes das empresas, e também aos investidores, que ndo ha
mais espaco para paradas ndo programadas ou mesmo perdas de desempenho, ainda que
momentaneas, nestes sistemas criticos ao negécio.

Manter a dindmica destas organizacdes neste mercado altamente competitivo, sem
comprometer sua presenca em momento algum, exige considerar aspectos fundamentais,
como: a) infraestrutura, que contempla os equipamentos, ou hardware, as aplicagdes e
sistemas operacionais, ou software, e ambiente onde estes equipamentos estdo instalados e
operacionais, ou data centers; b) capacitacdo das pessoas que operam € suportam essa
infraestrutura; c) nivel de servicos de suporte e assiténcia técnica com os fornecedores que
provéem essa infraestrutura de TI e, por fim; d) processos de governanca de TI para gerir as
pessoas e a infraestrutura. Esta tdltima, seguindo guias de melhores praticas aplicados
mundialmente como ITIL - Information Technology Infrastructure Library (APMG &
CABINET OFFICE, 2012) ou COBIT - Control Objectives for information and related
Technology (ITGM, 2007).

E importante salientar aqui a existéncia de um processo de aprendizado continuo, que
identifique a causa das paradas ndo programadas (unplanned downtimes) em sistemas e
aplicagdes. Um processo que seja responsdvel por apontar oportunidades de melhorias e
direcionar investimentos em TI, tornando-se com isto importante apoio aos gestores nos
momentos de tomada de decisdo, quando visam a continuidade dos negdécios.

Dentro deste quadro € que institutos de pesquisa focados no mercado de TI, como o
Gartner nos EUA, realizam pesquisas de campo visando prover subsidios para os gestores de
TI, para que as diversas empresas e organizagdes em que estes atuam possam efetuar um
correto direcionamento de seus investimentos assegurando a continuidade de suas operagdes e
disponibilidade de seus sistemas e aplicagdes criticos.

Segundo pesquisa de abrangéncia mundial realizada pelo Gartner em 1998
(WEYGANT, 2001), apontou-se que as causas das paradas ndo programadas eram em 20%
relacionadas a falhas da tecnologia, ou infraestrutura de TI, o que incluia também falhas de
hardware nos equipamentos, sistema operacional ou de ambiente incluindo desastres naturais.
Evidenciava-se ainda nesta pesquisa que 40% estavam em falhas de aplicagcdo (software) e,
por fim, que os outros 40% estavam relacionados a erros operacionais (falha humana). Estas
informagdes podem ser obervadas na Figura 1.

BMFalhas da Aplicagio
B Erros de Operacio
Falhas da Tecnologia

Figura 1: Causa das Paradas Ndo Programadas em Sistemas. Fonte: Gartner 1998
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Complementando esta pesquisa do Gartner, Scott (1999) avaliou que tanto falhas da
aplicagdo como erros de operagdo podiam ser considerados como falhas de pessoas e
processos, o que vinha totalizar 80% dos incidentes, enquanto apenas 20% ficariam
relacionados a tecnologia, ou seja, aos equipamentos (hardware), aos sistemas operacionais e
a questdes de ambiente (temperatura/fornecimento de energia) ou desastres naturais.

A questdo de entender as causas da ndo disponibilidade dos servigos € de tal forma
importante para empresas, organizacdes e profissionais da area, que instigou a realizagcdo
deste trabalho. A pesquisa aqui apresentada teve por objetivo identificar o quanto os gestores
de TI conhecem sobre as causas das paradas ndo programadas em seus sistemas criticos e se
estdo efetivamente investindo os recursos no foco correto visando manté-los operacionais e
disponiveis.

Compreende-se neste trabalho o conceito de investimento em tecnologias atuais de alta
disponibilidade segundo apresentado por Marcus & Stern (2003) e que se depreende a
existéncia de redundancia de componentes de hardware; a presenga de sistemas em cluster
que permitem a continuidade das opera¢des mesmo que ocorra a falha de um dos servidores,
havendo com isto a mudanga das aplicacdes para os servidores remanescentes
(GOPALAKRISHNAN, 2007); ambientes ou data centers replicados; a melhoria das pessoas
com a capacitacdo da equipe por meio de treinamentos técnicos, e também a gestdo de TI
acrescido da contratagdo de servigos de suporte e assisténcia técnica, em que se preveem
acordos de niveis de servico ou SLA’s — Service Level Agreements (LEWIS, 1999) que
contenplem tempos de solug@o pré-estabelecidos para problemas e atividades pré-ativas bem
como na adog¢do de uma governanca de TI baseada nas melhores praticas de guias como ITIL
ou COBIT.

2. SISTEMAS CRITICOS DE NEGOCIOS E AMBIENTES COMPUTACIONAIS DE
ALTA DISPONIBILIDADE

Com este avanco da tecnologia da informacdo em praticamente todas as dreas de
negocio, a dependéncia aos sistemas também tornou-se cada vez maior. Desta forma, surgiu o
conceito de sistemas criticos, ou seja, sistemas onde as principais caracteristicas sao:
confiabilidade, disponibilidade, protecdo e seguranca (SOMERVILLE, 2007). A falha destes
sistemas criticos de negdcios pode causar sérios impactos financeiros as organizacdes desde
atrasos nas operacdes e manufatura, perdas irrecuperdveis de receita até prejuizos intangiveis
a prépria marca e imagem perante os clientes. Portanto, um sistema de tarifagdo de chamadas
telefonicas para uma empresa de telecomunicacdes ou um sistema de vendas de passagens
pela internet para uma determinada empresa aérea sdo considerados exemplos de sistemas
criticos de negdcios que ndo podem sofrer interrupcdes ndo planejadas.

Estas interrup¢des ndo planejadas chamadas na literatura como unplanned downtimes
ou paradas ndo programadas representam a situaco onde um cliente ou usudrio ndo consegue
executar sua tarefa por indisponibilidade ou perda de desempenho do sistema (MARCUS &
STERN, 2003).

No intuito de evitar estas paradas ndo programadas e minimizar as paradas
programadas para manutencdes agendadas em sistemas criticos, foi definido um segundo
conceito chamado ambientes computacionais de alta disponibilidade (WEYGANT, 2001).
Trata-se de um conjunto de tecnologias de redundincia e seguranca aplicados aos
componentes do sistema desde o ambiente ou data center onde 0s equipamentos encontram-se
instalados com controle de acesso, Nobreaks ou UPS — uninterruptable power supplies para
evitar desligamento abrupto por falhas de energia a servidores, dispositivos de rede e
armazenamento de dados com componentes de hardware redundantes que mantém-se
operacionais mesmo apds apresentar algum tipo de falha, redundidncia de equipamentos,
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redundancia de conexdes de rede até sistemas em cluster que mantém-se operacionais mesmo
com a falha completa de um servidor ou componente da rede de dados sempre visando
eliminar os pontos tnicos de falha ou SPOFs - Single Point of Failures. =~ Um componente
do hardware ou software que ndo possua um segundo componente como espera ou
redundante e cuja falha acarreta na indisponibilidade de todo o sistema é considerado um
SPOF (WEYGANT, 2001).

Desta forma, os servidores, dispositivos de rede e demais equipamentos de um sistema
critico devem dispor de componentes bdsicos como fontes de alimentacdo e ventiladores
redundantes que permitam a falha de um destes componentes sem que haja interrup¢do da
operacdo do equipamento pois em caso de nao haver tais componentes redundantes, a falha de
uma fonte de alimentacio representa uma parada ndo programada imediata do equipamento.
Também € importante que estes equipamentos tenham a propria monitoragcdo interna via
firmware e provenham informacgdes de falhas ou pré-falhas bem como de alteracdes de
temperatura interna ou alimentacdo elétrica para alguma ferramenta de monitoragdo externa
possibilitando a identificag¢do e correcdo de falhas ou pré-falhas preventivamente.

Em termos de médulos de memorias, € recomendado a utilizagdo de componentes com
a tecnologia ECC — Error Correction Code que permite a autocorrecao de erros mais simples,
normalmente erros de um tunico bit, reduzindo as paradas ndo programadas por falha de
memoria.

2

Outro ponto de vulnerabilidade dos equipamentos é o cddigo interno também
conhecido como firmware. Embora também seja um ponto tnico de falha, a principal agdo a
ser adotada no intuito de evitar problemas € manter a versao de firmware sempre atualizada de
acordo com o fabricante garantindo que as corre¢des e melhorias conhecidas mais recentes
estejam aplicadas.

Conforme os autores (MARCUS & STERN, 2003), as falhas de hardware mais
frequentes estdo relacionadas a discos rigidos ou HDs devido seus componentes
eletromecanicos, as altas velocidades de rotagdo e a complexibilidade dos seus mecanismos.
Com o objetivo de evitar a perda ou corrupcdo de dados, adota-se dispositivos de
armazenamento de dados com tecnologia RAID (Redundant Array of Independent Disks) que
possibilitam um grupo de discos operarem em conjunto como uma Unica unidade ldgica
utilizando algoritmos de paridade ou espelhamento que mantém a integridade dos dados
mesmo que ocorra a falha de um destes discos rigidos que compde este grupo. Os niveis de
RAID atualmente adotados em ambientes de alta disponibilidade por proverem redundancia
de dados em caso de falha de um disco sdo: RAID1 (espelhamento), RAID4 (disco de
paridade), RAIDS (paridade distribuida), RAID6 (dupla paridade distribuida) e RAIDI10
(espelhamento distribuido através da combinacdo de RAIDO + RAID1) (TROPPENS et al,
2009).

Como complemento, esses ambientes de alta disponibilidade, além da tecnologia
aplicada a infraestrutura de TI requerem ferramentas automatizadas de monitoracdo que
reportem falhas ou pré-falhas de componentes ou redugdo de desempenho bem como servigos
de suporte e assisténcia técnica que apliquem corre¢des e melhorias conhecidas de forma proé-
ativa, ou seja, preventivamente evitando que um problema conhecido aconte¢a reduzindo a
possibilidade de paradas ndo programadas.

Associados a estas tecnologias e configuracdes de alta disponibilidade da
infraestrutura de TI e servicos de monitoragdo e pré-atividade também conhecidos como
servicos de Missao Critica, agregam-se processos de governanca de TI que definem e
controlam desde o planejamento, documentacio e implementagcdo até o gerenciamento das
operagdes, controle de mudangas, gerenciamento de disponibilidade, gerenciamento de
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incidentes, identificacdo de causa raiz dos problemas, gerenciamento de niveis acordados de
servicos, capacitacdo de pessoal e melhoria continua através das licdes aprendidas alinhando
as acdes de TI com as estratégias da organizacdo baseados em guias de melhores praticas
como ITIL ou COBIT.

3. METODOLOGIA DA PESQUISA

O trabalho buscou apreender esta realidade no mercado brasileiro mais
especificamente para uma das trés maiores economias do nordeste do Brasil que € o Estado do
Ceara (IBGE, 2011). Por isto, realizou-se uma pesquisa de campo, de abordagem quantitativa,
com base no tema Avaliacdo da Gestdo dos Ambientes de TI neste Estado.

Este trabalho inicialmente foi enviado para um grupo de cinco gestores de TI com o
objetivo de avaliacdo de conteido e efetividade da pesquisa em estudo. S6 depois da
validacdo do instrumento de pesquisa foi entdo encaminhado a um grupo de 160 gestores de
TI. Para esta fase da pesquisa, tomou-se como base tanto a relagdo de gestores de TIC disposta
na pagina da Etice - Empresa de Tecnologia da Informacdo do Governo do Estado do Ceara
presente na internet (ETICE, 2011), quanto se efetuou contatos com os associados do GGTIC-
CE - Grupo de Gestores de Tecnologia da Informagao e Comunicagdo do Ceard (GGTIC-CE,
2011).

O intuito foi de alcangar de forma aleatdria as dreas de educacdo, manufatura, sadde,
servigos, setor publico e varejo de empresas pequenas, médias e de grande porte neste Estado.
Tomando a facilidade de acesso a Internet como estratégia de acdo, construiu-se com a
ferramenta Survey Monkey a forma de viabilizar a participacdo de todos os pesquisados, visto

que esta ferramenta é reconhecida como principal provedor mundial de solu¢des de
questiondrios pela internet IDGNOW, 2012).

Desta forma, a pesquisa circuncreveu-se a uma determinada geografia e a um publico
especialista especifico de coordenadores e gerentes de TI. E importante ressaltar que, embora
se entenda que seja o diretor de TI ou CIO — Chief Information Officer o executivo que define
em conjunto com a diretoria executiva os investimentos anuais destinados a drea de TI entre
outras atribui¢cdes (RODRIGUES et al., 2009), sdo os coordenadores e gerentes de TI como
detentores do conhecimento técnico na 4rea e experiéncia na operacao e gestdo dos sistemas,
os principais influenciadores na tomada de decisdo pelo nivel executivo da empresa em
relacdo as necessidades da drea de tecnologia da informacao.

A pesquisa de campo na versao final foi aplicada entre dezembro de 2011 e margo de
2012. Em sua estrutura contou com 20 perguntas, sendo 19 questdes objetivas com cinco
opcdes de escolha a serem respondidas obrigatoriamente pelo pesquisado e uma questdo
descritiva opcional. As quatro primeiras perguntas tiveram por objetivo caracterizar o cargo
que entrevistado ocupava (coordenador ou gerente de TI), sua experiéncia profissional em
anos de atuag@o na drea bem como o ramo e porte da empresa. Cinco questdes buscaram
caracterizar o atual ambiente de TI da empresa ou organiza¢do quanto as suas caracteristicas
de redundancia de hardware dos equipamentos, sistemas e ambiente bem como as
ferramentas de gerenciamento e monitoracdo em uso e os servigos de suporte e assiténcia
técnica contratados. QOutras quatro questdes buscaram identificar a qualificacdo da equipe
técnica e perfil de investimento em treinamento da drea de TI e se adotam algum conjunto de
boas préticas de governanga de T1 como ITIL ou COBIT e qual o nivel de maturidade dessa
governanca.

O ponto principal da pesquisa abordou com quatro questdes objetivas se houveram
paradas ndo programadas em sistemas criticos nos dltimos 12 meses, a quantidade e duracdo
destes unplanned downtimes, a existéncia de impactos financeiros e operacionais, e ainda, se a
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causa ou causas foram identificadas. Optou-se pelo periodo de 12 meses por considerar que as
empresas normalmente definem SLAs para a disponibilidade dos sistemas criticos bem como
or¢amentos para investimentos incluindo na drea de TI de forma anual.

Ao final, foram feitas duas perguntas especificas buscando identificar o perfil de
investimento na drea de TI da empresa ou organizacdo para o préximo ano e uma udltima
questdo descritiva tendo a resposta opcional em texto livre sobre os principais desafios dos
gestores de TI para manter os sistemas criticos disponiveis e operacionais.

Com base nos resultados desta pesquisa, foi efetuada uma anélise estatistica descritiva
visando identificar as principais causas das paradas ndo programadas nos sistemas criticos
bem como compreender se os gestores de TI estdo efetivamente investindo recursos nas dreas
necessdrias que garantam continuidade das empresas, ou seja, investimentos em termos de
infraestrutura, pessoas, servicos e processos. O escopo do trabalho buscou desvelar os
esfor¢os para evitar novas paradas mantendo os ambientes de TI, disponiveis e operacionais,
contribuindo assim para a continuidade dos negdcios das empresas e organizagdes.

4. RESULTADOS DA PESQUISA DE CAMPO COM GESTORES DE TI

A pesquisa contou com sessenta e quatro questiondrios respondidos ao todo durante o
periodo em que esteve disponivel para respostas. Destes, 33% foram respondidos por
coordenadores de suporte ou infraestrutura e 67% por gerentes de infraestrutura de TI ou
gerentes de operacdes e suporte de TI. A populacdo pesquisada mostrou-se de grande
experiéncia na drea de atuacdo, sendo constituida por profissionais cuja distribui¢do era dada
por 19,0% entre 5 e 10 anos de experiéncia, 28,6% entre 10 e 20 anos e 47,6% acima de 20
anos. Assim evidenciou-se que acima de 95% dos entrevistados tinham 5 ou mais anos de
experiéncia na drea de tecnologia da informacao.

Segundo as respostas destes gestores de TI pesquisados, apenas 25% das empresas e
organizagdes ndo apresentaram paradas nao programadas em seus sistemas criticos ao longo
dos ultimos doze meses. Desta forma, compreende-se que a grande maioria sofreu
indisponibilidade de sistemas criticos e algum impacto, mesmo que minimo, em suas
operagdes de negdcios conforme ilustra o grafico da Figura 2.

reportaram paradas nio programadas em
sistemas criticos

o
75% W nip reportaram paradas nio programadas em

sistemnas criticos

Figura 2: Grifico de Empresas e Organizac¢des que apresentaram ou nio paradas ndo programadas em seus
sistemas criticos nos tltimos doze meses.

Comparando as empresas e organizacOes que reportaram paradas nido programadas
com as que ndo sofreram indisponibilidades ndo previstas em seus sistemas criticos, pode-se
observar que quanto ao porte das empresas em termos de faturamente anual seguindo a
distribuicdo definida pelo BNDES (2012), ambas as amostras apresentam uma distribui¢do
semelhante entre o perfil das empresas pesquisadas validando a comparagdo entre essas duas
situagdes (com paradas ndo programadas e sem paradas ndo programadas nos sistemas criticos
nos ultrimos doze meses) conforme demonstra a Tabela 1.
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Tabela 1: Comparacido de porte das empresas entre as que apresentaram e as que ndo apresentaram paradas niao
programadas em seus sistemas criticos.

Com registro Sem registro
Porte da empresa em termos de faturamento anual paradas nao paradas nao
programadas | programadas

Pequena Empresa

(acima de R$2,4milhdes e inferior a R$16milhdes) 25,0% 31,3%
Média Empresa
(acima de R$16milhdes e inferior aR$90milhdes) 33,3% 25,0%
Média - Grande Empresa
(acima de R$90milhdes e inferior aR$300milhdes) 14.6% 12,5%
Grande Empresa 27.1% 31.3%

(acima de R$300milhoes)

Salienta-se que as informacdes obtidas dos gestores de TI que em suas respostas
reportaram paradas ndo programadas em sistemas criticos ao longo dos dltimos 12 meses,
vieram apresentar uma tendéncia diferente ao estudo anteriormente realizado pelo Gartner
(SCOTT, 2001). Este estudo anterior apontou que apenas 20% das paradas nao programadas
seriam relacionadas a falhas da tecnologia ou infraestrutura de TI, composta por equipamentos
(hardware), sistema operacional e ambiente (data center). Ja a pesquisa recente realizada
entre os gestores de TI no Ceard questionando sobre o mesmo tema reportou que em 66,7%
dos casos a falha ocorreu na infraestrutura, seguido de 14,7% de falhas da aplicacdo, 8,3%
falha operacional ou erro humano, 8,3% em falha de processos e apenas 2,1% a causa nao foi
identicada como ilustra a Figura 3.

W Falha da Infraesoutura de TI{66,7%)

B Falha na aplicagio (software) (14.7%)

B Falha operacional (erro humano) (8,3%)
B Falha no processo (8,3%)

Causa nioidentificada (2,1%)

Figura 3: Causa das paradas ndo programadas em sistema criticos

Com o objetivo de aprofundar a anélise buscando identificar um motivo ou motivos para
um indice tdo relevante de paradas ndo programadas em sistemas criticos relacionadas a falhas
na infraestrutura de TI, foi realizada uma comparacdo entre as empresas e organizacdes que
ndo reportaram paradas com aquelas outras que reportaram paradas, com base nas respostas
relacionadas a infraestrutura, no que tange a redundancias de hardware nos servidores,
sistemas configurados em cluster e redundancias de data centers onde claramente apontaram

diferencas substanciais que podem justificar tal resultado.

A Figura 4 demonstra que quando perguntados sobre as caracteristicas de redundancia no
hardware dos equipamentos, apenas 35,2% responderam que todos os sistemas criticos das
empresas, que apresentaram paradas ndo programadas, dispunham de tais caracteristicas
contra 62,5% das empresas que nao tiveram indisponibilidades ndo planejadas, ou seja, quase
duas vezes menor. Cabe observar aqui que isto significa que uma simples falha de fonte de
alimentagdo do servidor, pode causar uma parada indesejada em um sistema critico a empresa.
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Na questdo de configuracio dos sistemas criticos em uma solugao de cluster, que permite
a rdpida migracdo da aplicacdo entre servidores em caso de falha de um servidor por completo
mantendo a disponibilidade da aplicacdo para os usudrios no servidor remanescente que
compde o cluster, as respostas demonstraram uma discrepancia ainda maior que o dobro.
Neste ponto, apenas 12,5% dos gestores de TI das empresas que apresentaram paradas nao
programadas responderam que todos os sistemas criticos estdo configurados em cluster
quando 31,3% dos gestores de TI que nao reportaram paradas responderam que todos os
sistemas criticos estdo configurados em cluster.

A diferenca consideravel também ocorre na pergunta sobre data centers reduntantes, isto
€, sistemas criticos replicados em dois ambientes fisicos distintos, 25% dos entrevistados que
ndo reportaram paradas responderam que todos seus sistemas criticos estao replicados em dois
data centers, ja somente 10% dos entrevistados que relataram paradas ndo programadas
informaram que seus sistemas criticos tem esta caracteristica estando replicados em data
centers distintos.

Todos sistemas criticos replicados em outro data center
Todos sistemas criticos configurados em cluster

Todos sistemas criticos c'redundincia de hardware

W zzm paradas ndo programadas
com paradas ndo programadas 0 20 40 60 ]

Figura 4: Quadro comparativo entre as caracteristicas da infraestrutura de T de empresas e organizagdes que
apresentaram paradas ndo programadas com as que ndo apresetaram tais incidentes.

Complementando a andlise sobre estes trés pontos relacionados a infraestrutura, isto é,
redundancia de componentes de hardware nos equipamentos, configuracdo em cluster dos
servidores e replicag@o de data centers, com base na comparacio da adogdo dos mesmos com
a duracdo das paradas ndo programadas, pode-se perceber através das respostas dos gestores
de TI entrevistados que, com a implementacio destas trés técnicas ou tecnologias, menor foi o
tempo reportado de indisponibilidade dos sistemas. Desta forma, a infraestrutura de TI
contendo estas trés caracteristicas quando ndo evita paradas indesejadas, reduz
consideravelmente o tempo de recuperacdo dos sistemas criticos minimizando o impacto as
operagdes e ao préprio negdcio das empresas e organizacdes.

As Figuras 5, 6 e 7 demonstram esta alta porcentagem de restabelecimento de incidentes
que geraram indisponibilidades ndo programadas em até duas horas considerando as respostas
dos gestores que apontaram conter tais caracteristicas de redundancia de hardware, sistemas
em cluster e data centers replicados nos sistemas criticos.
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Figura 5: Tempo para resolucdio das paradas ndo programadas em sistemas criticos replicados em entre
data centers salientando que ndo houve resposta apontando paradas nio programadas entre 12 e 24 horas sendo
esta opcao excluida deste e proximos gréficos.
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Figura 6: Tempo para resolucdo das paradas ndo programadas em sistemas criticos configurados em cluster.
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Figura 7: Tempo para resolugdo das paradas ndo programadas em sistemas criticos que contenham componentes
de hardware reduntantes.

Quando perguntados sobre a existéncia de ferramentas de gerenciamento e monitoracio
pré-ativas instaladas e configuradas em seus ambientes de TI visando a monitoracdo de
servidores, sistemas, aplicacdes criticas e infraestrutura de redes, ambos grupos de gestores,
ou seja, tanto os que reportaram indisponibilidades como os que ndo reportaram tais eventos
relataram que apenas entre 25,1% e 35,4% adotam ferramentas de gerenciamento de falhas e
desempenho em toda a infraestrutura de TI. Portanto, diante deste cendrio onde tanto as
empresas que adotam ferramentas de gerenciamento como as que ndo adotam tem relatos de
indisponibilidades ndo planejadas, percebe-se que apenas a adocdo de tais ferramentas pode
ndo ser suficiente para evitar paradas ndo programadas nos sistemas criticos. Salvo se pela
falta da monitoracdo, a falha de um componente redundante nio for identificada e corrigida
pela equipe técnica antes que ocorra uma segunda falha no outro componente da redundancia
gerando a indisponibilidade de todo o sistema. Entretanto, a andlise comparativa entre a
duracdo das paradas ndo programadas e a relacgio com a adog¢do de ferramentas de
monitoragdo da infraestrutura de TI aponta que, embora as ferramentas nio evitem a
indisponibilidade, contribuem significativamente como instrumento de apoio a equipe técnica
para a resolucdo mais rapida da situacdo e restabelecimento do sistema reduzindo o tempo
total da parada ndo programada. Portanto, uma boa prética a ser considerada e adotada pela
gestdo de TL

Com o objetivo de avaliar os aspectos de niveis de servico de suporte e assisténcia técnica
contratados com os fornecedores da solucdo de infraestrutura de TI confrontou-se os
resultados com base nas respostas dos gestores de TI que reportaram incidentes nos sistemas
criticos com aqueles que ndo o fizeram. O resultado sugere as empresas e organizagdes que
apresentaram paradas ndo programadas em ambientes criticos uma reavaliacdo no nivel de
servigco contratato com os fornecedores para prever Acordos de Nivel de Servico (SLAs) com
um tempo de resolugd@o pré-definido para os problemas de hardware apresentados e servigos
complementares de pré-atividade. Estes ultimos correspondem aqueles aplicados
preventivamente em atualizacdes de firmwares e softwares evitando a ocorréncia de
problemas ja conhecidos pelos fabricantes e contribuindo para a reducdo de falhas na
infraestrutura e aplicacdes. A Figura 8 permite visualizar este quadro onde 43,8% das
empresas que ndo reportaram paradas tem estes servicos diferenciados contratados com seus
fornecedores e apenas 25% das empresas que apresentaram problemas os tem.
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Figura 8: Comparagao entre as empresas e organizacdes que apresentaram paradas ndo programadas com as que
ndo apresentaram tais incidentes relacionando com a contratag¢do de servigos de suporte prevendo SLAs.

A eficdcia da contratacdo de servigos de suporte e assisténcia técnica que preveem um
SLA de tempo em horas para solu¢do do problema apresentado e em adicional contemplem
servigos pro-ativos no intuito de minimizar indisponibilidades dos sistemas criticos também é
demonstrada no tempo decorrido para restabelecimento do sistema que em 100% dos casos
reportados na pesquisa, foram solucionados em até 06 horas sendo 42% em até duas horas e
58% entre 02 e 06 horas.

Seguindo a andlise comparativa entre os grupos de gestores que reportaram
indisponibilidades e os que ndo reportaram, avaliou-se também os investimentos em
treinamento e capacitagdo do pessoal e a ado¢do de melhores praticas de governanca de TI
como ITIL e COBIT na gestao de processos e servicos.

Quanto a capacitacdo da equipe da area de TI, observou-se que nas empresas onde nao
foram reportadas paradas ndo programadas hd um maior investimento em treinamentos
possibilitando a participacdo dos principais membros da equipe em treinamentos formais em
sala e ensino a distancia a todos como ilustrado na Figura 9.
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Figura 9: Comparagdo entre as empresas e organizacdes que apresentaram paradas ndo programadas com as que
ndo apresentaram tais incidentes relacionando com os investimentos anuais pré-estabelecidos em treinamento.

Nio obstante a diferenca observada com relacio aos investimentos em treinamento entre
empresas que registraram paradas e as que nao registraram tais eventos, pode-se constatar,
através da comparacdo com o tempo de restabelecimento dos sistemas criticos ap6s uma
parada ndo programada, que uma equipe melhor treinada tem a habilidade resolver a situacéo
em um menor espago de tempo reduzindo o impacto aos negdcios das empresas e
organizacdes conforme demonstra a Figura 10 onde empresas que investem regularmente em
treinamento recuperam a maior parte dos incidentes de indisponibilidade em até duas horas.
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Figura 10: Quadro comparativo entre as empresas e organizagdes que possuem investimentos anuais em
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treinamento da equipe e as que nao fazem investimentos nessa drea em relacdo ao tempo de recuperagdo dos
incidentes de indisponibilidade de sistemas criticos

Com relag@o a adog¢do de melhores priticas de governanca de TI como ITIL e COBIT,
56,3% das empresas que reportaram paradas nao programadas nos ultimos doze meses ainda
ndo adotaram tais praticas enquanto o mesmo numero, ou seja, 56,3% das empresas que nio
registraram indisponibilidades ja aplicam um conjunto de melhores préticas de governanca de
TI. Quanto a maturidade da aplicagdo de melhores praticas de gestdo, controle e processos, a
diferenca ainda € maior onde 31,3% das empresas capazes de manter seus sistemas criticos
sem indisponibilidades tem as melhores priticas ou em fase final de implementa¢do ou
implementadas ha mais de dois anos enquanto apenas 14,6% das empresas que permanecem
sofrendo paradas inesperadas em seus sistemas criticos tem o mesmo nivel de maturacio dos
processos de controle e gestdo seguindo melhores praticas de governancia de TL.

Analisando os casos de paradas ndo programadas onde o gestor apontou como causa falha
no processo ou erro humano, 75% destes eventos ocorreram em empresas ou organizacoes
que ainda ndo adotaram uma governanca de TI baseada em um guia de melhores praticas
como o ITIL de acordo com o apresentado na Figura 11.
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Figura 11: Andlise das paradas ndo programadas causadas por falha de processo ou erro humano em
comparagdo com a adogdo de melhores praticas de governanga de TI pelas empresas

Desta forma, levando em consideracdo as respostas relatadas com os resultados obtidos
na anélise desses dados bem como que o ITIL, na versao atual v3 € baseado em cinco livros
(KNELLER, 2010): Estratégias de Servigos, Transi¢do de Servigos, Operagdo de Servicos,
Melhoria Continua de Servicos e Modelo de Servicos sendo que neste dltimo contém o
processo de gerenciamento da disponibilidade responsavel por garantir que a infraestrutura,
processos, ferramentas e responsabilidades das pessoas estejam adequados para atender as
demandas pelos servicos de TI havendo ainda um subprocesso de monitoramento e registro
dos niveis de disponibilidade dos sistemas, permite concluir-se quio benéfico é para a
continuidade das operacdes de TI aplicar o ITIL nas empresas.

N

Sobre as respostas apresentadas a pergunta final descritiva e opcional referente ao
principal desafio do gestor de TI para manter disponiveis e operacionais os sistemas criticos
para sua empresa ou organizacio, 36% dos entrevistados expuseram suas opinides. Dentre os
desafios do gestor de TI mais apontados pelos participantes da pesquisa que responderam esta
pergunta opcional estdo a questdo de capacitagdo de pessoal, entre elas, foram significativas as
afirmacdes: “O principal desafio em nossa regido é a dificuldade em encontrar mdo de obra
qualificada.”, “equipe capacitada e pro-ativa.”, “o maior desafio é qualificar e manter
profissionais. Esta qualificacdo deve contemplar tanto a capacitacdo técnica quanto em
governanga de TL.” e as questdes relacionadas a adog@o de boas praticas de governanca de TI,
podem ser vistos como exemplos as afirmacdes: “O principal desafio para um Gestor de Tl
que trabalha com poucos recursos, tanto financeiro como de RH, é conseguir implantar as
boas prdticas de servicos de TI que estejam alinhados com o planejamento estratégico da
instituicdo.”, “Implantar processos de Gerenciamento de Continuidade de Negocios,
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Gerenciamento de Capacidade e Gerenciamento de Disponibilidade” e “A implantacdo de
ferramentas de gerenciamento de processos ainda é um desafio junto aos setores internos.”.

Portanto, tais dificuldades expressas pelos gestores de TI que colaboraram com a
pesquisa, evidenciam, de forma inequivoca, a importancia do treinamento e capacitacdo das
equipes, bem como a aplicagdo de melhores praticas de governanca de TL

5. CONCLUSOES

A andlise dos dados obtidos com esta pesquisa de campo aplicada a gestores de TI do
Estado do Ceara apresenta tendéncia diferente ao observado na pesquisa realizada pelo
Gartner, ainda no inicio da década passada (SCOTT, 2001), no que se refere a causa das
paradas ndo programadas em sistemas criticos apontando uma maior incidéncia de falhas da
tecnologia ou infraestrutura de TI em relacdo a falhas de aplicacgdo e erros de operacao.

A pesquisa descrita neste trabalho teve por objetivos identificar o quanto os gestores
de TI conhecem sobre as causas das paradas ndo programadas em seus sistemas criticos e
nesse quesito, com base nas respostas apresentadas, os entrevistados demonstraram ter o
entendimento das causas pois em apenas 2,1% das respostas, ndo foram capazes de identificar
0 motivo que causou a indisponibilidade. Entretanto, sobre o investimento de recursos em TI
no foco correto visando manter os sistemas criticos operacionais e disponiveis, segundo
objetivo deste estudo, as informa¢des apontam para importantes oportunidades de melhoria
pois os sistemas criticos da forma como estdo atualmente implementados ainda carecem de
investimentos na robustez do hardware em termos de caracteristicas de redundéncia a falhas
de componentes bem como de configuracdo de sotfware em cluster para aumento da
disponibilidade até a avaliacdo de investimentos em replicacdo de data centers para sistemas
criticos que impactem o negécio principal da organizagdo. Considerando as possiveis perdas
financeiras associadas as paradas ndo programadas e a redugdo do custo da tecnologia em
equipamentos e softwares ao longo dos dltimos anos, torna-se vidvel esta reavaliacdo de
posicionamento por parte dos gestores de TI quanto os futuros investimentos na infraestrutura,
Servigos, pessoas € processos.

Compreende-se aqui capacitacdo das pessoas ndo apenas vista em conhecimento
técnico, que certamente auxiliard estes profissionais a adequar as infraestruturas de TI em
conformidade com as atuais tecnologias de redundancia de hardware (utilizagdo de sistemas
em cluster, virtualizagdo, equipamentos de armazenamento de dados com tecnologia RAID) e
ambiente (data center), mas também, fundamentalmente importante o entendimento do
quanto é necessdria a ado¢cdo de melhores priticas de governanca de Tl que se encontram
dispostas em guias como ITIL ou COBIT.

Este esforco estard visando a padronizacdo de processos de geréncia de disponibilidade
dos sistemas, incidentes, problemas, mudancas e documentagdo e auxiliard muito na defini¢do
da infraestrutura de TI necessdria para atender as demandas bem como na contratagdo de
servigos de suporte prevendo SLAs de tempo de solucgdo e pré-atividade junto a fornecedores
que contemplem a¢des de monitoramento e pro-atividade minimizando problemas e paradas
ndo programadas nos sistemas criticos e mantendo disponiveis e operacionais tais sistemas e
aplicagdes indispensdveis para a continuidade dos negécios de empresas e organizagoes.
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