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Resumo:O despreparo das organizagfes para lidar com a seguranga da informagdo as tornam mais
vulneraveis as ameagas e 0s impactos causados pelos eventos negativos tendem a serem maiores. Com
isso, a implantacéo da gest&o da seguranca das informagdes é fundamental para minimizar os riscos e
garantir a continuidade do negdécio, maximizando as oportunidades de competitividade. Este artigo
propde 0 uso de padrdes de seguranca para atender as diretrizes da norma | SO/IEC 27005:2008. Para
isso, sd0 associados padrdes as atividades da norma. Essa associagdo pode facilitar a elaboragdo do
processo da norma e dar maiores garantias do uso de préticas recomendadas. No final, o artigo ilustraa
utilizaco de padrdes de seguranca.

Palavras Chave: Gestdo de Riscos - Padrdes de Seguranca - ISO/IEC 27005 - Seguranca da
Informa - Normas de Seguranca
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1. INTRODUCAO

Na economia atual, a informagdo é um dos principais ativos das organizagfes. E
através dela que as empresas gerenciam seus produtos ou servigos e tragcam suas estratégias,
tornando os sistemas de informagdes ativos criticos que necessitam serem protegidos contra
ameacas que podem explorar as vulnerabilidades do sistema. Estas violagdes na seguranca
podem causar a perda da confidencialidade, integridade e disponibilidade das informagdes,
gerando perdas financeiras e competitivas por parte das empresas afetadas (KROLL et al,
2010; AMARAL; AMARAL,; NUNES, 2010).

Muitas organizacdes, sejam elas publicas ou privadas, ainda se mostram despreparadas
para lidar com a seguranca da informagao. Isso decorre do fato dessas empresas possuirem
poucos instrumentos de protecdo, agravados pelo despreparo gerencial, tornando-as mais
vulneraveis as ameagas, com isso 0s impactos causados pelos eventos negativos tendem a ser
mais fortes (LUNARDI; DOLCI, 2006).

Gerenciar 0s riscos € um dos principais processos da gestdo da seguranca da
informacao, pois visa identificar, analisar, avaliar e controlar os riscos inerentes a seguranca
da informacéo. Gerenciar 0s riscos pode ser um processo complexo e oneroso, contribuindo
para que as empresas nao priorizem esse processo em projetos de seguranca da informacéo
(OLIVEIRA et al, 2009).

Existem normas e metodologias que guiam o desenvolvimento de uma gestdo de
riscos, onde cada uma fornece um conjunto de diretrizes distintas para o gerenciamento dos
riscos. Dentre os modelos de referéncia para gestdo dos riscos que visam nortear as
implementacBGes necessarias esta a ISO/IEC 27005 (2008). O processo descrito na norma
forma um embasamento para a construcdo de metodologias para gestdo de riscos dizendo o
que a organizacgdo deve fazer, mas ndo detalha suficientemente como executar as atividades,
dificultando a sua implementacédo por partes das organizagdes.

Considerando que, Padrdes de Seguranca (Security Patterns) descrevem boas solugdes
para problemas recorrentes de seguranca da informacdo (WAGNER; FONTOURA,
FONTOURA, 2011), a proposta desse trabalho é facilitar a elaboracdo de metodologias de
gestdo de riscos por meio da associacdo de padrdes as atividades indicadas na norma.
OrganizacOes que desejam elaborar processos consistentes com a ISO/IEC 27005 podem usar
os padrdes sugeridos para implantacdo de metodologias de gestdo de riscos, dessa forma
facilitando a tarefa de elaboracdo de metodologias e usando préaticas ja consagradas descritas
pelos padrdes.

Este artigo faz uma leitura da estrutura do processo da norma ISO/IEC 27005 |,
identificando as diretrizes de cada atividade e apresenta padrdes de seguranca que descrevem
solugdes de gestdo de riscos que satisfazem as diretrizes da norma. PadrOes de seguranca
descrevem pequenos processos, ou partes de processo, que podem ser reusados para compor
diferentes processos. Deste modo, o artigo tem como principal contribuigcdo a proposicédo de
utilizar padrdes de seguranca para garantir o uso de praticas recomendadas na implementacéao
de solugdes de gestdo de risco segundo as diretrizes da norma ISO/IEC 27005 .

O artigo esta organizado da seguinte maneira: na Secdo 2 é descrito como 0 processo
de gestéo de riscos deve ser conduzido, se considerada a norma ISO/IEC 27705 ; na Se¢édo 3
séo apresentados os padrdes de seguranca que podem ser utilizados para a gestéo de riscos; na
Secdo 4 ¢ proposta a associagdo dos padrdes de seguranca as atividades do processo de gestao
de riscos segundo a norma ISO/IEC 27005 ; na se¢do 5 € ilustrada uma atividade elaborada a
partir de um padréo; na Secdo 6 sdo apresentados alguns trabalhos relacionados; na Secéo 7
sdo apresentadas as consideracgdes finais; e, para concluir, na Secéo 8 as referéncias.
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2. GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO E A NORMA
ISO/IEC 27005:2008

Riscos de seguranca da informacdo sdo as possibilidades de uma ameaca explorar
vulnerabilidades dos ativos, comprometendo a confidencialidade, integridade e
disponibilidade das informacdes de uma organizacdo (ABNT NBR ISO/IEC 27005, 2008). Ja
Oliveira (2006) classifica os riscos como sendo uma oportunidade, uma incerteza ou uma
ameaca. Esta ultima como sendo de maior preocupacédo, pois esta atrelada a ocorréncias de
efeitos negativos como, por exemplo, perda financeira, fraude, roubo, comprometimento da
imagem, infracdo legal, indisponibilidade de servicos, dentre outros (VASILE; STUPARU;
DANIASA, 2010).

Gerenciar 0s riscos é um dos principais processos da gestdo da seguranca da
informacdo, pois visam a identificacdo, avaliacdo e priorizacdo de riscos, seguido pela
aplicacdo coordenada e econdmica dos recursos para minimizar, monitorar e controlar a
probabilidade e o impacto de eventos negativos, reduzindo o risco a um nivel aceitavel.

Devido a importancia do processo de gestdo de riscos para as organizagdes, algumas
normas internacionais foram criadas com o intuito de nortear os conceitos e praticas de gestdo
de riscos. Dentre estas normas, pode-se citar a ISO/IEC 27005 , que discute - Tecnologia da
informacgdo - Técnicas de seguranca - Gestdo de riscos de seguranca da informacdo. A
utilizacdo de normas de seguranca da informacao garante que a organizagdo esta seguindo as
diretrizes dos processos de gestdo da seguranga da informacdo e possibilita com que a
organizacdo seja reconhecida pela utilizacdo de boas praticas em gestdo da seguranca da
informacao.

A norma internacional 1ISO/IEC 27005 é parte da série de normas da ISO/IEC 27000,
a qual é uma série bem estabelecida de normas de gestdo de seguranca da informacdo e é
aceita em todo o mundo. O @mbito de aplicacdo destas normas pode ser na organizagdo como
um todo, ou em partes, como 0s processos de um departamento, uma aplicacdo de T1 ou uma
infraestrutura de T1 (BECKERS et al, 2011). Esta norma internacional fornece diretrizes para
0 processo de Gestdo de Riscos de Seguranca da Informacgdo de uma organizacdo, atendendo
particularmente aos requisitos de um Sistema de Gestdo de Seguranca da Informacéo (SGSI).

A ISO/IEC 27005 define o processo de gestdo de risco como atividades coordenadas
para dirigir e controlar o risco de uma organizacdo (LUND; SOLHAUG; ST@LEN, 2010).
Neste contexto, o processo de gestdo de riscos é definido por oito atividades, como pode ser
observado na Figura 1.

Para cada atividade da norma s&o propostas diretrizes para implementacdo que serao
brevemente descritas a seguir (ABNT NBR ISO/IEC 27005, 2008).

A. Definic¢éo do contexto

Definir o escopo e limites que serdo levados em consideragdo na gestdo de riscos.
Deverdo ser descritos 0s processos que fazem parte do escopo, garantindo a identificacdo dos
ativos relevantes para a gestdo dos riscos. Alem disso, a definicdo do contexto inclui
determinar os critérios gerais de aceitacdo dos riscos para a organizacdo e as
responsabilidades para a gestao de riscos.

A atividade de Analise/Avaliacdo de Riscos € subdividida em outras trés atividades:
Identificacdo de riscos; Estimativa de riscos; e Avaliagdo de riscos.
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Figura 1: Processo de gestdo de riscos de seguranca da informacdo (ABNT NBR ISO/IEC 27005, 2008).
B1. Identificacdo de riscos

Identificar os eventos que possam ter impacto negativo nos negdcios da organizacgao.
Devem ser identificados os ativos, suas vulnerabilidades e as ameacas que podem causar
danos aos ativos. ldentificar as consequéncias que as perdas de confidencialidade, de
integridade e de disponibilidade podem ter sobre os ativos.

B2. Estimativa de riscos

Atribuir valor ao impacto que um risco pode ter e a probabilidade de sua ocorréncia,
de forma qualitativa ou quantitativa. Estimar o risco através da combinacdo entre a
probabilidade de um cenério de incidente e suas consequéncias.

B3. Avaliacao de riscos

Determinar a prioridade de cada risco através de uma comparacdo entre o nivel
estimado do risco e o nivel aceitavel estabelecido pela organizacéo.

O ponto de decisdo 1, visto na Figura 1, verifica se a avaliacdo dos riscos foi
satisfatoria, conforme os critérios estabelecidos pela organizacdo. Caso ndo seja satisfatoria, a
atividade pode ser reiniciada de forma que se possa revisar, aprofundar e detalhar ainda mais
a avaliacéo, assegurando que 0s riscos possam ser adequadamente avaliados.

C. Tratamento do risco

Implementar controles para reduzir, reter, evitar ou transferir os riscos. Se 0
tratamento do risco ndo for satisfatorio, ou seja, nao resultar em um nivel de risco residual que
seja aceitavel, deve-se iniciar novamente a atividade ou 0 processo até que 0s riscos residuais
sejam explicitamente aceitos pelos gestores da organizacdo. Esta iteragdo se da no ponto de
decisdo 2, como visto na fig. 1.

D. Aceitacdo do risco

Registrar formalmente a aprovacdo dos planos de tratamento do risco € 0S riscos
residuais resultantes, juntamente com a responsabilidade pela deciséo.
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E. Comunicacao do risco

Desenvolver planos de comunicacdo dos riscos para assegurar que todos tenham
consciéncia sobre 0s riscos e controles a serem adotados.

F. Monitoramento e andlise critica de riscos

Monitorar continuamente os riscos e seus fatores a fim de identificar eventuais
mudangas no contexto. Certificar que o processo de gestdo de riscos de seguranca da
informacdo e as atividades relacionadas permanecam apropriados nas circunstancias
presentes.

A norma ISO/IEC 27005 ndo inclui uma metodologia especifica para a gestdo de
riscos de seguranca da informacdo, cabendo a cada organizacdo definir a melhor abordagem
conforme o contexto na qual esta inserida.

3. PADROES DE SEGURANCA (SECURITY PATTERNYS)

Os padroes de seguranca fornecem solugbes ja consolidadas para problemas
recorrentes de seguranca e podem servir de referéncia para atingir os requisitos de seguranga
(WAGNER; FONTOURA; FONTOURA, 2011). Os padrdes capturam a experiéncia de
especialistas em seguranca da informacéo que podem ser aplicados por qualquer organizagéo,
definindo uma solucdo para um problema de seguranca dentro de diversos contextos
(YOSHIOKA; WASHIZAKI; MARUYAMA, 2008; SUPAPORN; PROMPOON;
ROJKANGSADAN, 2007). Os padrbes de seguranca ajudam na identificacdo e formulacéo
das préticas e procedimentos de seguranca descritos pelas normas de seguranca da informacao
(ROMANOSKY, 2002).

Neste sentido, observa-se que os padrdes de seguranca podem ser Uteis para satisfazer
0s requisitos de seguranca de um SGSI atraves da reutilizacdo de préaticas bem sucedidas para
a seguranca da informacdo, podendo ser associados a modelos de referéncia e utilizados para
implementar um processo de gestdo de riscos de seguranca da informacéo.

Padroes descrevem detalhadamente solugbes para problemas de seguranca da
informacao, por isso podem ser usados para implementar normas. A solucéo dada pelo padrédo
deve satisfazer aos objetivos indicados e aos resultados esperados pela implantacdo dos
processos de uma norma (KROLL et al, 2010). Neste artigo, propde-se o0 uso de padrbes de
seguranca para a definicdo de atividades para gerenciar os riscos de acordo com a norma
ISO/IEC 27005 . Esta proposta pode ajudar as empresas a criar uma base de praticas de
seguranca que podera ser reusada para a elaboracdo de abordagens de seguranca e definicdo
de controles.

De acordo com Shumacher et al (2006) e Rosado et al (2006), os catalogos de padrdes
incluem uma breve descri¢cdo do padréo, que identifica o problema a qual ele propde resolver
e a solucdo para o problema. A solucdo descreve as tarefas, a sequéncia de execucgéo, papéis,
relacionamento entre padrdes, detalhados suficientemente para facilitar sua implementacao.
Para facilitar o entendimento de como os padrdes sdo estruturados é apresentado na Se¢do 5
uma ilustracdo do uso de padres com sua descrigdo e 0s passos para implementar a solucéo.

Na Tabela 1, sdo mostrados alguns padrdes que descrevem praticas relacionadas com a
gestéo de riscos e uma descri¢do de seus objetivos.

A organizacdo devera aplicar as solu¢des que atendam as diretrizes da norma e que
sejam suficientes para garantir os requisitos minimos de seguranca para o negocio.
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Tabela 1: Padrdes de Seguranca Relacionados com a Gestdo de Riscos.

Padrdo de Seguranca

Descricdo

Security needs ldentification
for Enterprise Assets
(SHUMACHER et al, 2006)

Identificar as necessidades de seguranca e quais propriedades
de seguranca que devem ser aplicadas para cada ativo.

Asset Valuation
(SHUMACHER et al, 2006)

Determinar a importancia de cada ativo para os negocios da
empresa.

Threat Assessment
(SHUMACHER et al, 2006)

Identificar as ameacas aos ativos; determinar a probabilidade
e 0 potencial de prejuizo de cada ameaca.

Vulnerability Assessment
(SHUMACHER et al, 2006)

Identificar as vulnerabilidades dos ativos da empresa e a
gravidade caso sejam exploradas.

Risk Determination
(SHUMACHER et al, 2006)

Avaliar e priorizar 0s riscos para 0s ativos.

Enterprise Security
Approaches
(SHUMACHER et al, 2006)

Selecionar a abordagem de seguranca para fornecer uma base
de decisdo sobre quais controles aplicar. As abordagens sé&o
prevenir, detectar ou responder.

Enterprise Security Services
(SHUMACHER et al, 2006)

Selecionar servigos (controles) de segurancga para mitigar o0s
riscos.

Enterprise Partner
Communication
(SHUMACHER et al, 2006)

Assegurar que as partes envolvidas com atividades de
seguranca tenham uma coordenacdo aberta da comunicagédo
entre grupos de seguranga, com outros grupos de parceiros e
grupos externos.

Share for
Security

(KIENZLE; ELDER, 2002)

Responsibility

Definir os papéis e as responsabilidades de cada participante
do processo de seguranca.

Document the  Security | Documentar as metas de seguranca baseadas nos objetivos
Goals gerais da organizacdo e seus negdcios.

(KIENZLE; ELDER, 2002)

Security Accounting | Definir um conjunto de requisitos de responsabilidades sobre

Requirements
(SHUMACHER et al, 2006)

as atividades de seguranca. Resolver os conflitos entre os
requisitos de seguranca e processos de negocio.

Security Accounting Design
(SHUMACHER et al, 2006)

Desenvolver um plano de revisdo das responsabilidades sobre
a seguranga.

Audit Requirements
(SHUMACHER et al, 2006)

Definir um conjunto de requisitos para auditoria nos processos
de gestdo de riscos.

Audit Design
(SHUMACHER et al, 2006)

Criar mecanismos de auditoria que satisfacam 0s seus
requisitos.

Audit Trails & Logging
Requirements
(SHUMACHER et al, 2006)

Definir um conjunto de requisitos de trilhas de auditoria e
registros de logs para permitir a reconstrucdo e analise de
eventos.

Audit Trails & Logging
Design
(SHUMACHER et al, 2006)

Fornecer orientacbes para criar trilhas de auditoria e
mecanismos de registros de logs.

Non-Repudiation
Requirements
(SHUMACHER et al, 2006)

Definir um conjunto de requisitos para manter as evidéncias
em que 0s usuarios ndo podem negar que participaram de
determinadas atividades.

Non- Repudiation Design
(SHUMACHER et al, 2006)

Fornecer orientagdes para criar mecanismos de nao-repudio.
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Padrdo de Seguranca Descricao (continuacéo)

Documentation Review Revisar todos os documentos (politicas de seguranca,
(SCARFONE et al, 2008) requisitos, procedimentos, memorandos etc.), provenientes
das atividades de segurangca a fim de localizar lacunas e
deficiéncia nos processos.

Log Review Analisar os logs para verificar a eficacia dos controles
(SCARFONE et al, 2008) implementados e possiveis falhas nos processos.

4. ASSOCIANDO PADROES DE SEGURANCA COM A NORMA 1SO 27005

A selecdo dos padrbes tomou como base a descricdo do padrdo e sua solucdo. Alguns
padrdes possuem uma ligagdo direta com as atividades da norma ISO/IEC 27005 e estes
podem satisfazer completamente as diretrizes destas atividades. Para algumas atividades foi
selecionado mais de um padréo, ja que estes complementam o atendimento dos requisitos
propostos nos processos da norma.

Para fazer a associacdo dos padrdes com as atividades da norma ISO/IEC 27005
foram estudados as acGes que cada atividade da norma preconiza, onde sdo descritos as
diretrizes que guiam a execucdo de uma serie de tarefas. Para realizar a associa¢do dos
padrdes com 0s processos da norma o estudo compara as solucdes que os padrbes
implementam para verificar o nivel de atendimento com as diretrizes de cada atividade da
norma.

Para exemplificar a associacdo, considere a atividade “Definicdo do Contexto” da
ISO/IEC 27005 e o padrdo de seguranca Security needs ldentification for Enterprise Assets
(SHUMACHER et al, 2006). A dindmica da solucdo descrita pelo padrdo é implementada em
cinco etapas, que sdo:

1) Identificar os ativos de negodcio da organizacdo (atende a diretriz “identificagdo dos ativos
relevantes para a gestdo dos riscos”);

2) ldentificar os fatores comerciais que influenciam as necessidades de seguranca de protecao
de ativos (atende a diretriz “definir o escopo e limites que serdo levados em consideragdo na
gestdo de riscos”);

3) Determinar quais ativos se relaciona com os fatores de negdcio (atende a diretriz
“identificacao dos ativos relevantes para a gestao dos riscos”);

4) ldentificar quais os tipos de seguranca pode ser necessario (atende a diretriz “determinar os
critérios gerais de aceitacdo dos riscos para a organizagao”);

5) Determinar para cada tipo de ativo o tipo de seguranca que é necessario (ndo foi
identificada uma ligagéo direta com as diretrizes da norma).

Além disso, a solucdo indica o recurso humano necessario para realizar as atividades
(atende a diretriz “determinar as responsabilidades para a gestdo de riscos”).

A atividade da norma é considerada suportada quando a solucdo apresentada pelo
padrédo atende pelo menos 75% das diretrizes apontadas por ela. As atividades da ISO 27005
séo desenvolvidas implementando as solugdes propostas pelos padrdes associados.

A Tabela 2 mostra os padrdes associados com as atividades de gestdo de risco da
norma I1SO 27005.

Conforme a Tabela 2, a atividade de Definicdo do Contexto € associado com o padrao
Security Needs Identification for Enterprise Assets que ajuda a identificar os tipos de ativos de
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negocio, fatores que influenciam a seguranca do negdcio, a relagédo entre os ativos e fatores de
negdcio e as propriedades de seguranga necessarias para cada ativo.

Tabela 2: Associagdo de Padrdes de Seguranga com as Atividades da Norma ISO/IEC 27005.

Atividades da ISO/IEC Padrdes de Seguranca
27005

Definicéo do contexto e Security needs Identification for Enterprise Assets

Identificacdo dos Riscos e Threat Assessment

Analise de riscos e Asset Valuation

e Threat Assessment
Vulnerability Assessment
Enterprise Security Approaches

Avaliacéo de riscos Risk Determination

Tratamento do risco Enterprise Security Services

Aceitacdo do Risco Security needs Identification for Enterprise Assets
Enterprise Security Approaches

Document the Security Goals

Comunicacdo do risco Enterprise Partner Communication
Share Responsibility for Security

Document the Security Goals

Monitoramento e Anélise
Critica de Riscos

Security Accounting Requirements
Security Accounting Design

Audit Requirements

Audit Design

Audit Trails & Logging Requirements
Audit Trails & Logging Design
Non-Repudiation Requirements

Non- Repudiation Design
Documentation Review

Log Review

As atividades de Andlise e Avaliacdo de Riscos sdo associadas com os padrfes Asset
Valuation, Threat Assessment, Vulnerability Assessment, Enterprise Security Approaches e
Risk Determination. A aplicacdo destes padrdes possibilita determinar a importancia dos
ativos para 0s negdcios da empresa, avaliar as ameacas para estes ativos e suas probabilidades
de ocorrerem e avaliar a gravidade das vulnerabilidades encontradas. Com isso, a empresa é
capaz de determinar e priorizar os riscos dos ativos para, posteriormente, escolher qual a
melhor abordagem de protecdo. Além disso, ao aplicar o padrdo Threat Assessment as
diretrizes da atividade Identificacdo dos Riscos sdo consequentemente atendidas.

Com os riscos identificados e priorizados a organizagdo devera implementar controles
para que estes riscos sejam minimizados a um nivel aceitavel. A atividade de Tratamento do
Risco podera ser associada com o padrdo Enterprise Security Services, que ira ajudar na
selecdo dos controles de segurangca mais adequados. Este padrdo define os controles como
servigos de protecdo aos ativos, conforme a melhor abordagem identificada na etapa anterior.
Controle de acesso, criptografia, antivirus, monitoramento de rede de comunicacéo, alarmes
e cameras de monitoramento sdo exemplos de controles que podem ser utilizados nesta
atividade.
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A atividade de Aceitacdo do Risco tem de assegurar que 0s riscos residuais sejam
explicitamente aceitos pelos gestores da organizacdo. Esta atividade é associada com 0s
padrdes Security Needs Identification for Enterprise Assets, Enterprise Security Approaches e
Document the Security Goals, pois com as solugfes propostas por estes padrdes é possivel
associar as necessidades de seguranca com metas gerais e objetivos de negdcio.

Durante todo o processo de gestdo de riscos € importante que 0S riscos sejam
comunicados as partes interessadas, possibilitando aos gestores lidar com os incidentes e
eventos ndo previstos da maneira mais efetiva. Os padrées Enterprise Partner
Communication, Share Responsibility for Security e Document the Security Goals séo
associados com a atividade de Comunicagédo do Risco, identificando as partes interessadas no
processo de seguranca da informacdo, desenvolvendo mecanismos de comunicacdo entre as
partes interessadas, assim como documentando as metas de seguranca baseadas nos objetivos
gerais da organizacdo e seus negocios.

Monitorar constantemente as mudancas no contexto, novas ameacgas e vulnerabilidades
garante detectar mudancas necessarias na gestdo de riscos. Varios padrbes podem ser
associados para com a atividade de Monitoramento e Andlise Critica de Riscos. Os padrdes
Security Accounting Requirements, Security Accounting Design formam um conjunto de
solugdes que visam definir as responsabilidades sobre as atividades de seguranga. Auditorias
frequentes possibilitam identificar possiveis falhas e desvios na gestdo de riscos examinando,
por exemplo, os logs dos sistemas. Por isso, foram associados os padrdes Audit Requirements,
Audit Design, Audit Trails & Logging Requirements, Audit Trails & Logging Design,
Documentation Review e Log Review. Non-Repudiation Requirements, Non- Repudiation
Design os quais sdo padrdes que fornecem solucdes para desenvolver e implementar
requisitos de auditoria, trilhas de auditoria, revisar documentos e mecanismos de nao-
repudio.

5. ILUSTRANDO O USO DE PADROES DE SEGURANCA

A fim de ilustrar a utilizacdo de padrbes para desenvolver as atividades da norma
ISO/IEC 27005, é descrito, como exemplo, um sistema de gestdo académica de uma
instituicdo de ensino privada. Este sistema gerencia os dados académicos e financeiros dos
alunos da instituicdo. Os dados académicos compreendem as informacdes da vida académica
do aluno como, notas, frequéncia, disciplinas cursadas, historico entre outros. Os dados
financeiros incluem as mensalidades pagas, mensalidades a vencer, créditos e débitos do
aluno junto a instituicdo.

As informag0es ficam armazenadas em um servidor localizado em um data center fora
da instituicdo. Os dados sdo acessados através de uma interface web nas estacfes de trabalho
do balcédo de atendimento ao aluno e nas estacOes utilizadas para o processamento dos dados.
Somente pessoas autorizadas podem ter acesso aos dados dos alunos.

Vulnerabilidades no sistema e na infraestrutura de comunicacdo podem causar falhas
de seguranca, comprometendo a integridade, a confiabilidade e a disponibilidade das
informacdes dos alunos. As ameacas que podem explorar tais vulnerabilidades devem ser
identificadas na atividade de Identificacdo de Riscos da ISO/IEC 27005 . Essa atividade tem 0
propoésito de identificar 0os eventos que possam ter impacto negativo nos negocios, assim
como as ameacas que podem explorar as vulnerabilidades dos ativos.

As diretrizes dadas por esta atividade podem ser atendidas com a implementacdo do
padréo Threat Assessment (SHUMACHER et al, 2006). Conforme o catalogo desse padréo, a
solucdo identifica e avalia de forma sistematica as ameagas e determina 0s niveis de
probabilidade de ocorréncia dos eventos negativos. Ela é implementada com uma sequéncia
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de quatro passos e preferencialmente devem ser executados por um gerente executivo ou por
um gerente estratégico. Além disso, o catalogo do padrdo sugere uma sequéncia de execugdo
das tarefas, como pode ser visto na Figura 2.

1) Identificacdo das ameacas: identificacdo da fonte, da acdo e da consequéncia de uma
ameaga.
e A fonte da ameaga € o que inicia um ataque ou faz com que um evento aconteca;
e A acdo € o método especifico através da qual um ataque ou evento € executado;
e A consequéncia da ameaca é a violagdo de seguranga que resulta de um ataque ou
evento negativo bem sucedido.

A origem das ameacas pode ser oriunda de um agente, seja ele interno ou externo, que
intercepte e roube uma senha de acesso ao sistema, tendo acesso néo autorizado a informagdes
ou insira codigo malicioso nas estacGes para burlar as barreiras de protecdo. Como acédo, o
agente causador da ameaca pode utilizar uma combinacdo de senhas e obter acesso nao
autorizado ao sistema, tendo como consequéncia a quebra do sigilo das informacdes, alteracédo
das informacgGes, podendo causar, também, a indisponibilidade dos dados.

|

v o
Create a likelihood
scale

Identify threats ‘

Build a threat table

|

‘ Hate each thraat ]

Figura 2: Sequéncia de execugdo do padrdo Threat Assessment (SHUMACHER et al, 2006).

2) Construgdo de uma tabela de ameacas: relaciona as ameacas identificadas com o0s
tipos de ativos e as fontes de ameaca.

E feito um agrupamento das ameacas identificadas com os tipos de ativos e as fontes.
A ameaca de roubo de informagOes pode ser iniciada por um hacker externo ou por um
funcionario da instituicdo. No entanto, a frequéncia de roubo por parte dos empregados pode
ser maior do que a de um hacker e estar relacionada a vulnerabilidades de mais de um ativo.

3) Criacdo de escala de probabilidade: criagdo de niveis de probabilidade dos eventos
negativos ocorrerem

Cria-se uma escala de probabilidade de ocorréncia das ameacas identificadas. A
probabilidade de ocorréncia das ameacas pode ser medida em termos quantitativos ou
qualitativos, como visto da Tabela 3:
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Tabela 3: Probabilidade dos Eventos

Nivel | Probabilidade | Descricdo
5 Muito Alta | A acdo da ameaca ocorre muito frequentemente
4 Alta A acdo da ameaca ocorre regularmente
3 Média A acdo da ameaca ocorre com pouca frequéncia
2 Baixa A acdo da ameaca ocorre raramente
1 Muito Baixa | A acdo da ameaca é muito improvavel de ocorrer
4) Avaliacdo das ameacas: estimativa de cada ameaca de acordo com a escala de

probabilidade.

E revisado o histérico das ameacas, levando em consideracdo a frequéncia de
ocorréncia de cada ameaga, 0 sucesso da acdo da ameaca e a probabilidade de um novo
ataque. Registros gerenciais de seguranca, aplicativos gerenciais de seguranca, analise de
fatores humanos e naturais podem ser importantes instrumentos para caracterizacdo das
estimativas das ameacas.

Suponha-se que,

através da implementacdo da atividade de Definicdo do Contexto

(ABNT NBR ISO/IEC 27005, 2008), associado ao padrdo Security Needs Identification for
Enterprise Assets (SHUMACHER et al, 2006), a instituicdo identificou os seguintes ativos de
informacao e fisicos:

Ativos de informacéo

Dados dos funcionarios

Dados dos alunos

Dados financeiros

Dados de histéricos académicos

Ativos fisicos

Instalacdes prediais

Computadores
Funcionarios

Rede de comunicacéo

Através dos passos 1 ao 4, a instituicdo identificou uma breve lista de ameacas aos
ativos de informacé&o e fisicos, como mostrado nas Tabelas 4 e 5, respectivamente.

Tabela 4: Ameacas aos ativos de informacédo

Ameaca Probabilidade | Consequéncia

Falta de energia Média (3) Incapacidade de acesso, corrupgao da informacéo.
Roubo de Média (3) Apropriacdo indébita, incapacidade de acesso, mau
informacao uso, exposicao, corrupcao da informagéo.

Acesso ndo Alta (4) Exposicéo, falsificacdo, apropriacdo indébita,
autorizado incapacidade de acesso.

Erro de entradade | Alta (4) Corrupcéo da informacéo.

dados

Vazamento de Média (3) Exposicao das informacoes.

informacdes

confidenciais
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Tabela 5: Ameagas aos ativos fisicos

Ameaca Probabilidade | Consequéncia

Incéndio Média (3) Incapacitacao dos ativos fisicos

Alagamento Média (3) Incapacitacao dos ativos fisicos

Desgaste dos Média (3) Incapacitacdo dos ativos fisicos

equipamentos

Falha em sistemas | Alta (4) Roubo de equipamentos e de informacao, intruséo
de alarme e

monitoramento

Agresséo fisica Baixa (2) Incapacitacao dos funcionarios

contras 0s

funcionarios

Danos acidentaisa | Média (3) Incapacitacdo da estrutura e equipamentos
estrutura e

equipamentos

Configuracéo Alta (4) Incapacitacao de equipamentos, indisponibilidade
incorreta de de acesso

equipamentos

Este processo descrito acima é importante, pois fornece a empresa uma compreensao
melhor dos fatores de ameacas e suas probabilidades, assim como identificar as consequéncias
decorrentes de eventos negativos. O resultado deste processo servira como entrada para a
proxima tarefa e servira para a tomada de decisdes e elaboracdo de estratégias de seguranca
mais eficazes.

Restricbes como a insuficiéncia de dados historicos sobre a frequéncia das acdes das
ameacas e o esforco demasiado para conceber todas as ameacgas possiveis podem trazer
dificuldades para realizar este processo.

6. TRABALHOS RELACIONADOS

A utilizacdo de padrbes de seguranca para o desenvolvimento de normas de seguranca
pode ser visto também em Kroll et al (2010), que propde a utilizacdo de padrdes de seguranca
para implementar a norma ISO/IEC 21827:2008, onde os padrfes sdo associados as Process
Areas (PA) relacionadas com as praticas de desenvolvimento seguro de softwares.

Uma metodologia para a adaptacdo de processos de software com base em requisitos
de segurancga do Systems Security Engineering Capability Maturity Model (SSE-CMM) e o
Rational Unified Process (RUP) é proposto em Wagner, Fontoura e Fontoura (2011). Aqui,
padrdes de seguranca sao associados com as areas de processos do SSE-CMM, incorporando
praticas de seguranca em processos de desenvolvimento de software.

O trabalho desenvolvido por Beckers et al (2011) utiliza padrdes de seguranca para
apoiar o desenvolvimento das atividades Estabelecimento do Contexto e a ldentificagdo dos
Ativos, com base na norma ISO/IEC 27005. Neste trabalho padrdes sdo utilizados para
garantir a qualidade dos resultados na execucdo das atividades em um ambiente de
computacdo em nuvem.

Em Kienzle e Elder (2002) padrdoes de seguranca s&o utilizados para o
desenvolvimento de aplicativos web. Neste trabalho é elaborado um repositério, composto por
26 padrdes, que podem ser utilizados e compreendidos por desenvolvedores que ndo séo
profissionais de seguranca.
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Uma metodologia que incorpora padrdes para atender requisitos de seguranca em
projetos de software é proposta tambem por Fernandez et al (2007). Essa metodologia visa
suprir as necessidades de seguranca que nao trazem informacdes suficientes de como aplicar a
segurangca em projetos de software. A metodologia incorpora outras trés metodologias
existentes que permitam aos usuarios aplicar os padrdes para situacdes praticas. Este trabalho
mostra a necessidade do uso de padrGes para uma metodologia unificada para construir
sistemas seguros.

No entanto, este trabalho difere dos demais pois propGe a utilizagcdo de padrbes de
seguranca para implementar as atividades do processo de gestdo de riscos baseado na norma
ISO/IEC 27005. A utilizacdo de préticas ja consolidadas para implementar normas de
seguranca pode aumentar a garantia de resultados satisfatérios e facilitar o desenvolvimento
das atividades necessérias.

7. CONSIDERACOES FINAIS

O embasamento das diretrizes de modelos de referéncia pode ser fundamental para as
organizag6es implementarem processos bem definidos e com resultados satisfatorios. Porém,
a maioria das normas para gestdo da seguranca da informacdo diz o que tem que ser feito, mas
ndo detalha suficientemente como deve ser feito. A norma ISO/IEC 27005 define uma
estrutura de atividades para gestdo de riscos. Cada atividade possui diretrizes que servem de
guia, dizendo o que deve ser alcancado ao final de cada iteracdo.

O presente trabalho associou padrdes de seguranga com 0s processos da norma
ISO/IEC 27005, relacionando as diretrizes de cada atividade da norma com as solucdes
propostas por cada padrdo. Alguns padrdes estdo ligados diretamente com as atividades da
norma, atendendo as diretrizes minimas descritas por cada uma delas. Observou-se que alguns
padrdes podem atender as diretrizes de mais de uma atividade da norma, o que possibilita
reduzir o tempo para o desenvolvimento das atividades.

A ilustragdo mostrou como um padrdo pode ser implementado para desenvolver uma
atividade da norma. Neste caso, desenvolveu-se a atividade de ldentificacdo de Riscos, que
contribui para a identificagdo de riscos de seguranga que podem ocorrer em um sistema de
informacdo e servira para a tomada de decisdes e elaboracdo de estratégias de seguranca mais
eficazes.

O uso de padrdes para o desenvolvimento de uma gestdo de riscos baseada na norma
ISO/IEC 27005 pode contribuir para uma melhoria na definicdo de processos para gestdo de
seguranca da informacdo, a fim de dar maiores garantias para o cumprimento dos requisitos
definidos pelas normas. Propor a utilizacdo de padrdes de seguranca pelas organizagdes pode
ser uma garantia para o atingimento dos objetivos a qual a norma se propde. Cabe a cada
organizacéo escolher os padrbes que mais se adequam aos seus objetivos de negocios.

Este trabalho ndo pretende esgotar as possibilidades de uso de padrbes de seguranca e
limitou-se a associar padrdes de seguranca que estdo relacionados com o processo de gestdo
de riscos. Em trabalhos futuros pretende-se verificar os aspectos de dependéncia entre 0s
padrdes, ja que alguns podem necessitar de informacdes provenientes de outro padrao.
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