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Resumo: O objetivo desta pesquisa é apontar a convivéncia entre o CobiT e o ITIL, sugerindo praticas
destas metodol ogias incluidas nas areas, facilitando assim aimplementacdo da Governanca de Tl dentro
das organizagBes. Elaird descrever em detalhes duas

Palavras Chave: GovernancadeTI - Tl - Cobit - ITIL -



\k SlMPQSlO DE EXCELENCIA EM
IX Vol = o -'-2012 GESTAO E TECNOLOGIA

Tema: Gestao, Inovacao e Tecnologia para a Sustentabilidade

1. INTRODUCAO

A Tecnologia da Informacdo (TI) pode ser definida com varias expressdes, mas
sempre terdo 0 mesmo objetivo, que é a melhor utilizagdo dos métodos de tratamento para a
informacdo. Os recursos utilizados agregam valor e sentido as atividades, pois as ferramentas
de T1 devem ser utilizadas de forma correta para que tragam bons resultados e novas solucdes,
considerando sempre menor custo beneficio. Visto que em uma empresa a utilizacdo da
tecnologia da informacdo pode se expandir em varios campos em diferentes setores, devido ao
termo descrito como governancga corporativa, ou seja, € o sistema pelo qual as empresas sdo
dirigidas e controladas.

De acordo com Paulo Carvalho (MBA Gestdo Empresarial), o perfil de uma empresa é
atribuida na forma que a gestdo controla sua &reas, ou seja, uma empresa pode possuir varias
células gerenciaveis e em setores diversos. Com o estudo aplicado ao controle interno e
externo de uma empresa, ha possibilidades de organizacdo e controle de tarefas e processos.
Metodologias foram criadas e sdo aplicadas para gestdo organizacional e gestdo operacional.
A area mais comum abrangida nas empresas € a governancga de TI, que lidera 0os processos
tecnoldgicos da empresa, de forma que qualquer assunto referente a processos, indicadores de
ativos e ou metodologias deve ser implementada para melhor rendimento dos processos e
evolucdo da empresa.

No campo de TI, hé varios outros aspectos que devem ser considerados, por exemplo:
seguranca, disponibilidade, utilizacdo de sistemas adequados, tecnologias (qual é a melhor
para determinada finalidade), legislacdo local e assim por diante.

Para aprimorar a governanca de TI, existem diversas metodologias e frameworks gque
podem auxiliam no controle de uma empresa, por exemplo: CobiT [ISACA],
BSC[Kaplan&Norton] , ITIL, CMM/CMMI e PMBOK, entre outros. Por tanto, este estudo €
o relacionado a utilizacdo do Cobit e do ITIL, no alinhamento estratégico baseado na gestdo
de TI.

2. FUNDAMENTAGCAO TEORICA

Planejamento Estratégico — Peter Drucker define Planejamento Estratégico o processo
continuo de, sistematicamente e com o maior conhecimento possivel do futuro contido, tomar
decisbes atuais que envolvem riscos, organizar sistematicamente as atividades necessarias a
execucao dessas decisdes e, através de uma retroalimentacdo organizada e sistematica, medir
o resultado dessas decisdes em confronto com as expectativas alimentadas.

Governanca em TI - Weill e Ross definem Governanca de TI como um Modelo que
define direitos e responsabilidades pelas decisdes que encorajam comportamentos desejaveis
no uso de TI.

BSC (Balanced Scorecard) - Esta é uma metodologia de medicdo e gestdo de
desempenho, criada em 1992 por Robert Kaplan e David Norton. Seu objetivo € reunir os
elementos-chave para poder acompanhar o cumprimento da estratégia.

CMMI (Capability Maturity Model Integration) - Este modelo foi desenvolvido pelo
SEI - Software Engineering Institute, da Universidade Carnegie Mellon. Seu objetivo atestar a
maturidade dos processos de desenvolvimento da organizacéo.

PDTI (Plano Diretor de Tecnologia da Informagdo) - E um plano para definir a
evolucdo de Tl em uma organizagéo.
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MPS-BR (Melhoria de Processos do Software Brasileiro) - Este € um projeto que
possui como objetivo aumentar a maturidade dos processos de software das empresas
brasileiras, a um custo acessivel.

3. COBIT

O Cobit (Control Objectives for Information and Related Technology) é um
framework, um modelo, uma ferramenta de gestdo da area de TI e de alinhamento estratégico
para ajudar a entender e a gerenciar os riscos e beneficios associados a TI.

Dentre 0s seus objetivos, um dos principais € atender as necessidades da Gestdo de TI.
Para alcangar esse objetivo, o modelo possui como principais fungbes a pesquisa, 0
desenvolvimento, a publicacdo e promog¢édo de um conjunto atualizado, autorizado e com foco
internacional de objetivos de controle, geralmente aceitos e aplicaveis a T para ser usado por
gestores, usuarios e auditores de TI .

A utilizag&o deste framework garante que os objetivos da TI estejam alinhados com os
objetivos da empresa, 0 que permite uma indicacdo dos recursos a serem utilizados, além do
gerenciamento de riscos.

Englobando aspectos fundamentais da TI, confirma-se que o Cobit foi desenvolvido
para trés publicos diferentes. Sao eles:

e Administradores ou Gestores de TI: auxiliando na avaliacdo e mensuragédo entre
0S riscos e investimentos nos controles aplicaveis ao ambiente de TI;

e Usuérios: auxilia na garantia de seguranca e nos controles dos servicos de TI,
fornecidos pela equipe interna ou por prestadores de servicos;

e Auditores: auxilia no subsidio de informacdes e opinides e também aconselham os
administradores sobre os controles internos e seus objetivos.

A figura 1 destaca o Cobit de modo geral, analisando seus dominios e processos.
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PO1

ME1 Monitorar e Avaliar o Desempenho
ME2 Monitorar e Avaliar os Controles Internos

ME3 Assegurar a Conformidade com Requisitos Externos

ME4 Prover a Governanca de Tl

P02
PO3
PO4

P05

P06
P07
P08
P09

Definir um Plano Estratégico de Tl

Definir a Arquitetura da Informacéo

Determinar o Direcionamento Tecnolégico

Definir os Processos, Organizacéao e os
Relacionamentos de Tl

Gerenciar o Investimento de Tl

Comunicar as Diretrizes e Expectativas da Diretoria
Gerenciar os Recursos Humanos de Tl

Gerenciar a Qualidade

Avaliar e Gerenciar os Riscos de Tl

PO10 Gerenciar Projetos

DS1 Definir e Gerenciar Niveis de Servigos
DS2 Gerenciar Servigos de Terceiros

DS3 Gerenciar Capacidade e Desempenho
DS4  Assegurar Continuidade de Servigos
DS5 Assegurar a Seguranca dos Servicos
DS6 Identificar e Alocar Custos

DS7 Educar e Treinar os Usuarios

DS8 Gerenciar a Central de Servico e os Incidentes

DS9 Gerenciar a Configuragao
DS10 Gerenciar os Problemas
DS11 Gerenciar os Dados

DS12 Gerenciar o Ambiente Fisico
DS13 Gerenciar as Operacdes

Identificar Solucao Automatizadas

Adquirir e Manter Software Aplicativo
Adquirir e Manter Infraestrutura de Tecnologia
Habilitar Operacao e Uso

Adquirir Recursos de Tl

Gerenciar Mudancas

Instalar e Homologar Solucdes e Mudancas

Figura 1: Visdo Geral do Modelo COBIT (ITGI, 2007)

Como podemos observar, o Instituto de Tecnologia e Gestdo da Informacéo (ITGI)
define a estrutura do CobiT em 4 dominios, 0s quais possuem 34 processos (com 2 objetivos
de controle para cada processo).

3.1. PLANEJAR E ORGANIZAR
Este dominio descreve como a Tl pode somar aos objetivos de negdcios da
Organizacdo. Aqui sdo esclarecidos os aspectos estratégicos e taticos do planejamento.

3.2. ADQUIRIR E IMPLEMENTAR

Relaciona o que foi planejado aos recursos e solugdes de TI.
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3.3. ENTREGAR E DAR SUPORTE
Como o préprio nome sugere, este dominio cuida da entrega dos servicos requeridos,
observando a seguranga dos mesmos, assim como 0 suporte e o treinamento.

3.4. MONITORAR E AVALIAR
Atenta para o0 Monitoramento do desempenho e de avaliagdo de controles da TI.

Os dominios podem se inter-relacionar, conforme podemos observar na figura 2.

Os Quatro Dominios Inter-relacionados do CoblT

Planejar e Organizar

¥

Adquirir e = Entregar e

Implementar Suportar
Monitorar e Avaliar

Figura 2 — Modelo de Relacionamento do Alinhamento Estratégico

3.5. VANTAGENS
Dentre as principais vantagens de se utilizar o Cobit, podemos citar a lista abaixo:

e Aceito internacionalmente como framework de modelo para Governanca de TI,
portanto é exigido e reconhecido pela maior parte das empresas de TI.

e Ele é orientado para processos suportado por ferramentas e treinamento.
Continuamente em desenvolvimento.

e Mapeia os maiores padrdes e frameworks de mercado como: ITIL, ISO 20000,
ISO 27001 etc.

Ajuda a atender os requisitos regulatérios.
e E compativel com o COSO (Committee of Sponsoring Organizations of the
Treadway Commission).
Define uma linguagem comum TI- negdcio.
e E focado nos requisitos de negdcio.
Permite ter mais controle e a visualizar as atividades em TI.

4. ITIL
O ITIL fornece boas praticas, orientagdes sobre a concepcdo de servicos de TI,
processos e outros aspectos do esforco de gestdo de servigos.
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Figura 3 — Vertentes do ITIL

Diferente do Cobit, o ITIL é voltado para area operacional de uma empresa. O
Information Technology Infrastructure Library (ITIL) apresenta um conjunto de praticas que
incide sobre servigos de alinhamento de Tl com as necessidades das empresas.

O principal objetivo do ITIL é prover a comunicagdo entre 0 negdcio e a tecnologia,
buscando melhoria continua dos processos, orientado pelo foco no cliente e pela eficacia nos
investimentos. Desta forma 0 mesmo auxilia na gestdo de servigos, no controle e clareza dos
processos, na qualidade dos servicos, etc., além de um melhor alinhamento da area de Tl com
a area de Negocio. De maneira resumida, o ITIL faz referencia a garantia dos niveis de
servicos acordados com os clientes, sejam eles internos ou externos.

Abaixo, podemos observar as publica¢des abrangidas pelo ITIL:

Coordenacdo Design (Introduzido em ITIL Edicdo 2011);
Catalogo de Servicos;

Nivel de servico de Gestao;

Disponibilidade de Gestdo;

Capacidade de Gestéo;

Continuidade dos Servigos de TI (Gerenciamento ITSCM);
Sistema de Gestdo de Seguranca;

Fornecedor de Gestéo.

IOMmMOOw>

4.1. CARACTERISTICAS CHAVE

O objetivo da definicdo dos niveis de maturidade € proporcionar o conhecimento de
como a empresa esta li dando com seus recursos tecnologicos. Isso facilita a visualizacdo de
seu status atual e do pretendido. Segundo os autores do Livro “ITIL-v3-Official Introduction
To The Itil Service Lifecycle”, existem algumas caracteristicas-chaves que contribuem para o
sucesso da ITIL:

e N&o tem proprietario (Non-proprietary) : as praticas sdo aplicaveis a qualquer
organizagdo porque elas ndo sdo baseadas em uma plataforma de tecnologia
particular, ou determinado tipo de industria. Elas pertencem ao Governo do Reino
Unido e ndo a um proprietario com fins comerciais.
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e E ndo prescritiva (non-prespective) : ITIL oferece praticas robustas, maduras e
bem testadas. Que podem ser aplicadas em todos os tipos de servigos dentro das
organizacOes. ITIL é util e relevante em setores privados e publicos, para
provedores de servicos internos e externos, empresas pequenas, medias e grandes,
e dentro de qualquer ambiente técnico.

e S8o melhores praticas (best practice ) : representam o aprendizado, a experiéncia e
0 pensamento dos melhores lideres de prestacéo de servicos

e Boa Pratica (good practice) : todas as melhores praticas viram praticas comuns,
com o passar do tempo. E sdo substituidas, por novas melhores praticas (melhoria
continua).

4.2. CLASSIFICAC;AO DO GRAU DE MATURIDADE DA AREA DE TI DE UMA
ORGANIZACAO
Conforme observado nos guias "ITILv3 e 2011 ITIL", existem muitas formas de medir
0 grau de maturidade da area de T1 de uma organizacdo. Para classificar o gerenciamento da
Tecnologia da Informacdo de uma empresa, por exemplo, O ITIL utiliza cinco niveis. Séo
eles:

4.2.1. NIVEL 0 - CAOTICO

Neste nivel, A T1 ndo possui controle sobre as demandas diarias da organizacéo e tenta
sobreviver em conjunto com as mesmas. Base de dados ndo unificada, além de vérias centrais
de atendimento tentando atender uma demanda maior que sua capacidade influenciam na
classificacdo da Gerencia de TI.

4.2.2. NIVEL 1-REATIVO

Para se enquadrar neste nivel a empresa precisa apresentar um certo grau de
organizacdo, visando a reducdo de problemas, apresentando padrdes e bases de dados
unificadas. Porém, a preocupacdo com problemas futuros ndo existe ou é escassa.

4.2.3. NIVEL 2 - PROATIVO

Para a maioria das empresas, este nivel é bastante satisfatorio, ja que 0 mesmo indica
que existe um controle total de seus equipamentos e sistemas quanto as alteragc6es, incluindo
registros detalhados, atualizacdes sofridas e histdrico de troca de equipamentos de hardware e
software, por exemplo. Planejar e prever possiveis falhas sdo caracteristicas de empresas que
se enquadram neste nivel. Isso eleva significativamente a disponibilidade de seus sistemas.

4.2.4. NIVEL 3 - SERVICOS

E considerado o minimo para empresas do ramo financeiro e de telecomunicagdes.
Isso se deve ao fato de estas empresas serem totalmente dependentes dos setores de
informatica. Este nivel se caracteriza por exigir um completo controle do planejamento de
capacidade dos recursos que possam vir a ser utilizados pela empresa. Estes, devem estar de
acordo com o crescimento da empresa. Além disso, a area de Tl também se compromete junto
aos usuarios através de SLA (Service Level Agreement) contratados entre eles.

4.25. VIVEL 4 - VALOR

A empresa que se enquadra neste nivel possui uma area de TI muito bem estruturada.
Aqui a Tl caminha diretamente com os objetivos de negdcio e estratégicos da organizagéo,
ajudando na conquista de melhorias na qualidade dos servicos prestados aos clientes, entrega
de servicos de alta qualidade e oferecendo recursos tecnologicos para aproveitar
oportunidades de negaocio.



SIMPQSIO DE EXCELENCIA EM
GESTAO E TECNOLOGIA

V ol ol ol o
IX - = l.le | 2012 Tema: Gestao, Inovacao e Tecnologia para a Sustentabilidade
5. COMPARACAO ENTRE O COBITE ITIL
De acordo com o descrito anteriormente, sabemos que o Cobit e o ITIL atuam em
diferentes areas de uma organizacdo. Dentro de uma empresa, a governanca pode ser dividida
em varios processos. Estes, de acordo com a normalizagdo, ocasionam a evolucdo de niveis
para a mesma.

A Tabela 1, de acordo com Adm. Paulo Carvalho (MBA Gestdo Empresarial),
demonstra os processos abrangidos dentro da Governanga de uma Empresa.

Tabela 1 - Adm. Paulo Carvalho (MBA Gestdo Empresarial)

Processos Descricao
Gerencia de Armazenamento de Trata os aspectos de Armazenamento,
Dados Backup e recuperacdo de dados da

organizacdo, também para suporte aos
outros processos de Gerencia.

Gerencia de Atendimento ao Trata o suporte aos pedidos de servigo e

Cliente relatos de problemas de clientes internos e
externos.

Gerencia de Capacidade Trata o controle de dados para a

evolucdo ou reconfiguracdo a capacidade
adequada de recursos de sistemas e redes.

Gerencia de Configuracéo Trata a configuracdo dos componentes,
dispositivos e elementos da rede para o
correto funcionamento dos sistemas.

Gerencia de Contabilizacéo Trata da medicdo do uso de recursos de
sistemas e dispositivos para promover
dados de contabilizacdo para os sistemas de
suporte ao negocio.

Gerencia de Conteudo Trata a infra estrutura de comunicagéo
para atualizacdo e manutencdo das
informacdes de paginas da web.

Gerencia de Desempenho Trata o controle de liminares maximos e
minimos, medidas de desempenho para
evitar anormalidades de falhas nos
dispositivos e componentes.

Gerencia de Falhas Trata a identificacdo de eventos nos
sistemas, seus componentes e dispositivos
de rede, correlagdo destes eventos em
multiplicidade, transigéncia e causa raiz.

Gerencia de Manutencéo Relaciona o0s aspectos de suporte
predial a infra estrutura de TI.

Gerencia de Mudancas Trata as atividades internas de
mudancgas em sistemas e redes.

Gerencia de Niveis de Servigo Trata os relatorios de niveis de servico,
por cliente ou por servico.

Gerencia de Problemas Trata o registro e a analise historica de

problemas, avaliagdo de causas e acOes
proativas de prevengdes de incidentes.

Gerencia de Seguranca Trata 0 aspecto de seguranga aos
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servigos de controle de acesso.

Gerencia de Provisionamento e
Servigos

Trata do encaminhamento da solugédo
vendida ao cliente ou servicos de
preparacdo da infra-estrutura da rede e
sistemas, do pedido até a entrega.

O Cobit e ITIL oferecem meios para 0 alcance dos objetivos, atuando desde a

preparacdo até a entrega da solugdo, porém ndo descrevem quais ferramentas serdo utilizadas

durante a implementacéo.

Na tabela a seguir, podemos observar como se comportam o Cobit e o ITIL de acordo
com 0s processos descritos anteriormente.

Tabela 2 - Adm. Paulo Carvalho (MBA Gestdo Empresarial)

Fase de Projeto

Processos Cobit ITIL
Gerencia de Planejamento e Projeto e Planejamento
provisionamento de | Organizacao
Servicos. Aquisicéo e Implementagéo
Implementacéo
Fase de Operacao
Processos Cobit ITIL
Gerencia de Gerenciar Dados
Armazenamento de Dados
Gerencia de Assistir e Aconselhar Service Desk
Atendimento ao Cliente Clientes
Gerencia de Gerenciar Gerenciamento de

Configuracao

Configuracao

Configuracao

Gerenciamento de versoes

Gerencia de
Contabilizagéo

Identificar e Alocar

Recursos

Gerenciamento de Financas

Gerencia de Conteudo

Gerencia de
Desempenho

Gerencia de Capacidade

Gerenciar Desempenho
e Capacidade

Gerenciamento de
Disponibilidade

Gerenciamento de
Capacidade

Gerencia de Manutencéo

Gerenciar Infra-

estrutura

Gerencia de Mudancas

Gerenciar Mudanga

Gerenciamento de Mudanca

Gerencia de Niveis de

Definir e Gerenciar

Gerenciamento de Niveis de

Servigo Niveis de Servigo Servico
Gerencia de Problemas Gerenciar Problemas e Gerenciamento de
Incidentes Problemas
Gerencia de Falhas Gerenciamento de
Incidentes

Gerencia de Seguranca

Garantir Seguranga dos
Sistemas

Gerenciar servigos de

8
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Terceiros
Garantir  continuidade Gerenciamento de

dos servigos continuidade dos servigos da Tl
Educar e treinar

usuarios
Gerenciar operacoes OPERACAO
MONITORACAO

Para facilitar o comparativo entre as duas metodologias, segue um quadro abaixo
contendo as principais caracteristicas, 6rgaos reguladores e pontos positivos.

Tabela 3 - Green Treinamento e Consultoria

ITIL

COBIT

CARACTERISTICAS

Conjunto de melhores praticas para
operacdes e gerenciamento de
servigos de Tl (como
gerenciamento de service desk,
incidente, mudanca, capacidade,
nivel de servico e seguranca).

O ITIL rastreia problemas em
areas de servico de Tl como help
desk, suporte a aplicacdes,
distribuicdo de software e suporte
a sistemas de contato com o cliente
e se sobrepbe a CMM em
determinadas areas, como
gerenciamento de configuracdo. O
ITIL rastreia, por exemplo, as
mudancas feitas em sistemas
operacionais.

Um conjunto de diretrizes
baseadas em auditoria para
processos, praticas e controles
de TI.

Voltado para reducdo de risco,
enfoca integridade,
confiabilidade e seguranca.

Aborda quatro dominios:

* Planejamento e Organizagao
* Aquisigdo e Implementacao
* Entrega

* Suporte € Monitoragao

ORGAO
REGULADOR

ITSMF (IT Service Management
Forum)

ISACA (Information Systems
Audit and Control Association
Inc.)

PONTOS FORTES

Bem estabelecido, amadurecido,
detalhado e focado em questdes de
qualidade operacional e producéo
de TI.

Pode ser combinado a CMMI para
cobrir tudo relacionado a Tl

Permite que T1 aborde riscos
ndo enderecados explicitamente
por outros modelos e que seja
aprovada em auditorias.
Funciona bem com outros
modelos de qualidade,
principalmente ITIL.

OBJETIVOS

Melhores préaticas para TI como
negocio
Foco na gestdo dos servigos em Tl

Governangca em T1 - Foco no
Controle

Na figura a seguir, podemos observar como o ITIL se enquadra diretamente com o
Cobit em uma estrutura Organizacional:
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ITIL

Visao Operacional

Foco nos Servicos
da Empresa

Figura 4 — Relagdo Cobit e ITIL (Proprio Autor)

6. CONSIDERACOES FINAIS

O controle organizacional de uma empresa impulsiona o crescimento de mercado e 0
alinha com as estratégias de TI. O controle operacional administra os recursos utilizados pela
empresa.

A gestdo da Ti dentro de uma empresa, utiliza ndo somente os frameworks
apresentados, mas o framework que melhor se encaixe no cotidiano da mesma. Por tanto, uma
organizacao trabalhada pelo cobit, estd bem estruturada e consciente no quesito referenciado a
gestdo. Porém é necessario uma estrutura auxiliar para monitorar o desempenho aplicado.

O ITIL é compacto e focado em infra-estrutura organizacional. Quando aplicado em
conjunto com o Cobit, sua abrangéncia alavanca o controle operacional e minimiza 0s riscos.
Quando aplicado no controle de utilizacdo de recursos, observa-se o nivel de planejamento
técnico e operacional, proporcionando a empresa uma Vvisdo de onde estd e de onde quer
chegar.

Resumindo, a empresa que utiliza as duas metodologias em seu cotidiano, sabera
como e quando agir, independente de o foco principal ser a estratégia ou a area operacional.
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