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Resumo: A Computacdo em Nuvem € uma opgdo gque gera ganhos com a sua adogao tanto pelo mercado
privado, quanto por empresas ou 6rgdos publicos. Porem a sua adogdo ainda é cercada de risco e
incertezas, sendo a seguranca da informacgdo, propriedade dos dados e a responsabilizacdo por sua
custddia, questbes legais e contratuais, exemplos dos principais temores apontados por pesguisas
realizadas no mercado. Este resultado demonstra que nem sempre as dificuldades de implantacdo estdo
relacionadas a questdes técnicas. Reconhecendo as lacunas e dividas existentes nesta modalidade de
prestacdo de servico de Tl, o Governo Federal divulgou a norma complementar 14 em 2012 para hortear
os trabalhos de adogdo deste novo paradigma pelos 0rgéos da administragdo publica federal. Nela
constam garantias minimas que devem ser solicitadas ao fornecedor do servico de computacdo em
nuvem pelo 6rgdo contratante do servico. Baseado nestas garantias, foi feita uma pesquisa na legislacdo
existente e recomendada pelo Departamento de Seguranca da Informacéo e Comunicacfes em seu site,
além da norma técnica ABNT NBR ISO/IEC 27002:2013, sendo que os pontos relevantes para o
atendimento das garantias indicadas na instrugcdo normativa foram listados e apresentados como
recomendacgdes que devem constar no contrato que ira reger o relacionamento do 6rgdo com o provedor
de servico em nuvem.
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1. INTRODUCAO

A Computacdo em Nuvem € uma das opcdes que assas@® governo tém de tirar
proveito das novas tecnologias, atendendo os anpeivinformacdes e servicos que devem
ser prestados de forma rapida e com qualidadenR?guando se aborda este novo paradigma
da tecnologia, os riscos envolvidos trazem outessfios para a organizagcédo, a comecar pela
contratacdo de recurso de TI, que deixa de senuestimento e passa ser enquadrada como
custeio.

Segundo o levantamento realizado pelo ISACA (20d@jptre os principais temores
do mercado em relacdo a adocdo da computacdo eemrestdo: seguranca da informacao,
propriedade dos dados e a responsabilizacdo poarustédia, questdes legais e contratuais,
viabilidade financeira do fornecedor, monitoramemto desempenho e estabilidade da
tecnologia subjacente, ou seja, a adocdo da cogmitam nuvem ndo € uma questao
exclusiva de viabilidade técnica.

O governo também reconhece que existem lacunavidadinesse novo cenario a
respeito de que medidas devem ser tomadas paraa queva tecnologia seja melhor
aproveitada para atender, com seguranca, aosvaigjetstratégicos institucionais (BRASIL,
2012c). Como tentativa de nortear os trabalhos digdm pelos 6rgdo da Administracédo
Publica Federal (APF), foi publicada pelo Departatbede Seguranca da Informacéo e
Comunicactes (DSIC) do Gabinete de Segurancauaistital da Presidéncia da Republica a
instrucdo normativa de numero 14 de 2012, ondewergo identifica a computacdo em
nuvem como uma forma de se prover recursos de leggaacda informacédo de forma mais
rapida e barata, identificando esforcos e pontaselecao por parte dos orgaos e entidades da
APF para que estes usufruam dos beneficios viabdia e assegurando a Seguranca da
Informac&o e Comunicacéo (SIC) da iniciativa (BRAR1012c).

Diante deste cenario de inseguranca e com a péstaie investimentos nesta nova
tecnologia pelo governo, conforme divulgado no paow Tl Maior (Programa Estratégico de
Software e Servicos de TI) do Ministério da Ciénciacnologia e Inovacdo (BRASIL,
2012a), este trabalho busca recomendar itens quggndeonstar do contrato de prestacdo de
servigos entre um provedor de computacdo em nuwem @diente vinculado a APF.

2. COMPUTACAO EM NUVEM

O National Institute of Sandards and Technology (NIST) publicou em 2011, a
definicdo de Mell e Grance (2011) de computacdmawem como um modelo que permite
acesso ubiquo, conveniente e sob demanda dpoalnde recursos computacionais, como
rede, servidores, armazenamento, aplicacoes escadruicos. Foram propostos trés modelos
de provimento de compuncdo em nuvem, que possuero ciaracteristicas basicas. Esta
definicdo abrangente destaca as principais caistites deste modelo e, por isso, foi
utilizada neste trabalho.

2.1. VANTAGENS E CARACTERISTICAS ESSENCIAIS

Segundo o Mell e Grance (2011), um modelo de serdé& computacdo em nuvem
deve ser estruturado para atender as caractesissanciais descritas no Quadro 1.

| Caracteristica | Descricdo |
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On-demand self- | O cliente deve ser capaz de provisionar 0s recuesosssarios de forma
service automatica, sem a necessidade de interacdo humana;

Todo 0 acesso aos recursos devera ser via redengodtilizar
Acesso via rede| mecanismos heterogéneos de acesso como: celtiinlets,
computadores e outros;

Recursos de computacao do provedor sdo agrupadoatpader varios
Recursos em consumidores através de um modeldti-tenant, com diferentes recursos
Pool fisicos e virtuais atribuidos e realocados dinamearte de acordo com a
demanda do cliente;

O recurso previsto no contrato pode ser elastice@ovisionado e
Elasticidade liberado, em alguns casos, automaticamente. Parante, 0s recursos
rapida disponiveis para provisionamento podem pareceitddos e podem ser
requisitados em qualquer quantidade a qualquer mimme

O uso dos recursos deve ser monitorado, contr@adportado,
oferecendo transparéncia tanto para o provedortgpana o cliente em
relacdo ao servico utilizado

O servico
medido

Quadro 1: Descricdo das caracteristicas essedeadi®mputacdo em Nuvem.

Segundo o ISACA (2012), servicos com as caradigsstlistadas no quadro 1
agregam valor e geram vantagem competitiva panapaesa cliente. Entender esses valores e
vantagens, 0s quais orientam a adocéo e o usa®@g@a principal estratégia de sistemas de
informac&o ou como complemento para os servicogedw®logia em periodos com maior
demanda € extremamente importante.

2.2. PRESTACAO DO SERVICO

Ainda segundo o Mell e Grance (2011), existem mmédelos de prestacao de servico
pelo provedor de servico em nuvem, que sao: Saftwamo Servico, Plataforma como
Servico e Infraestrutura como Servico.

O Software como Servicdgftware as a Service - SaaS) € o modelo onde o cliente
executa as suas aplicacdes no provedor de nuveBmpw@o tem acesso a infraestrutura que
suporta a mesma. Ja no Plataforma como SerRlgifgrm as a Service - PaaS), o cliente tem
um pouco mais de liberdade, pois a capacidade dmi@epermite implantar sobre uma
infraestrutura em nuvem aplicacdes adquiridas imdas usando linguagens de programacéao,
bibliotecas, servicos e ferramentas suportadasppeiedor. Neste modelo, o consumidor n&o
gerencia nem controla a infraestrutura da nuveng imelui rede, servidores, sistemas
operacionais ou armazenamento, mas tem controle s aplicativos implementados e,
possivelmente, definicdes de configuracdo paralumente de hospedagem dos mesmos.

O terceiro modelo, Infraestrutura como Servigorastructure as a Service - laaS), é
um modelo de servico automatizado, onde os reculsamputacdo, complementados por
recursos de armazenamento e de rede, séo oferecigoscliente sob demanda. Os clientes
devem ser capazes de provisionar esse tipo desceconforme necessario, utilizando uma
interface grafica de usuario baseada na Web efauéatde uma API integrando em algum
programa cliente.

A computacdo em nuvem pode ser desenvolvida daginseg formas: Nuvem
Privada, Nuvem Publica, Nuvem Comunitaria e Nuvdbrida.
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Na Nuvem Privada, a infraestrutura de nuvem € piavada para o uso exclusivo de
uma unica organizacdo que agrupa varios clienmsepemplo, unidades de negdcios). Ela
pode ser gerenciada e operada pela propria orgdieiz@or um terceiro, ou por alguma
combinacéo destes. A infraestrutura pode ser cdad&o ou fora da organizacao.

Na Nuvem Comunitaria a infraestrutura de nuvema®ipionada para uso exclusivo
de uma comunidade especifica de organizacdes aqueptéocupacdes como missdo, 0S
requisitos de seguranca, politica e considerac@sonhpliance em comum. Pode ser
gerenciada e operada por uma ou mais organizag@desnadunidade, por um terceiro ou por
uma combinacéo destes, podendo ser construida endasrorganizacdes ou fora delas.

Na Nuvem Publica, a infraestrutura de nuvem € pronada para uso aberto ao
publico em geral. Pode ser gerenciada e operadanp@rempresa, universidade, organizacao
governamental ou uma combinacao destes.

Na Nuvem Hibrida, a infraestrutura de nuvem € um@aposicdo de dois ou mais
modelos de infraestrutura de nuvem (privada, cotadaiou publica), formando uma Unica
nuvem atraves de padrdes publicos ou proprietdaagcnologia padronizada, que permitam
a portabilidade dos dados e a aplicacdo entre suven

3. LEGISLACAO RELACIOADA A COMPUTACAO EM NUVEM

A Presidéncia da Republica instituiu, através dgddmmento de Seguranca da
Informacéo e Comunicacdes (DSIC) do Gabinete deur@aga Institucional (GSI/PR) a
norma complementar de nimero 14 em 2012 (BRASIR2E0Xom regras imperativas para
utilizacdo de servicos em computacdo em nuvemAwdainistracdo Publica Federal (APF).
A norma estabelece que ao contratar ou implemeniagervico de computacdo em nuvem, o
orgao ou entidade da APF deve garantir que:

* A legislacéo brasileira prevaleca sobre qualquérapale modo a ter todas as garantias
legais enquanto tomadora do servico e proprietiasanformacdes hospedadas na nuvem;

* O ambiente de computacdo em nuvem, sua infraestrataanal de comunicacao estejam
aderentes as diretrizes e normas de SIC, estatedepelo GSIPR, e as legislacbes
vigentes;

» O contrato de prestacao de servi¢o, quando foso, ckeve conter clausulas que garantam
a disponibilidade, a integridade, a confidencialglaa a autenticidade das informacdes
hospedadas na nuvem, em especial aquelas sobiaustgerenciamento do prestador de
servico.

A primeira premissa descrita acima ndo € impedipasa a utilizacdo de nuvem
publica pela APF, porem imp8e uma restricdo pail&zagdo de centros de dados para
hospedagem e processamento das informacdes fdBaadi, pois a soberania do Estado é
reconhecida, no direito internacional, em seu pod@rritorio. Neste caso, nao sera possivel
garantir que a legislacdo brasileira seja cummidabutro pais.
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3.1 GARANTINDO A ADERENCIA AS DIRETRIZES E NORMAS B SIC

O site do DSIC do GSI/PR disponibiliza uma comg@itagla legislacdo vigente a
respeito da Seguranca da Informacdo e ComunicacB8S, com o objetivo de facilitar o
acesso e fortalecer a cultura de SIC. O quadrdi2aras leis, nhormas e instrucbes normativas
relacionadas a SIC que devem ser seguidas pelo étgémpresa vinculada a APF.

TIPO DENOMINACAO

LEIS LEI 12.527, DE 18 DE NOVEMBRO DE 2011

LEI 9.983, DE 14 DE JULHO DE 2000
DECRETO N° 3.505, DE 13 DE JUNHO DE 2000
DECRETO N° 7.724, DE 16 DE MAIO DE 2012
DECRETOS DECRETO N° 7.845, DE 14 DE NOVEMBRO DE
2012

DECRETO N° 8.097, DE 4 DE SETEMBRO DE 2013
INSTRUCAO NORMATIVA GSI N° 1,
INSTRUCAO NORMATIVA GSI N° 2;
INSTRUCAO NORMATIVA GSI N° 3;
INSTRUCAO NORMATIVA N° 4 - SLTI/MPOG
NC N° 01/INO1/DSIC/GSIPR,

NC N° 02/IN0O1/DSIC/GSIPR,

NC N° 03/INO1/DSIC/GSIPR,

NC N° 04/INO1/DSIC/GSIPR,

NC N° 05/INO1/DSIC/GSIPR,

NC N° 06/INO1/DSIC/GSIPR,

NC N° 07/INO1/DSIC/GSIPR,

NC N° 08/INO1/DSIC/GSIPR,

NC N° 09/IN01/DSIC/GSIPR,

NC N° 10/INO1/DSIC/GSIPR,

NORMAS NC N° 11/INO1/DSIC/GSIPR,
COMPLEMENTARES NC N° 12/INO1/DSIC/GSIPR,

NC N° 13/INO1/DSIC/GSIPR,

NC N° 14/INO1/DSIC/GSIPR,

NC N° 15/IN01/DSIC/GSIPR,

NC N° 16/INO1/DSIC/GSIPR,

NC N° 17/INO1/DSIC/GSIPR,

NC N° 18/INO1/DSIC/GSIPR,

NC N° 19/IN01/DSIC/GSIPR,

NC N° 20/INO1/DSIC/GSIPR,

NC N° 21/INO1/DSIC/GSIPR,

NC N° 01/INO2/NSC/GSIPR.

Quadro 2: Leis, normas e instru¢des normativasimiadas a SIC publicadas no sitio do DSIC.

INSTRUCOES NORMATIVAS

Apesar de relacionadas a SIC, nem todas as leisnasocomplementares ou
instrucdes normativas listadas estéo relacionadastéatacao de servicos de computacdo em
nuvem. O quadro 3, a seguir, da foco nos itensdguem ser considerados na elaboracdo de
editais para este tipo de contratacéo.

Lei/ Decreto/ Instrucao

) Itens que devem ser observados
Normativa/ Norma 9
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Complementar

2011 (BRASIL, 2011)

Lei 12.527 de 18 de novembro dede seguranca das informacgdes resultantes da auic

- Secéo lll - Paragrafo unico: A pessoa fisica ou
entidade privada que, em razao de qualquer vincul
com o poder publico, executar atividades de tratéon
de informacdes sigilosas, adotara as providéncias
necessarias para que seus empregados, prepostos
representantes observem as medidas e procedime

desta Lei.

- Capitulo V, conforme paragrafo unico do mesmao:
disposto neste artigo aplica-se a pessoa fisica ou
entidade privada que, em virtude de vinculo de
qualquer natureza com 6rgaos ou entidades, tenha

tratamento indevido.

acesso a informacéao sigilosa ou pessoal e a sulame

[®)

e
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Decreto N° 7.845 de 14 de
novembro de 2012 (BRASIL,
2012b)

- Secéo IX — Da Celebracao de Contratos Sigilosos
todos os seus subitens.

de Sigilo (TCMS)

- ANEXO I — Termo de Compromisso de Manutencg

Instrugcdo Normativa GSI/PR n° ?
de 5 de fevereiro de 2013
(BRASIL, 2013a)

- Art. 6° Compete ao Posto de Controle:

| - armazenar e controlar as informacdes classifisa

inclusive as credenciais de seguranca, sob sua

responsabilidade;

Il - manter a seguranca logica e fisica das infgiea

classificadas, sob sua guarda;

IV - encaminhar, periodicamente, ao Orgéo de

Registro que o credenciou relatérios de suas

atividades;

V - notificar o Orgéo de Registro que o credenciou,

imediatamente, quando da quebra de seguranca dd

informacdes classificadas por ele custodiadas;

- Art. 7° O acesso, a divulgacéo e o tratamento de

informacéo classificada em qualquer grau de sigilo
, ficar@o restritos a pessoas que tenham necessidad
'conhecé-la e que tenham Credencial de Seguranca

segundo as normas fixadas pelo GSI/PR, por

D

intermédio do NSC, sem prejuizo das atribui¢cdes d
agentes publicos autorizados por Lei.

- Paragrafo unico. O acesso a informacao clasgddic
em qualquer grau de sigilo a pessoa néo credenci
ou nado autorizada por legislacdo podera,
excepcionalmente, ser permitido mediante assinatd
de Termo de Compromisso de Manutencao de Sigi
TCMS, conforme Anexo | do Decreto n° 7.845, de
2012, pelo qual a pessoa se obrigara a manteil@ si
da informacéo, sob pena de responsabilidade peng
civil e administrativa, na forma da Lei.

- Art. 21. Na hipotese de troca e tratamento de
informacéo classificada em qualquer grau de sigilo
com pais ou organizagao estrangeira, o credenctan

da

lo -

—_—

nen

de seguranca no territério nacional, se dara sarsen

t
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houver tratado, acordo, memorando de entendimer
ou ajuste técnico firmado entre o pais ou orgaaizag
estrangeira e a Republica Federativa do Brasil

Instrugcdo Normativa GSI/PR n° ]
de 6 de marcgo de 2013 (BRASIL
2013b)

- Art. 4°, A cifracdo e decifracdo de informacoes
classificadas, em qualquer grau de sigilo, devem
utilizar recurso criptografico baseado em algoritieo
Estado em conformidade com os padrées e param
minimos estabelecidos na NC 09/IN01/DSIC/GSI/
(Revisao 01), de fevereiro de 2013, reproduzidos n
Anexo desta Instrucdo Normativa.

- Art. 5°. O recurso criptografico baseado em diigar
de Estado devera ser de desenvolvimento proprio (

mediante acordo ou termo de cooperacgéo, vedada
participacdo e contratacdo de empresas e profasio
externos, para tal finalidade.

§ 1°. Excepcionalmente, com anuéncia da Alta
Administracéo do 6rgéo ou entidade, o previsto no
caput podera ser terceirizado, desde que atendidasg
obrigatoriamente as seguintes condicdes:

Sigiloso, nos termos dos arts. 48 e 49 do Deci@s7
de 14 de novembro de 2012;

Il - seja previsto em clausula contratual que fica
3vedado ao contratado os direitos de propriedade e
exploracdo comercial do recurso criptografico com
"algoritmo de Estado, objeto do presente contrato;
- Art. 6°, IV - prever explicitamente nos
entendimentos, contratos, termos ou acordos de
aquisicdo e manutencao de equipamentos, dispasi
moveis, sistemas, aplicativos ou servicos que &pd
de recurso criptografico baseado em algoritmo de
Estado, o fiel cumprimento do disposto na presente
Instrucdo Normativa, sem prejuizo da legislacéao
vigente;

- Art. 9°. Todo recurso criptografico baseado em
algoritmo de Estado constitui material de acesso
restrito e requer procedimentos especiais adequid
controle para o seu acesso, manutencao,
armazenamento, transferéncia, transito e deseante,
conformidade com a legislacao vigente, sob pena g
responsabilizacao da Alta Administracao.
Paragrafo Unico. O Gestor de Seguranca da Infoion
e Comunicac0Oes e todo Agente Responsavel, usug
de recurso criptografico baseado em algoritmo de
Estado, devem possuir Credencial de Seguranca, ¢
excepcionalmente, assinar o Termo de Compromis
de Manutencao de Sigilo - TCMS, conforme Anexo

do Decreto 7.845, de 14 de novembro de 2012.

por 6rgaos e entidades do Poder Executivo Federal,

| - seja realizado exclusivamente por meio de Gooitr

1ito

etros
R
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Instrucdo Normativa n® 4 SISP d

11 de setembro de 2014, redacddSIC relacionados a computacdo em nuvem, ela trai

e- Apesar de a instrucdo nao tratar diretaments ien

N
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dada pela Instrucdo Normativa Ntodas as diretrizes para contratacao de servicdf&a
2 de 12 janeiro 2015 (BRASIL, | e deve ser considerada na integra pelo 6rgao no

2015) processo de contratacao.
- Item 5.7 Sugere-se que os contratos firmados com
Norma Complementar n® empresas terceirizadas que suportem atividadésaerit
06/INO1/DSIC/GSIPR de 11 de | contenham clausula segundo a qual as referidas
novembro de 2009 (BRASIL, empresas possuam Planos de Continuidade dos seus
2009) Negocios, bem como as evidéncias dos testes
realizados.

- 6.3.1. Conter ferramentas de protecao contrasaces
nao autorizado aos ativos de informacao, que fgaore
preferencialmente, a administracéo de forma
centralizada.

- 6.3.2. Respeitar o principio do menor privilégara
configurar as credenciais ou contas de acesso dos
usuarios aos ativos de informacao;

- 6.3.3. Utilizar ativo de informacédo homologadas na
aplicacdes de controle de acesso, de tratamento das
informacdes sigilosas e de criptografia;

- 6.3.4. Registrar eventos relevantes, previamente
definidos, para a seguranca e rastreamento deoaess
informacdes sigilosas.

- 6.3.5. Criar mecanismos para garantir a exatid&o
registros de auditoria nos ativos de informacéo.

- 7.3.1. Estabelecer distancia minima de seguranca
para manutencéo das midias contendo as copias de
segurancabackups);

6.1 O horario dos ativos de informacéo deve ser
ajustado por meio de mecanismos de sincronizacap de
tempo, de forma a garantir que as configuracdes de
data, hora e fuso horario do relégio interno esteja
sincronizados com a “Hora Legal Brasileira (HLB)”,
de acordo com o servico oferecido e assegurado pelo

Observatorio Nacional (ON).
Quadro 3: Leis, normas e instru¢des normativacimiadas a SIC na adoc¢do da computacdo em nuvem pel
APF.

Norma Complementar n®
07/INO1/DSIC/GSIPR de 15 de
julho de 2014 (BRASIL, 2014a)

Norma Complementar n®
21/INO1/DSIC/GSIPR de 8 de
outubro de 2014 (BRASIL,
2014b)

3.2 RECOMENDAGCOES DE CONTROLES

A terceira premissa da norma complementar de ruriér é que o contrato de
prestacdo de servico, quando for o caso, deverodatesulas que garantam a disponibilidade,
a integridade, a confidencialidade e a autenti@ddaks informacdes hospedadas na nuvem,
em especial aguelas sob custddia e gerenciamemtesiador de servico (BRASIL 2012b).

Uma das formas de garantir o atendimento destdi@tar no edital/contrato que o
provedor de servi¢co atenda itens das normas ABNR NBO/IEC 27002:2013 que trazem
recomendacdes de controles de seguranca da inf@on(aBNT, 2013).

O quadro 4 indica quais os controles recomendadasrma indicada anteriormente
devem ser delegados para o provedor de servico @mputacdo em nuvem, sendo
recomendado a indicacdo deste no edital/contrato.
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Controles da ABNT NBR ISO/IEC 27002:2013 (ABNT, 301

6.1.1 - Responsabilidade e papéis pela segurangéodaacao
Controle: Convém que todas as responsabilidadasspguranca da
informacéo sejam definidas e atribuidas.

6.1.3 - Contato com autoridades
Controle: Convém que contatos apropriados com idaies relevantes sejal
mantidos

7.2.2 - Conscientizagao, educacao e treinamentsegoranca da informacag
Controle: Convém que todos os funcionarios da orggéo e, onde
pertinente, partes externas devem recebam treirtanegiucacéo e
conscientizacao apropriados, e as atualizacOetaregudas politicas e
procedimentos organizacionais

9.1.1 — Politica de controle de acesso

Controle: Convém que uma politica de controle ésse seja estabelecida,
documentada e analisada criticamente, basead&aquisitos de seguranca d
informacé&o e dos negocios.

9.2.2 — Provisionamento para acesso de usuario
Controle: Convém que um processo formal de provasieento de acesso do
usuario seja implementado para conceder ou revsgdireitos de acesso do
usuario para todo os tipos de usuarios em todtpasde sistemas e servicq

S.

9.2.3 — Gerenciamento de direitos de acesso miades
Controle: Convém que a concessao e 0 uso de diggtacesso privilegiado
sejam restritos e controlados.

9.2.4 — Gerenciamento da informacao de autenticsgéeta de usuarios
Controle: Convém que a concessao de informacaatdatacacao secreta sej
controlada por meio de um processo de gerencianh@mbal.

a

9.4.2 — Procedimentos seguros de entrada no sigtegran)

Controle: Convém que, onde aplicavel pela poliieaontrole de acesso, 0
acesso aos sistemas e aplicacdes sejam contrglados procedimento
seguro de entra no sistenhagton)

10.1.1 - Politica para o uso de controles crigthgos
Controle: Convém que seja desenvolvida e implendentana politica sobre
uso de controle criptograficos para a protecamftamacao

10.1.2 — Gerenciamento de chaves
Controle: Convém que uma politica sobre o usogepémt e tempo de vida da
chaves criptograficas seja desenvolvida e impleagenao longo de todo o s
ciclo de vida.

1)
<

11.1.1 — Perimetro de seguranca fisica

Controle: Convém que perimetros de seguranca sgéimdos e usados par
proteger tanto as instalacdes de processamentdadanacdo como as areas
gue contenham informacdes criticas ou sensiveis

o

11.1.2 — Controles de entrada fisica

Controle: Convém que as areas seguras sejam tasggor controles
apropriados de entrada para assegurar que sonessieas autorizadas tenh
acesso permitido.

11.1.3 — Seguranca em escritorios, salas e in8edac
Controle: Convém que seja projetada e aplicadaraega fisica para
escritorios, salas e instalacoes.

11.1.4 — Protec&o contra ameacas externas e dcaméiente

Controle: Convém que seja projetada e aplicad&géiotfisica contra
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desastres naturais, ataques maliciosos ou acidentes
11.2.1 — Localizacéo e protecao do equipamento
Controle: Convém que o0s equipamentos sejam prategidolocados em
locais para reduzir os riscos de ameacas e paf@ogio ambiente, bem
como as oportunidades de acesso nao autorizado.
12.1.2 — Gestao de mudancas
Controle: Convém que mudancas na organiza¢ao,rosgsos do negocio,
nos recursos de processamento da informacéao estemas que afetam a
seguranca da informacédo, sejam controladas.
12.2.1 — Controles contraealware
Controle: Convém que sejam implementados contddedeteccdo, prevencdo
e recuperacao para proteger contedware, combinados com um adequado
programa de conscientizacao do usuario.
12.3.1 — Copias de seguranca das informacdes
Controle: Convém que copias de seguranca das iafdres, dosoftwares e
das imagens do sistema sejam efetuadas e testgudsrmente conforme a
politica de geracdo de cOpias de seguranca definida
12.4.1 — Registro de eventos
Controle: Convém que registrdsd) de eventos das atividades do usuario,
excecoOes, falhas e eventos de seguranca da inf@orsag@am produzidos,
mantidos e analisados criticamente, a intervalgslaees.
12.4.2 — Protecéo das informacdes dos registreselgos lpgs)
Controle: Convém que as informacdes dos regiseas/dntoslfg) e os seus
recursos sejam protegidos contra acesso ndo adoreadulteracao.
12.4.3 — Registros de eventtsg) de administrador e operador
Controle: Convém que as atividades dos administesd® operadores do
sistema sejam registradas e os registags)(protegidos e analisados
criticamente, a intervalos regulares.
12.4.4 — Sincronizacéao dos reldgios
Controle: Convém que os reldgios de todos os saédala processamento de
informacdes relevantes, dentro da organizacao alodvnio de seguranca,
sejam sincronizados com uma Unica fonte de tempogar.
12.6.1 — Gestao de vulnerabilidades técnicas
Controle: Convém que informacdes sobre vulneraddid técnicas dos
sistemas de informacao em uso sejam obtidas enotkéipl; convém que a
exposicao da organizacdo a estas vulnerabilidajesgaliada e que sejam

tomadas as medidas apropriadas para lidar corsassrassociados.
Quadro 4: Recomendacdes baseadas na norma ABNTISIBREC 27002:2013

Como pode-se notar no quadro 4, muitas das reaagéas deverdo ser verificadas
através de auditorias e comprovacdes técnicas queg@o devera fazer por meio de
diligéncias antes do fechamento do contrato e gieamente no decorrer do mesmo.

4. CONCLUSOES

A adocdo da computacdo em nuvem por parte de odnNEos exige que 0S seus
gestores de TI estejam respaldados legalmente ate agides nesse novo paradigma. Neste
cenario, a elaboracdo dos editais e termos deérgfer deve buscar o atendimento dos
diversos requisitos indicados neste trabalho deoragateservar a informacéo tratada.
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A classificacdo das informacgfes para o corretodatento dos itens recomendados
neste artigo é essencial, pois algumas podem re¢ggviantes dependendo do grau de sigilo
atribuido.

Como trabalho futuro, sugere-se a criacdo de uwhetoale avaliacdo da maturidade
dos 6rgdos no que tange a classificacdo das inf@esabuscando indicar um grau minimo
de maturidade recomendado para a migracdo dasna¢des para o servico em nuvem.
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