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Resumo: Este artigo visa prover subsidios para a selecéo de um firewall de rede de modo a estabel ecer
seguranca de perimetro para empresas de pequeno porte, independentemente de sua area de atuacao,
utilizando o método de analise multicritério a decisdo AHP — Processo Analitico Hierarquico. O trabalho
foi desenvolvido com base em uma empresa provedora de servicos de telecomunicacdes em Macag, RJ,
onde a necessidade era proteger o tréfego de clientes conectados a Internet. As alternativas foram
firewalls de entrada dos fabricantes Cisco, Watchguard, Fortinet e Dell SonicWall por serem de prévio
conhecimento da equipe técnica da empresa e por possuirem assisténciatécnicano Brasil. O processo de
selecdo seguiu 0s critérios preco, servicos, capacidade e suporte.
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1. INTRODUCAO

Empresas de pequeno porte, independentemente de sua area de atuacdo, estdo
conectadas a Internet e, portanto, suscetiveis a ameacas cibernéticas dos mais variados tipos.
Mais e mais empresas estdo se tornando totalmente dependentes de sistemas de computador
para suas operacOes do dia-a-dia (KIM; LEE, 2007). Além da protecdo dos dados das
empresas, a propria infraestrutura de acesso a Internet pode ser comprometida por ataques de
negacao de servico. Esta indisponibilidade pode resultar em perdas financeiras e de reputacao.
Esses ataques demandam que o administrador de rede seja capaz de monitorar e reagir a
quaisquer ameacas em potencial.

O firewall € um equipamento basico de protecdo de perimetro de redes que evoluiu de
um simples filtro de pacotes, permitindo bloquear trafego IP entre redes, para um
equipamento multiuso que protege contra diversos tipos de ataque (FRAHIM; SANTOS,
2010). Atualmente, servicos como redes privadas virtuais, criptografia, detec¢do e prevencao
de intrusdo, controle de aplicagdes, antivirus, seguranca de e-mail, filtro de conte(do web e
autenticacdo sdo comuns em equipamentos de pequeno porte e, portanto, acessiveis para o
consumidor leigo adquirir sem a necessidade de contratar um especialista para este fim.

A Erro! Fonte de referéncia ndo encontrada. demonstra a maneira genérica de
conexdo fisica de um firewall aos equipamentos internos da empresa e ao provedor Internet. A

rede interna pode ter subdivisdes denominadas zonas desmilitarizadas, no entanto o estudo
ndo contempla explicacéo sobre esse modelo de implantacao.
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Figura 1: Topologia genérica de implantagéo.
Fonte: WALL, S. TZ Series, 2015.

A selecdo de um equipamento para segurancga de perimetro de rede é complexa devido
aos diversos servicos de valor agregado que compdem o0s equipamentos dos Varios
fornecedores disponiveis no mercado. Cada empresa de pequeno porte possui necessidades
muitos especificas que devem ser atendidas e, atualmente, a maioria dos equipamentos é
capaz de atendé-las, seja implementado em software ou em hardware especifico.

Comparar a importancia de cada servico em relagdo a capacidade e escalabilidade
necessarias é importante visto que uma alta capacidade, por si s, ndo é significativa frente a
um cenario em que todos 0s equipamentos se equiparam em capacidade. Do mesmo modo,
escalabilidade perde importéncia na medida em que a necessidade de crescimento ao longo do
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tempo pode ser absorvida pelo hardware ja implantado e em operacdo, ou seja, escalabilidade
deixa de ser um problema.

Estas empresas, geralmente, carecem de pessoal especializado na area de tecnologia da
informacdo e acabam sendo guiadas pelos fornecedores, muitas vezes adquirindo
equipamentos muito além de suas necessidades e, portanto, incorrendo em custos
desnecessarios.

O método AHP foi utilizado pelo fato de proporcionar uma ferramenta formal para
comparacdo dos quesitos técnicos e permitir a quantificacdo de critérios mais subjetivos para
o consumidor leigo em seguranca da informacdo. Desse modo, espera-se contribuir para a
elaboracdo de um método para escolha de equipamentos de seguranca da informacéo que, com
poucas adaptacdes, seja capaz de atender diversas demandas.

2.0 METODO AHP

O AHP — Analytical Hierarchy Process — € um método de Auxilio Multicritério a
Decisdo (AMD) utilizado na selecdo de alternativas na presenca de variados critérios. Estes
critérios, muitas das vezes, podem apresentar um nivel de incerteza tdo alto que o processo
decisorio pode precisar reduzir esse grau de incerteza antes de continuar o processo (SAATY
VARGAS, 1987).

Ainda de acordo com Saaty e Vargas (1987), existem dois tipos de incerteza: a
incerteza sobre o ocorréncia dos eventos e a incerteza sobre os valores de julgamento para
expressar as preferéncias. O primeiro tipo ndo pode ser controlado enquanto que o segundo
depende da quantidade de informacao disponivel para o entendimento do problema.

A parte mais importante da construcdo e aplicacdo do método consiste na correta
selecdo dos critérios que realmente importam no processo de decisdo (SAATY, 1994). Esses
critérios e subcritérios sdo entdo arranjados em uma estrutura como a mostrada na Figura 2.

Objetivo

Critario 1 Critario 2 Criteria 3 Criterio 4

Ablernativa 1 Alernativa 2 Alternativa 3

Figura 2: Modelo hierarquico AHP
Fonte: Modelo Analitico Hierarquico, 2015.
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Seguindo a construcdo do modelo, as prioridades devem ser estabelecidas para cada

critério de modo que sejam definidas as importancias de cada um em relacdo aos demais.

Quando muitas pessoas estdo envolvidas no processo de priorizacdo, encontrar 0 consenso

pode ser dificil e uma matriz de importancia de cada individuo julgador pode ser necessaria
para finalizar o debate (BASAK; SAATY, 1993).

TN

A Figura 3 apresenta uma versao da escala fundamental de Saaty utilizada no método
de comparacdo par a par (SAATY, 1994).

Intensidade de N S
Importancia Definigao Explicagao
1 il sl Az duas atividades contnibuem igualmente para o
i g objetiva
3 Fequena importéncia de O julgamento favorece levemente uma atividade
urma sobre 2 outra em relacdo 2 outra
5 mportancia grande (0] julgarrjen‘tc- favorece fortemente uma atividade
em relagao 2 outra.
7 g | U 1y O julgamento favorece muito fortemente uma
P ' ' g atividade em relagdo 4 outra
g Importéncia absoluta !'v'lans gl_to grau de certeza de favorecimento de
uma atividade sobre a outra
2,488 Valores intermediarnos ., .14 intermedidria entre duas definicdes

entre julgameantos

Figura 3: Escala fundamental de comparagéo de Saaty.
Fonte: PAULA, B. L. de, CERRI, L. E. da S., 2012.

Apds a definicdo das prioridades, chega a hora de ter certeza de que ndo existe
inconsisténcia nos valores para julgamento. Um julgamento valido deve ter uma razéo de
consisténcia RC <0,1 (XAVIER et al., [s.d.]).

. . oo C oA A —N ,
A férmula para o célculo do indice de consisténcia € IC :”‘ax—l, onde n é o
n_

ndmero de critérios e A, & 0 maior autovalor da matriz de comparacdo paritaria, sendo

calculado pela multiplicagcdo da matriz de julgamentos pelo vetor de prioridades, dividindo-se
o resultado obtido nessa multiplicagdo pelo vetor de prioridades.

O célculo de RC é realizado dividindo-se IC por CA (indice de consisténcia aleatdria),
que € tabelado. A Figura 4 apresenta os valores de consisténcia aleatoria para cada quantidade
de alternativas.
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cA 0 0 058 09 1,12 124 132 141 145 149 151

Figura 4: indice Saaty de consisténcia aleatoria.
Fonte: PAULA, B. L. de, CERRI, L. E. da S., 2012.

2.1. APLICACAO DO METODO AHP

A aplicacdo do método € genérica e se relaciona a qualquer pequena empresa que
tenha conexdo a Internet com capacidade até 100 Mbps. O estudo assume, também, que o
gerenciamento do equipamento de seguranca de informacéo é feito por funcionario préprio e
com conhecimentos técnicos basicos em tecnologia da informacdo de modo que o
aprendizado das tecnologias e servigos do novo equipamento seja gradativo, mas constante.

As alternativas de firewall definidas neste trabalho sdo: Cisco ASA 5505 (CISCO
SYSTEMS, 2015), Watchguard Firebox T10 (JUDE, [s.d.]), Fortinet Fortigate 30D
(FORTINET, 2015) e Dell SonicWall TZ 105 (WALL, 2014). Essas alternativas nascem do
fato de que estes fornecedores sdo conhecidos do mercado brasileiro e possuem assisténcia
local, em portugués, e foram pré-qualificados em uma primeira avaliacdo dos servicos
necessarios para uma empresa de pequeno porte como redes privadas virtuais, criptografia,
filtragem de pacotes, gerenciamento via interface web e wireless embutido.

Para a escolha da melhor alternativa, foram considerados 0s seguintes critérios: preco,
suporte, capacidade e servigos. O critério capacidade foi dividido em trés subcritérios:
conexdes simultaneas, capacidade de trafego e novas sessdes por segundo. O critério servicos
foi dividido em quatro subcritérios: vpn taneis, criptografia, gerenciamento e wireless. Os
critérios foram selecionados dentre as principais funcionalidades utilizadas por equipamentos
de seguranca de perimetro por pequenas empresas.

2.2. AVALIACAO DAS PRIORIDADES DOS CRITERIOS

A prioridade de cada critério, em relacdo aos demais critérios, € determinada com a
utilizagdo do software Expert Choice (EXPERT CHOICE, [s.d.]). Estas prioridades
determinam quais critérios sdo mais importantes, ou seja, possuem maior peso em relacdo aos
demais critérios.

A Figura 5 apresenta 0os pesos de cada critério e subcritério, além das prioridades
globais das alternativas.

A Figura 6 apresenta os pesos dos critérios em ordem decrescente de importancia, na
qual percebe-se que o prego € o principal fator na avaliagdo. Isto deve-se ao fato de que, para
0 ambiente de pequenas empresas relevantes do estudo, a maioria dos firewalls de entrada
possuem similar niveis de servico, suporte e funcionalidades. O julgamento foi realizado por
um especialista de seguranca da informacdo da empresa onde o estudo foi realizado. Exceto
pelos critérios preco, capacidade e servico vpn, que foram analisados direta ou indiretamente,
todos os outros critérios foram avaliados par a par.
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----- B Conexoes simultaneas (L: ,323)
----- I Capacidade de trafego (L: ,110)
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----- B VPN Tuneis (L: ,190)

- Criptografia (L: ,680)
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----- B Wireless (L: ,082)

Figura 5: Prioridade dos critérios e subcritérios.

Preco (565 |
Servicos 262 I

Capacidade A18 I

Suporte ;055

Inconsistency = 0,04
Figura 6: Pesos dos critérios.

A Tabela 1 apresenta os precos de firewall de entrada de cada fornecedor e os valores
harmonizados e normalizados para servir como entrada para o software Expert Choice. A
harmonizacédo é utilizada para adequar a importancia de cada critério de modo que 0 mesmo
possa ser julgado diretamente, ou seja, quanto maior o valor, mais importante o critério. No
exemplo do critério preco, o menor valor seria preferido (julgamento indireto). Dividir o
somatdrio total pelo valor de cada critério adequa os dados a forma de julgamento direta. A
normalizacdo coloca os valores ja harmonizados em percentual do todo, deixando clara a
participacao de cada critério.

Tabela 1: Harmonizagdo e normalizagdo do critério preco.

Modelo Preco (US$) Harmonizacao Normalizacao
Cisco ASA 5505 $400,00 2,925 0,170
Fortigate 30D $326,00 3,589 0,209
Watchguard T10 $200,00 5,850 0,341
SonicWall TZ 105 $244,00 4,795 0,279
Totais $1.170,00 17,159 1,000

No critério suporte, foi solicitado que o especialista do dominio realizasse a
comparacdo par-a-par. A analise levou em consideracdo a existéncia de suporte técnico local,
facilidade em encontrar documentagéo online e quantidade de revendas do equipamento.
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A Figura 7 apresenta a comparacao, par a par, realizada pelo especialista do dominio,
apresentando o ASA 5505 como de melhor desempenho no critério suporte.

Dell SonicWall Tz 105 Cisco ASA 5505 Watchquard T10 |Fortinet 30D

Dell SonicWall Tz 105 5.0 3.0 1.0

Cisco ASA 5505 7.0 3.0
Watchguard T10 I 3.0
Fortinet 30D I

Figura 7: Critério Suporte avaliado par a par.

O critério capacidade foi subdividido em trés subcritérios: quantidade de conexdes
simultaneas, capacidade de trafego e quantidade de novas sessdes por segundo. Essas sao mais
importantes pois demonstram ndo s6é o poder de processamento do equipamento, mas a
escalabilidade e adaptabilidade do equipamento a mudangas repentinas no perfil de trafego da
rede a ser protegida.

A Tabela 2 apresenta o processo de normalizacdo dos subcritérios componentes do
critério capacidade, a saber, quantidade de conex@es simultaneas, capacidade de trafego e
novas conexdes por segundo.

Tabela 2: Normalizag&o do critério capacidade.

Capacidade
Modelo Conexdes Capacidade Novas sessoes
simulténeas trafego (Mbps) por segundo
Cisco ASA 5505 10000 150 4000
Fortigate 30D 200000 800 3500
Watchguard T10 7500 200 1000
SonicWall TZ 105 8000 200 1000
Totais 225500 1350 9500
Dados Normalizados
Modelo Conexdes Capacidade Novas sessdes
simulténeas trafego (Mbps) por segundo
Cisco ASA 5505 0,044 0,111 0,421
Fortigate 30D 0,887 0,593 0,368
Watchguard T10 0,033 0,148 0,105
SonicWall TZ 105 0,035 0,148 0,105
Totais 1 1 1

A Tabela 3 apresenta a normalizacdo do subcritério vpn, que dimensiona quantos
tuneis criptografados cada equipamento suporta simultaneamente, em sua versao basica, assim
como demonstra as avaliagBes par-a-par para os demais subcritérios do critério servicos.
Apesar do subcritério criptografia apresentar todos 0s equipamentos com 0S mesmos pesos, a
manutencdo do mesmo na andlise € necessaria pois um dos objetivos é que este trabalho sirva
de um modelo de referéncia para selecdo de firewalls e ndo apenas resolver o problema
descrito. O subcritério gerenciamento levou em consideracdo as formas existentes que o
administrador teria para acessar, configurar e gerenciar o equipamento, a saber, linha de
comando de texto, acesso atraves de navegador internet e aplicagdo especifica criada pelo
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fornecedor ou terceiros. O subcritério ereless Ievou em conS|dera(;ao se eX|ste ouU ndo a
funcionalidade e se a mesma é opcional ou embutida na versao béasica.

Tabela 3: Normalizagdo e avaliagdo par-a-par do critério servigos.

Servigos
Modelo VPN | Criptografia | Gerenciamento | Wireless
Cisco ASA 5505 10 3DES, AES GUI/CLI/ Né&o
Fortigate 30D 20 3DES, AES GuUl/CLI/ Opcional
Application
Watchguard T10 5 3DES, AES GuUl/CLI/ Opcional
Application
SonicWall TZ 105 5 3DES, AES GUl/CLI/ Nativo
Application
Totais 40
Dados Normalizados
Modelo VPN | Criptografia | Gerenciamento | Wireless
Cisco ASA 5505 0,25 1 1 1
Fortigate 30D 0,5 1 2 2
Watchguard T10 0,125 1 2 2
SonicWall TZ 105 0,125 1 2 3
Totais 1

A Figura 8 mostra o julgamento do quesito vpn, realizado através de anélise direta.

Dell SonicWall Tz 105 | Cisco ASA 5505 |Watchguard T10 | Fortinet 30D |
Dell SonicWall Tz 105 2,0

Cisco ASA 5505 ] 2,0
Watchguard T10 ]

Fortinet 30D
Figura 8: Quantidade de tuneis para redes privadas virtuais.

As Figuras 9, 10 e 11 demonstram, respectivamente, os julgamentos dos subcritérios
do critério servicos, realizados par a par.

Dell SonicWall Tz 105 |Cisco ASA 5505 |Watchguard T10 |Fur1inet oD
Dell SonicWall Tz 105 1.0 1.0 1.0

Cisco ASA 5505 ] 1.0 .0
Watchguard T10 - ]
Fortinet 30D ———_

Figura 9: Algoritmos de criptografia disponiveis.
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ell Sonicyall Tz 105 | Cisco ASA 5505

Cisco ASA 5505
“Watchguard T10
Fortinet 30D

D
Dell Sonicwall Tz 105 i

Figura 10: Opcdes de gerenciamento do firewall.

‘Watchguard T10 | Fortinet 30D

2,0

1.0 1.0
2.0 2,0
1.0

Dell SonickYall Tz 105
Cisco ASA 5505
Watchguard T10
Fortinet 30D

prrem e

ell SonicWall Tz 105 | Cisco ASA bh0b |Watchguard T10 |Furtinet 30D

3.0 2.0 2.0
[ 2.0 2.0
1 ] 1.0

Figura 11: Funcionalidade wireless.

A Figura 12 mostra o resultado final, graficamente, com o equipamento Watchguard
T10 como equipamento selecionado. Em segundo lugar, em um aparente empate, tem-se
Fortigate 30D e SonicWall TZ 105, com Asa 5505 em ultimo.

Al oo
a0 J
L {50
]
0 I = .40
L] J
_-__-__-——__
A —_— Dell Somichall Tz
P Cieco ASA 5505
\\ 10
I | 00
vED Supaile Capatidade Senvicos OVERALL

Figura 12: Prioridade global resultante.

A Figura 13 apresenta Fortinet como selecionado quando o critério mais importante
passa a ser capacidade. Enquanto que a Figura 14 demonstra que o equipamento da Cisco
seria 0 escolhido caso suporte tivesse a importancia previamente associada ao critério prego.
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Figura 13: Resultado com critério capacidade com maior peso.
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Preco Suporte Capacidade Servicos OYERALL
Figura 14: Resultado com critério suporte com maior peso.
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3. CONCLUSOES E TRABALHO FUTUROS

A escolha do firewall Watchguard Firebox T10 se deve ao fato de que preco foi o
critério de maior importancia na analise geral. Entretanto, a ferramenta utilizada permite uma
rapida visualizacdo das mudancas quando alteram-se 0s pesos de cada critério, tornando
critérios antes sem importancia em critérios decisivos.

E importante destacar que o método depende, exclusivamente, da melhor escolha dos
pesos dos critérios e que 0s mesmos precisam se adaptar ao negdcio para que a escolha faca
sentido. Uma empresa pode necessitar que o peso das funcionalidades disponiveis seja maior
do que o preco pelo simples fato de que a funcionalidade seja mandatoria.

Recomenda-se a utilizacdo de um numero maior de critérios e subcritérios de modo a
melhor definir a diferenciacdo entre as alternativas, ou seja, aumentar a diferenca de
importancia entre as alternativas de modo a evidenciar a superioridade da escolha realizada.
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