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Resumo: Este artigo apresenta 0 uso da prototipagem eletrénica no processo de automacdo das portas de
acesso aos laboratérios do IFNMG Campus Janudria, utilizando tecnologias open source. No
desenvolvimento da proposta utilizou-se da revisdo de literatura que subsidiou a construcéo do prot6tipo
e possibilitou a andlise de trabal hos rel acionados. Como resultado obteve-se um protétipo de baixo custo,
replicavel e de alto desempenho.
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1. INTRODUCAO

A automacdo de acesso a ambientes € um processo utilizado ha vérias décadas.
Entretanto o uso de ferramentas open source para esse fim € um tanto quanto recente. Segundo
Mota e Seruca (2015) o software open source constitui hoje uma fonte, ainda pouco explorada,
de ferramentas Uteis para o desenvolvimento dessas novas tarefas. Como o software, o
hardware open source comegou a se destacar neste processo de automagdo com surgimento
dos embarcados: o Arduino em 2005 e 0 Raspyberry em 2006, tendo em vista que o conceito
de automacdo surgiu por volta de 1946.

A automacao ¢ definida pelo conjunto de servicos provido por sistemas tecnoldgicos
integrados como o melhor meio de satisfazer as necessidades basicas de seguranga,
comunicacdo, gestdo energética e conforto de uma habitacio (MURATORI e BO, 2011).

Entre outras coisas, 0s beneficios fizeram com que a demanda por esta tecnologia
aumentasse significativamente. Até 2014, cerca de trezentas mil residéncias no Brasil ja
possuiam equipamentos de Automacdo Residencial, e 78% dos consumidores brasileiros
estavam interessados em adota-la (AURESIDE, 2014). Entende-se que esse interesse poderia
ser maior se fossem utilizadas tecnologias de software e hardware open source, gerando assim
uma ferramenta de baixo custo.

Tais tecnologias podem ser adotadas em residéncias, salas comerciais, instituigdes
publicas e privadas. Soeiro et al. (2014) descreve um sistema de controle de horarios de aula
utilizando leitores biométricos e ferramentas open source para controle de horérios de
professores. Em Oliveira et al. (2014) é apresentado o uso da tecnologia RFID (ldentificacédo
por Radio Frequéncia) na identificagdo e gerenciamento do acervo em uma biblioteca. J& no
trabalho de Brenner e Bizarria (2011) é desenvolvido um sistema de controle de acesso
utilizando biometria digital no entanto sdo utilizadas solucdes de hardware e software
proprietarios.

No IFNMG - Campus Janudria para se ter acesso aos laboratérios do ensino superior, 0
professor interessado deve-se dirigir a secretaria onde estdo guardadas as chaves de cada
laboratdrio e fazer a requisicdo da chave do laboratério desejado, desde que ela esteja
disponivel. Nota-se, que ndo ha um controle efetivo de acesso aos laboratérios, visto que ndo
existe um relatorio com horéarios de acesso, impossibilitando assim a aplicacdo de algum tipo
de penalidade as pessoas que venham a praticar danos ou furtos ao patriménio publico. A partir
da lacuna identificada, pergunta-se: como viabilizar tal acesso diminuindo as falhas
diagnosticadas e garantindo uma maior eficiéncia?

O objetivo deste artigo é apresentar o processo de desenvolvimento de um protétipo de
uma ferramenta que utiliza tecnologias open source para automacao das portas de acesso aos
laboratdrios de informatica do IFNMG - Campus Januaria. Constata-se sua relevancia por
apresentar uma tecnologia de baixo custo, codigo aberto e grande efetividade em sua proposta.

O artigo esté estruturado a partir desta introducdo, e conta na segunda secdo com a
revisao de literatura onde séo abordados os conceitos de automacao, tecnologias open source,
meios de comunicacdo e controle de acesso; na terceira secdo fala-se sobre os sistemas de
controle de acesso existentes; na quarta secdo estdo os materiais e métodos onde séo descritas
as técnicas de construcdo do protétipo; na quinta se¢do encontram-se os detalhes do protétipo
desenvolvido, e por fim as consideragdes finais.
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2. REVISAO DE LITERATURA
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B

2.1. AUTOMACAO

A automacdo surgiu na industria com intuito de permutar ou reduzir a mao-de-obra
humana nos processos de producdo. Por volta da década de 80, a automacao passou a ser
utilizada em residéncias e prédios propiciando diversos beneficios como: seguranca, conforto
pessoal e economia de energia (FINDER, 2011).

A Domotica termo que se refere a automagao doméstica, originou-se da palavra latina
“domus” (casa) com a jungdo de “robética” (controle automatizado de algo). E descrita pelo
conjunto de servigos providos por sistemas tecnoldgicos integrados como o melhor meio de
satisfazer as necessidades basicas de seguranga, comunicagdo, gestdo energética e conforto de
uma habitagio (MURATORI ¢ BO, 2011).

Existem outras ramificacdes da automagdo, como automagdo predial, industrial e
comercial. A ideia ¢ a mesma, no entanto se diferenciam por estar em contexto distintos.
Entretanto, na automacdo residencial, a AURESIDE (2016) evidencia como beneficio o
conforto, a seguranga, a comodidade, a acessibilidade, a economia de tempo e o esfor¢o. Ja
Rocha et al. (2012) destaca a reducgdo dos custos dos processos, aumento da produtividade e a
redugdo na execucao dos tempos das atividades.

Neste sentido nota-se a importancia da utilizacdo de tecnologias open source visto que
sdo um arranjo de hardware e sofiware livres. Leal (2012) cita que um software livre ¢ um
programa que fornece o codigo-fonte gratuitamente para os usudrios, possibilitando
modificacdes e melhoramentos por qualquer pessoa. Neste mesmo conceito surgiu o hardware
livre, em que o design do hardware e o codigo-fonte do software sdo regidos por licengas, as
quais destacam-se a GPL (General Public License), LGPL (Lesser General Public License) e
BSD (Berkeley Software Distribution) que permitem o uso e alteracdes por toda a comunidade
(ARAUIJO, 2011).

2.2. ARDUINO E RASPBERRY

O Arduino (plataforma de prototipagem eletronica) surgiu na Itdlia em 2005, e ¢
constituido de uma plataforma de hardware e sofiware open source. Para Alves (2013) objetivo
era criar uma ferramenta de prototipagem eletronica de custo acessivel e flexivel, além de
possibilitar que pessoas ndo especialistas em programagdo e/ou em eletronica pudessem
desenvolver aplicacdes de objetos e ambientes interativos. Existem componentes responsaveis
por estender a capacidade do Arduino. Aos conectados sobre a PCB (Placa de Circuito
Impresso), denominam-se shields, como por exemplo o ethernet shield que realiza a
comunica¢do cabeada com a rede através da interface RJ45 (Registered Jack); o LCD shield
que exibe os feedbacks programados em tela, e os teclados que possibilitam a entrada de dados.
Os que utilizam fios para realizar a conexdo com a PCB, denominam-se médulos, como por
exemplo o leitor de RFID (ARDUINO, 2016).

O Raspberry ¢é considerado um minicomputador pessoal open source. Foi criado pela
Raspberry Pi e langado em 2006 no Reino Unido, com o objetivo de desenvolver um produto
com preco acessivel, tamanho reduzido e com diversas funcionalidades capazes de integrar
facilmente o desenvolvimento de projetos eletronicos com software (Cruz e Lisboa 2014).
Existem trés modelos do Raspberry, dos quais se diferenciam basicamente pela a memoria
RAM (Random Access Memory) e o nimero de portas USB (Universal Serial Bus). No primeiro
modelo nomeado A, pode-se verificar 256 MB (Mega Bytes) de RAM e uma porta USB. Ja no
segundo, o B, verifica-se 512 MB de RAM, duas portas USB e uma porta RJ45. O ultimo
modelo, o B+, foi acrescido de mais duas portas USB, se comparado ao modelo B.
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2.3. MEIOS DE COMUNICACAO

Para que dois ou mais sistemas computacionais distintos se comuniquem, ¢ necessario
que ambos estabelecam regras de conversagdao. Esta regra ou padrdo de comunicagdo ¢
conhecida como protocolo. Para Tanenbaum (2003) um protocolo ¢ um acordo entre as partes
que se comunicam, estabelecendo como se dard a comunicagdo. O Ethernet ¢ IEEE 802.11 -
Wi-Fi, sdo os protocolos mais populares atualmente. Entre outras particularidades que os
distingue, a utilizagao ou nao de fios ¢ a principal delas.

it

Segundo Tanenbaum (2003) o Ethernet ¢ uma tecnologia de comunicagdo em rede local
com meio de transmissao (cabos) compartilhado, padronizado como padrao IEEE 802.3. Em
constante evolugdo, esta tecnologia ¢ amplamente utilizada em instituigdes, induastrias e
residéncias. Ja a conexao Wi-Fi criada no inicio dos anos 90, estabelece uma comunicacao sem
fio, muito conhecida por usuarios de dispositivos mdveis, por oferecer comodidade, praticidade
e mobilidade.

3. SISTEMA DE CONTROLE DE ACESSO

Para Brenner e Bizarria (2014) efetivar o controle de acesso ¢ necessario estabelecer
alguns perimetros, com acesso isolado, partindo de partes mais externas para as mais internas,
focando tanto a entrada dos individuos quanto a saida. Estes perimetros para Souza (2010, p.
17), normalmente sdo delimitados e controlados por barreiras fisicas e tecnologias de detecgao.
Um exemplo, neste caso, seria a utilizagdo de porta como barreira e um mecanismo tecnologico
que possibilite a validagdo e autenticacdo das informagdes fornecidas pelo usuario,
possibilitando assim seu acesso. Outro aspecto ligado ao ramo de controle de acesso ¢ a
autorizagao, que se refere a proteger contra acesso ndo autorizado, uma informagao ou recurso
computacional, estabelecendo o que um usudrio estd permitido a fazer no sistema (SILVA,
2008, p. 9).

Definir medidas de identificacdo e estabelecer a autenticagao, torna-se fundamental para

a o controle dos acessos, pois Silva (2008, p. 7) destaca que:
... autenticacao prové a garantia da identidade de um usuario, ou seja, € responsavel por verificar
se um requerente ¢ quem ele diz ser, por meio de suas credencias, sendo que suas credencias

sdo as evidéncias que um requerente apresenta para estabelecer sua identidade como um usuario
valido (SILVA 2008, p. 7).

Os mecanismos de identificacdo defendidos pelos autores Silva (2008, p. 7), Pinheiro
(2008, p. 16) e Peixinho et al. (2013, p. 122) baseiam-se em trés paradigmas: algo-que-vocé-
sabe (mecanismo de senhas e suas variagdes); algo-que-vocé-tem (smartcards, chips, token,
etc.) ou algo-que-vocé-¢ (impressao digital, formato da iris, voz, face, etc).

Algo-que-vocé-sabe

Nesse principio, o sistema solicita ao usudrio que informe algo que somente ele sabe, o
caso da senha por exemplo. Para Peixinho et al. (2013, p. 122) este principio em geral € o menos
seguro, pois um atacante pode tentar adivinhar a senha de um usudrio. Outros problemas
identificados por Silva (2008, p. 8) com a utilizacdo deste principio sdo: um intruso pode
penetrar em um computador do sistema e ler o arquivo de senhas; alguém pode adivinhar uma
senha mal escolhida; um intruso pode quebrar uma senha, tentando exaustivamente todas
possiveis combinagdes ou palavras de um vocabulario.

Algo-que-voceé-tem

O usudrio deve fornecer o dado que recebeu no momento em que se registrou para ter
acesso. De acordo com Brenner e Bizarria (2014) consiste basicamente em ter posse de chaves,
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cartdes, carteiras e demais tokens de acesso que associados a utilizagao de senhas, possibilitam
uma maior seguranca.

Algo-que-voceé-é

Para Peixinho et al. (2013, p. 122) este principio mostrou ser a forma mais segura de
autenticacdo, pois envolve uma caracteristica intrinseca. Neste caso, pode-se utilizar a
biometria da iris, da digital, enfim, algum comportamento ou morfologia.

Entretanto, a utiliza¢ao de qualquer mecanismo de identificagdo puro, para Brenner e
Bizarria (2014) nao prové garantia suficiente da identidade de um requerente, sendo necessario
desenvolver um sistema de autenticagdo que possa utilizar mais de um tipo de identificagdo
para provar sua identidade. Um exemplo seria o identificador RFID associado a uma senha.

4. MATERIAS E METODOS

A pesquisa caracteriza-se como aplicada e experimental, que visa a obtengdo de
conhecimento e geracdo de produto (prototipo). Na revisdo bibliografica utilizou-se
publicagdes para elaboracao do texto e estruturacdo da proposta, baseando-se na necessidade
de se identificar ferramentas e métodos para sua estruturagao (JUNG, 2004).

Na constru¢do do protétipo, decidiu-se pela utilizagdo de tecnologias open source, onde
foi empregada a plataforma Arduino (Arduino mega, ethernet shield, protoboard, modulo leitor
RFID), que foi programada para controlar juntamente com o Sistema Gerenciador de Acesso
(SGA), responsavel pela gestdo da ferramenta.

Na montagem do prototipo utilizou-se um Jed para simular a fechadura elétrica. Para
acopla-la a basta substituir o /ed por ela e adicionar mais um componente eletronico chamado
relé, ndo sendo necessario alterar qualquer parte do codigo-fonte responsavel pela geréncia da
placa. O resultado da montagem ¢ apresentado na Figura 1 abaixo, que mostra todas as conexdes
necessarias para o funcionamento correto do protétipo.

8
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R

RFID-RC522

fritzing
Figura 1: Esquema de conexdes

Apo6s implementada a estrutura fisica, direcionou-se os esfor¢os para o desenvolvimento
do SGA. Apos o levantamento de requisitos, obteve-se o diagrama mostrado na Figura 2.
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Figura 2: Diagrama de Contexto

E importante ressaltar que no levantamento de requisitos do sistema, identificou-se a
necessidade de criagdo de dois tipos de usudrios: o professor ¢ o administrador, que
consequentemente possui maiores privilégios. O administrador é o responsavel por gerenciar
professores, cursos, disciplinas e horarios. Isto torna-se necessario visto a importancia de se
controlar quem teve acesso aos laboratorios. Ja o professor pode apenas consultar informagdes
de acesso e alterar seus dados.

Na programagdo do SGA, foi utilizado o framework Codeigniter, desenvolvido em PHP
e para implementa¢do do seu ambiente de gerenciamento utilizou-se o NetBeans 8.0. A
comunicagao entre o Arduino e o SGA deu-se através do pacote do XAMPP que ¢ contém os
principais servidores de codigo aberto, como o APACHE, o MYSQL e o PHP. J4 a troca de
informacgdes entre 0 SGA e o Arduino ¢ feita utilizando JSON. Na programacao frontend
utilizou-se os frameworks BootStrap e MDL (Material Design Lite), que utilizam HTML e CSS
com bibliotecas em JavaScript.

Por fim, para o desenvolvimento do SGA, utilizou-se a metodologia agil Scrum,
responsavel pela gestdo e planejamento de projetos de software, assegurando assim que uma
funcionalidade s6 estara pronta apos ser testada.

5. VISAO DO PROTOTIPO

O prototipo foi construido com o objetivo de instalar um sistema de controle de acessos
aos laboratorios de informatica, que sao utilizados por professores de varios cursos ofertados
pelo IFNMG - Campus Januaria.

Abaixo, a Figura 3 demonstra os dispositivos utilizados e existentes no ambiente atual,
bem como as conexdes realizadas entre o0 SGA, que estd hospedado no servidor, € o hardware.
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Figura 3: Diagrama de conexdes

O prototipo apresentado neste artigo possui um tipo de autenticagdo e duas formas de
acessos (chaves e tag RFID). Na fase de testes do prototipo foram utilizados um notebook como
servidor da aplicagao SGA e o esquema de conexdes detalhado na Figura 1.

Para realizar o acesso aos laboratorios, o usuario devera utilizar sua fag RFID que sera
lido pelo Arduino e enviado ao SGA, responsavel por processar as informagdes e validar
juntamente ao banco de dados as informacgdes fornecidas. Este procedimento pode ser
visualizado na Figura 4 abaixo.

Exibi mensagem
te autenticacio
(oM SUcess)

Usuario
identificada?

Inseri o Lero Envia a0 5GA compara
identificador identificador K SGA K o identificador

Usuano T

. v ..
Exibi mensage
de em deg
— autenticacao
Banco
de
Dados

Figura 4: Processo de autenticacéo
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Para ter acesso aos laboratorios o usuario terd que se cadastrar no SGA como pode ser
visualizado na Figura 5, e solicitar seu identificador RFID que sera associado ao seu perfil.

Ll 12% % 11h53

192.168.1.15/SGA/usuario/ca (s]

(1T1]

Sistema Gerenciador de Acess

© Cadastro de usuario

Nome completo

Nome

® Feminino O Masculino

Informagoes de login

exemple@exemple.com

© IFNMG - CAMPUS JANUARIA(MG) 2015
Figura 5: Tela de cadastro de usuario — versdo mobile

Com o cadastro realizado, o usuario consegue realizar o acesso aos laboratérios
utilizando uma tag RFID como identificagdo. Para efeito de controle de acesso aos laboratorios,
o sistema emite relatorios de entrada e saida dos usuarios.

6. CONSIDERACOES FINAIS

O sistema de acesso automadtico utiliza-se em sua estrutura hardware e software com
tecnologias open source. Na configuracao do sistema de controle, adotou-se os mecanismos de
identificacdo como bem citado por (Silva 2008, p. 7), Pinheiro (2008, p. 16) e Peixinho et al.
(2013, p. 122), baseando entdo no paradigma de algo-que-vocé-tem, onde o usudrio, para ter
acesso aos laboratdrios, deve fornecer o dado que recebeu no momento do cadastro.

Por outro lado, mecanismos de automagdo, geralmente sao fabricados e distribuidos por
empresas proprietarias, acarretando um custo de desenvolvimento e manutengdo. Na maioria
das vezes, pequenas empresas ou mesmo 6rgdos filantrdpicos ou escolas publicas ndo tem
acesso a tais tecnologias. Com o uso de bancada de prototipagem de baixo custo, os custos sao
reduzidos tornado viavel a replicacao.

Sendo assim, para responder a pergunta inicial “como viabilizar acesso aos laboratdrios
de informatica do IFNMG - Campus Januaria?” este artigo apresentou uma solugdo de baixo
custo, com utilizagdo de ferramentas open source, que através dos testes realizados,
comprovou-se a viabilidade de utilizacdo e a capacidade de replicagdo.

Em trabalhos futuros espera-se utilizar novas tecnologias para melhorar o sistema de
seguranca, como a utilizacao da biometria digital associado ao uso da senha.
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