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Resumo: Em uma época em que o uso da tecnologia no processamento das informagdes se tornou vital
para as organizagdes, surgiu também a necessidade de atencdo ao tema de seguranca da informacao afim
garantir a protecdo das informagdes em posse das organizagdes e, consequentemente, evitar 0s prejuizos
e a perda de credibilidade no mercado a estas. Essa preocupacdo é multiplicada quando falamos dos
escritorios de contabilidade, visto que estes detém uma grande quantidade de informac6es de clientes e
ex-clientes, e, consequentemente, precisam garantir a seguranca dessas informagdes. O fator humano é
considerado como uma vulnerabilidade a ser explorada para a execugdo de um ataque bem sucedido
contra a seguranca da informag&o, porém muitas vezes essa vulnerabilidade passa despercebida pelos
gestores das organizacOes, 0 que pode deixa-las expostas a situagdes indesgjadas e comprometer a
continuidade do negécio. Olhando por este angulo, o presente trabalho visa avaliar a percepcdo do
usuério contébil acerca da seguranca da informacdo na cidade de S80 Jo&o del-Rei/MG. Para acancar
esse objetivo foi realizado um levantamento bibliogr&fico com o objetivo de contribuir como
fundamentagdo teorica sobre o tema. Além disso, foi elaborado e disponibilizado um questionério por
meio dainternet com o intuito de obtencao de respostas, o qual foi submetido a uma analise quantitativa,
posteriormente. O resultado obtido evidenciou certa deficiéncia quanto ao conhecimento dos usuarios
contabeis acerca do assunto, desconhecendo certas medidas de seguranca e agindo muitas vezes de forma



oposta a0 recomendado, 0 que podemos associar a falta de politicas e treinamentos voltados para a
seguranca da informacéo por parte dos escritorios onde prestam servicos.
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1. INTRODUCAO

Devido ao grande avanco tecnolégico ocorrido nos dltimos anos, se tornou vital para
as organizagdes a adesdo de sistemas de informacdes no dia-a-dia das empresas. Tal fato se
tornou de extrema necessidade visto o aumento continuo de transagdes comerciais, bancarias,
obrigacdes, comunicacdo, entre outras atividades que tem como base o mundo digitalizado
para a troca de informagdes a todo instante. Porém € importante ressaltar que esse “mundo
digitalizado” estd exposto a diversas ameacas diferentes que aumentam diariamente e podem
comprometer a seguranca de tais informacdes.

Nos escritorios de contabilidade o uso de informacdes tem grande relevancia quando
se trata de seu funcionamento, uma vez que a cada dia se tornam cada vez mais dependentes
do uso de sistemas de informacdes para a realizacdo de sua rotina didria, onde informacdes
sdo recebidas e enviadas para seus clientes a todo instante, assim como também para o
governo para o cumprimento de obrigacdes acessorias, por exemplo. Para que isso ocorra de
maneira eficiente e segura, € de suma importancia que tais informacdes sejam: confidveis,
disponiveis e integras.

De modo a evitar a perda da qualidade da informacdo, se viu necessdrio que as
organizacdes voltassem sua atencdo para a seguranca dos sistemas de informag¢des e um dos
seus componentes merece destaque especial para que qualquer medida, politica ou método
possa funcionar: o fator humano. Para Mitnick, o fator humano tem grande importincia
quando tratamos da seguranga de sistemas de informagdes, porém € também considerado
como o componente mais vulnerdvel.

A Verizon (uma das principais empresas de telecomunicagdes do mundo) apresentou
um relatdrio referente ao ano de 2018 onde em um ter¢o dos casos de ataques sofridos pelas
empresas, o autor utilizou da engenharia social para realizd-lo, ou seja, tais ataques ocorreram
utilizando a falha humana como uma brecha para sua concretizacao. Dantas (2011) considera
a falha humana como uma das maiores preocupacdes por parte das empresas para a
implementacdo de politicas e treinamentos voltados para seguranc¢a da informacao,

Neste contexto, o presente artigo apresenta o seguinte problema: Qual a percep¢do do
usudrio contébil acerca da seguranca da informagdo nos escritdrios de contabilidade da cidade
de Sao Jodo del-Rei do estado de Minas Gerais?

Corroborando com o problema apresentado anteriormente, o objetivo principal desse
artigo € avaliar qual a percepcao do usudrio contdbil dos escritérios de contabilidade da cidade
de Sdo Jodo del-Rei do estado de Minas gerais acerca da Seguranca da Informacdo. Como
objetivos secunddrios, o presente artigo busca analisar o conhecimento dos usudrios contdbeis
acerca da seguranca da informacdo e verificar se existe alguma politica de seguranca da
informagdo nos escritorios contabeis.

Em relacdo a metodologia utilizamos o modelo de pesquisa de levantamento, que tem
como principal caracteristica a interrogacdo direta das pessoas, onde foi elaborado um
questiondrio que foi disponibilizado por meio da internet e remetido por e-mail tendo como
alvo os escritdrios contdbeis e seus funciondrios localizados na cidade de Sao Jodo del-Rei no
estado de Minas Gerais, e, posteriormente, foi realizada uma anélise qualitativa dos dados
coletados.

Atualmente, os sistemas de informacdes sdo considerados como essenciais dentro dos
escritérios de contabilidade para a continuidade dos negdcios e, devido a isso, a seguranca da
informacao € indispensédvel. Considerando o disposto acima, a escolha do tema “A percep¢do
do usudrio contdbil acerca da informacdo: Um estudo de caso nos escritdrios de contabilidade
de Sdo Jodo del-Rei/MG” se mostra relevante com o intuito de ampliar pesquisas e discussoes
acerca de um assunto tdo importante e, muitas vezes, negligenciado pelos proprietdrios de
escritérios contdbeis denominado como seguranca da informagdo, e buscando avaliar o nivel
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de conhecimento do funciondrio que estd em contato didrio com informagdes sigilosas de
diversas empresas.

2. REFERENCIAL TEORICO

2.1 Informacao

A informacdo € definida por Lyra (2015) como um conjunto de dados tratados e
organizados de maneira que traga significado ou sentido dentro do contexto, podendo assumir
diferentes formas, como a informacgdo falada, impressa, armazenada de maneira eletrOnica,
etc... Entretanto, independente da forma como a informagdo se encontra, sua seguranca deve
ser zelada.

A informacdo passa a ter valor para uma empresa ou usudrio a partir do momento em
que ela se torna, de alguma forma, util para o mesmo. Segundo a NBR ISO/IEC 27002 (2005),
a informacdo € considerada como um ativo essencial para a continuidade dos negécios de uma
organizacdo, sendo ela necessdria para tomada de decisOes, controle de estoque, controle de
ativos, reducao de custos, entre outras finalidades voltadas para a gestdo.

Dantas (2011) acrescenta que a auséncia da informacdo pode levar a extingdo da
organizacdo, de onde surge a necessidade de sua protecdo, o que € reforcado pelo TCU
(Tribunal de Contas da Unido, 2012, p.10) que considera que “Informagdes adulteradas, nao
disponiveis, sob conhecimento de pessoas de ma-fé ou de concorrentes podem comprometer
significativamente, ndo apenas a imagem da instituicdo perante terceiros, como também o
andamento dos préprios processos institucionais.” Conforme os autores, a partir do momento
em que a seguranca da informacdo é comprometida de alguma forma, esta passa a colocar as
operacdes e a existéncia das organizacdes em grande risco, onde podemos observar a
necessidade, assim como também deve ser considerado como prioridade, a manutencao das
informagdes de maneira segura.

Em 2018, afim de assegurar o valor da informacao para as organizagdes, foi publicado
o Ajuste Sinief n° 21/20, que altera o Ajuste Sinief 07/05, na qual restringe o acesso as
informacdes contidas nas notas fiscais eletronicas a somente os participantes da operagdo
comercial descritos no documento eletronico, tais como: emitente, destinatério, transportador
e terceiros que forem informados na nota, como o contador, por exemplo. O ajuste j4 foi
prorrogado algumas vezes, mas entrou em vigor a partir do dia 07/07/2020.

2.2 Sistemas de Informacoes

De modo a entender melhor o conceito relativo a seguranga da informagao, é
necessario conceituar o que sao sistemas de informagdes. Oliveira (2001, p. 277) define como
“o processo de transformacao de dados em informagdes”.

Stair & Reynolds (2002, p.20) tratam sistemas de informac¢do como “um conjunto de
elementos ou componentes inter-relacionados que coleta (entrada), manipula (processo),
armazena e dissemina dados (saida) e informacgdes, e fornece uma reacdo corretiva
(mecanismo de realimentacdo) para alcangar um objetivo. *

O’ Brien (2004, p.6) contribui definindo Sistemas de informa¢des como “Um conjunto
organizado de pessoas, hardware, software, redes de comunicagdes e recursos de dados que
coleta, transforma e dissemina informag¢des em uma organizacdo”. Para se obter a seguranca
da informacao de maneira efetiva, € preciso que cada um dos elementos, citados por O Brien,
que compdem o sistema de informacgdes tenha a devida atencdo. Dai surge a necessidade de
ado¢do de procedimentos, politicas e boas priticas por parte das organizacdes visando
alcancar esse objetivo.
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No ambito da contabilidade, um dos objetivos dos sistemas de informagdes € auxiliar
os gestores na tomada de decisdes fornecendo informacdes uteis para que isso ocorra,
deixando de ser apenas um instrumento fiscal utilizado pelo governo para o envio das
obrigacdes diariamente.

Conforme o que define Padoveze (2009):

O Sistema de Informagdo Contdbil ou Sistema de Informagdo de Controladoria sdao
os meios que o contador geral, gerencial ou controller utilizard para efetivar a
contabilidade e a informacdo contdbil dentro da organizagdo, para que a
contabilidade seja utilizada em toda sua plenitude. (Padoveze, 2009, p.123)

Para que tal plenitude seja alcancada, é de extrema necessidade que a qualidade das
informacdes seja mantida para que as organizacdes consigam utilizar os sistemas de
informacdes contdbeis para a tomada da melhor decisdo possivel em relacdo a situagdo atual
da mesma de maneira confidvel. Sendo assim, surge a necessidade da implantacdo da
Seguranca da informagcao nas organizacoes.

2.3 Seguranca da Informacao

A NBR ISO/IEC 27001 define Seguranca da Informacdo como a protecdo da
informacdo de vdérios tipos de ameacgas de modo a garantir a continuidade dos negdcios e
complementa que para que isso ocorra deve ser mantido a “Preservacdo da confidencialidade,
da integridade e da disponibilidade da informacdo; adicionalmente, outras propriedades, tais
como autenticidade, responsabilidade, ndo repudio e confiabilidade, podem também estar
envolvidas.” (NBR ISO/IEC 27001, 2006, p.2)

Hintzbengen et al. (2018) trata a confidencialidade, integridade e disponibilidade como
principios criticos da seguranca da informacdo, e devem ser respeitados como tal afim de
preservar o valor de uma informacao.

Considerados como os trés pilares mais importantes para a seguran¢a da informacao, a
confidencialidade, integridade e disponibilidade sdo utilizados como base para criacdo e
implantacao de politicas de seguranga da informacdo nas organizacdes.

Confidencialidade: busca prevenir que a informac¢do ndo seja divulgada de maneira
intencional ou acidental restringindo seu acesso aos usudrios delimitados. Dessa forma,
apenas usudrios autorizados terdo acesso as informagdes armazenadas ou transmitidas.
(Hintzbergen et al., 2018)

Integridade: principio que busca prevenir a alteracdo da informacao, sendo ela mantida
na mesma condi¢do na qual foi disponibilizada inicialmente, sem que possa ocorrer qualquer
alteracdo indevida, de modo intencional ou ndo. (Sémola, 2003). A informacdo perde a
integridade quando houver qualquer alteracio na mesma, seja a inser¢cdo ou exclusdo de
dados.

Apenas definir quem pode ter acesso as informacdes garante a confidencialidade,
porém ndo a integridade das mesmas. E necessdrio que as organizagdes definam também
quem tem o poder de alterd-las ou deleta-las, restringindo assim o poder apenas de consulta
para algumas pessoas. Isso limita a possibilidade de quebra da integridade, assim como
também facilita a identificacdo do responsavel de qualquer alteracdo que possa ocorrer. Os
backups (copias de seguranca) também ¢ uma medida importante afim de assegurar a
integridade tornando reversiveis certas alteracdes.

Disponibilidade: tal principio garante que a informac¢do ou ativos associados esteja
disponivel para uso quando necessdrio para aqueles que tem autoriza¢do para seu uso. (Beal,
2008). Caso a informagdo ndo esteja disponivel por qualquer que seja 0 motivo, o principio da
disponibilidade é quebrado
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Lyra (2008) destaca ainda outros aspectos que servem como complemento para os
principios da seguranca da informacao:

Legalidade: que visa garantir que o sistema esteja dentro dos conformes das leis
vigentes no local;

Autenticidade: que tem como finalidade garantir a legitima identificagdo do usudrio
que esta enviando ou modificando a informacao, e;

Nao repudio: principio que garante que nem o emissor nem o receptor da informacao
possam negé-la.

E importante ressaltar ainda que o custo da seguranca da informacdo deve ser
proporcional aos beneficios que isto trard para a organizacdo. Apesar de algumas excecdes
existirem, na grande maioria das vezes a organizacdo deverd avaliar o custo que serd
dispendido e o valor da informacao a ser protegida. (Caruso e Steffen, 1999)

No ano de 2019, a Cert.Br (grupo responsdvel por registrar os incidentes relacionados
a seguranca de sistemas de computacdo ou redes de computadores) registrou 875.327
incidentes relacionados a seguranca da informagdo, sendo o maior nimero registrado (com
excecdo do ano de 2014 que alcancou a incrivel marca de mais de 1 milhdo de incidentes
registrados).

Em 2018, houve um marco importante relativo a seguranca da informagao no brasil,
quando foi sancionada a Lei N°13.709/2018, denominada como Lei Geral de Protecdo de
Dados (LGPD), que regulamenta o tratamento de dados pessoais de clientes e usudrios pelas
empresas, sejam publicas ou privadas, sendo que o ndo cumprimento das exigéncias que
constam na lei pode acarretar em multas que podem chegar a até 50 milhdes de reais por
infracdo, conforme art. 52, inciso II, da referida Lei. A LGPD gera grande impacto no
tratamento de dados das empresas, tornando necessarias as ado¢des de medidas de seguranca
da informagdo de forma imediata (caso ainda inexistentes). Um ponto a ser destacado é que
caso ocorra algum “incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares”, a lei pode obrigar que as organizacdes facam a divulgacdo do incidente em meios
de comunicagdo, o que pode causar perda de confianca perante clientes e fornecedores.

2.4 Vulnerabilidades e ameacas

Conforme Semdla (2003):

A todo instante os negdcios, seus processos e ativos fisicos, tecnolégicos e humanos
sdo alvo de investidas de ameacas de toda ordem, que buscam identificar um ponto
fraco compativel, uma vulnerabilidade capaz de potencializar sua a¢do. Quando essa
possibilidade aparece, a quebra de seguranga é consumada. (Semola, 2003, p.18)

Dantas (2011) define vulnerabilidades como fragilidades que podem provocar danos
decorrentes da utilizacdo dos dados em qualquer fase do ciclo de informagdes, sendo que
Sémola (2003) complementa que tais fragilidades ao serem exploradas passam a permitir os
incidentes na seguranca da informacao.

Segundo Dantas (2011):

As vulnerabilidades podem advir de vdrios aspectos: instalagdes fisicas
desprotegidas contra incéndio, inundacdes e desastres naturais; material
inadequado empregado nas construcdes; auséncia de politicas de seguranca
para RH; funciondrios sem treinamento e insatisfeitos nos locais de trabalho;
auséncia de procedimentos de controle de acesso e de utilizagio de
equipamentos  por pessoal contratado; equipamentos  obsoletos, sem
manutencdo e sem restricdes para sua utilizagdo; software sem patch de
atualizagdo e sem licenca de funcionamento, etc. (Dantas. p.25, 2011)



Simposio DE EXcELENCIA EM GESTAO E TECNOLOGIA
U FEEI A S FACULDADES

AviiSEae f¥Bosco

A prioridade de uma organizagdo que tenha como objetivo manter a seguranca de suas
informacdes € justamente identificar e reduzir essas vulnerabilidades, e, consequentemente, o
risco de sofrer um incidente. A simples existéncia de uma vulnerabilidade nao provoca
incidentes contra a informagao, porém isso pode ocorrer quando tal vulnerabilidade entra em
contato com algum tipo de ameaca.

Diferente das vulnerabilidades, as organizacdes nao t€m controle das ameacas que as
rodeiam, sendo que basta que uma vulnerabilidade exista para existir a chance de que uma
ameaga possa entrar em contato com a mesma para causar danos a um sistema ou
organizacao.

Segundo Campos (2007), “a ameaca € um agente externo ao ativo de informacdo, que
se aproveitando de suas vulnerabilidades podera quebrar a confidencialidade, integridade ou
disponibilidade da informagao suportada ou utilizada por esse ativo” (Campos, p.25, 2007).
Sémola complementa tratando ameagas como agentes ou condi¢des que causam incidentes
comprometendo as informagdes e seus ativos ao explorarem as vulnerabilidades.

Dantas (2011) classifica as vulnerabilidades em oito categorias diferentes que sao
descritas por ele como:

Naturais: este tipo de vulnerabilidade tem relacdo com as condi¢cdes da natureza ou
meio ambiente. Como exemplo podemos citar as empresas que estdo localizadas em um lugar
suscetivel a enchentes, o que pode ser considerado como uma vulnerabilidade.

Organizacional: as vulnerabilidades organizacionais englobam a falta de constitui¢ao
de politicas e procedimentos de seguranca da informacao pelas empresas. Para exemplificar
temos a falta de treinamento e conscientizagdo dos funciondrios; auséncia de politicas de
seguranca e planos de contingéncia.

Fisica: as vulnerabilidades fisicas estdo relacionadas com o ambiente na qual as
informacdes sdo processadas. Podemos citar como exemplo: instalacdes elétricas inadequadas
0 que pode ocasionar um incéndio; auséncia de geradores de energia; a auséncia de cameras
de seguranga para inibir furtos e roubos, entre outros.

Meios de armazenamento: sdo todos os equipamentos fisicos utilizados para o
armazenamento de dados, tais como: pen drives, HD's internos e externos; etc. Como
vulnerabilidades podemos citar a depreciagdo desses equipamentos; defeitos de fabricacao;
roubo; entre outros. As vulnerabilidades desse grupo tornam como obrigatério o
armazenamento das informacdes em, no minimo, dois locais diferentes.

Comunicagdo: nessa categoria os meios de comunicacdo podem ser considerados
como vulnerabilidades. Isso pode ocorrer devida a mé escolha dos sistemas de comunicagdes;
a falta de criptografia do sistema escolhido e a conex@o a redes multiplas sdo alguns dos
exemplos.

Humanas: como ja citamos anteriormente, o fator humano € uma das vulnerabilidades
que mais preocupam os especialistas da drea. Tais vulnerabilidades se ddo por meio da falta
de treinamento ou conhecimento acerca da seguranca da informagdo, assim como as
atividades desempenhadas afim de evitar erros. O treinamento dos funciondrios torna-se
essencial para aumentar a conhecimento dos mesmos acerca do tema da seguranca da
informacao, fazendo com que estes tenham consciéncia das vulnerabilidades e ameacas a qual
estdo sujeitos, assim como entenderem a importancia da instalacdo de atualiza¢des do sistema,
gerenciamento das senhas que estdo em seu poder, medidas gerais de seguranga, entre outras
acdes com o objetivo de mitigar os riscos.

As vulnerabilidades descritas acima merecem ateng¢do por parte dos gestores dos
escritérios de contabilidade, buscando meios de evitd-las ou, pelo menos, mitigar os danos
causados pelas mesmas, garantindo assim a seguranga das informacdes.

2.5 Seguranca da informacao nos escritorios de contabilidade
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Os escritérios de contabilidade trabalham com grande volume de documentos e
informacdes de diferentes empresas, informacdes estas de grande valor, tais como: extratos
bancdrios, dados pessoais de funciondrios, fornecedores e clientes, entre outras diversas
informacdes sigilosas, sendo que, recentemente a contabilidade digital se tornou uma
realidade ao redor do mundo. As informagdes registradas antes em grandes quantidades de
papéis, hoje sdo enviadas e recebidas quase que totalmente pela internet, o que exige que os
gestores dos escritérios de contabilidade facam investimentos na drea de seguranca da
informacao visando a protecdo desses ativos afim de garantir a continuidade do negdcio.

Atualmente, diversas atividades necessdrias para as atividades dentro dos escritorios
de contabilidade e funcionamento das empresas em geral ocorrem eletronicamente, como por
exemplo: a emissdo de notas fiscais, recebimento e envio de documentos em geral, alteracdes
contratuais, admissdo de novos funciondrios, entre outras operacdes, sendo que muitas delas
sO se tornaram possiveis devido a utilizacdo de certificados digitais.

O Relatério de Investigacdes de Violagdes de Dados 2020 divulgado pela Verizon
(Data Breach Investigations Report — DBIR), que considerou 32 mil ataques e 4 mil invasdes
executadas, reunindo dados de 81 paises, apontou que 22% dos vazamentos ocorreram por
falha humana. Além disso, o relatério aponta que 30% dos vazamentos envolveram atores
internos, fato que vem tendo um aumento nos ultimos anos. Apesar disso, o relatdrio entende
que seja mais provavel que isso tenha relacio com erros e ndo que tenha sido de forma
intencional. Tal fato reforca a falta de instru¢do dos funciondrios presentes nas empresas onde
lidam diariamente com diversas informacdes, demonstrando a necessidade de treinamento e
conscientizacdo dos mesmos.

Considerado por Mitnick e Simon (2003) como “o elo mais fraco da seguranga”, o
fator humano necessita grande destaque no processo de ado¢do e manutencdo de medidas de
seguranca da informacdo. Os autores reforcam ainda que as organizacdes em geral se
preocupam na maior parte das vezes com solugdes para a redugdo de riscos das ameacas
relacionadas a drea da informatica, deixando o fator humano em segundo plano, sendo que
talvez este seja o que necessite de maior atengao.

Em escritdrios contdbeis, por exemplo, o fator humano é aquele que estard em contato
constante com as informagdes dos clientes e basta a existéncia de um funciondrio mal treinado
(ou mal-intencionado) para que este possa causar danos, muitas vezes irrepardveis, a partir das
informagdes na qual tenha acesso. De modo a evitar isso, as organizacOes devem adotar
diversas politicas de seguran¢a minimizando o risco de um incidente.

O TCU (2012) define as politicas de seguranga como:

...conjunto de principios que norteiam a gestdo de seguranca de informacdes e que
deve ser observado pelo corpo técnico e gerencial, e pelos usudrios internos e
externos. As diretrizes estabelecidas nesta politica determinam as linhas mestras que
devem ser seguidas pela instituicdo para que sejam assegurados seus recursos
computacionais e suas informac¢des. (TCU, 2012, p.10)

7z

A definicdo é complementada por Soares (1997), definindo politicas de seguranca
como um conjunto de leis e regras que t€m como objetivo regular o comportamento de uma
organizacdo em fun¢do do gerenciamento, protecdo e distribuicdo de suas informacdes e
recursos.

A partir da implantacao de Politicas de Seguranca as organizagdes conseguem definir
procedimentos, normas e ferramentas a serem adotados afim de reduzir os riscos e prevenir
incidentes de maneira estratégica. Tais politicas irdo definir quais acdes sdo aceitdveis ou ndo
pela empresa, limitando o acesso das informagdes a somente aqueles que precisam desta e
adotando procedimentos que deverdo ser tomados por todos que tiverem acesso as
informacdes, sejam estes colaboradores, clientes ou fornecedores.
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E recomendado que os programas de treinamento e conscientizac¢io sobre seguranca da
informacdo sejam elaborados visando a participacdo de todos os funciondrios inclusive os
novos. (Mitnick e Simon,2003). Ao implantar as politicas de seguranga, as diretrizes a serem
tomadas devem ter uma linguagem de ficil compreensdo para seus usudrios, onde a
companhia deve pressupor que seus colaboradores ndo possuem conhecimento algum sobre o
assunto. Além disso, devem deixar bem claro a necessidade de adocdo das normas de
seguranca pela empresa, sendo exigido que elas sejam respeitadas por todos os funcionarios,
inclusive nos cargos mais altos.

De acordo com o TCU (2012), a ado¢ao de senhas por parte das organizacdes também
¢ considerada como uma importante politica de seguranca, porém ¢é valido mencionar que a
falta de protecdo dos arquivos as mantém organizadas pode deixar a organizagdo vulneravel a
ataques. Uma pessoa nao autorizada em posse do identificador do usuério (ID) e senha do
mesmo, pode livre acesso ao sistema ao se passar por um usudrio autorizado podendo vir a
causar danos a organiza¢do. Também em relacdo a senha é recomendado: evitar seu registro
em papel, assim como seu compartilhamento; alterar as senhas de forma regular; nao incluir
senhas em processos automdticos; manter sua confidencialidade; entre outras medidas de
segurancga.

3. METODOLOGIA

De modo a alcangar os objetivos propostos no presente artigo foi utilizado o modelo
de pesquisa de levantamento que consiste em obter dados e informagdes sobre opinides de um
grupo de pessoas selecionado como representante da populagdo para andlise posterior
mediante procedimentos estatisticos, denominado também como método Survey. Segundo Gil
(2002):

As pesquisas deste tipo caracterizam-se pela interrogagdo direta das pessoas cujo
comportamento se deseja conhecer. Basicamente, procede-se a solicitacdo de
informagdes a um grupo significativo de pessoas acerca do problema estudado para,

em seguida, mediante andlise quantitativa, obterem-se as conclusdes correspondentes
aos dados coletados. (Gil, 2002, p.50)

A partir dai foi elaborado um questiondrio com a finalidade de avaliar a percepcao dos
respondentes acerca da seguranga da informacdo. Segundo Uwe Flick (2013), os estudos por
meio de questiondrios t€m como propdsito obter respostas compardveis de todos os
participantes, sendo que para isso as questdes sdo elaboradas e apresentadas de forma idéntica
a todos eles. As opg¢des de respostas do questiondrio foram elaboradas com base na escala de
Likert sendo enumeradas em 1 - Discordo totalmente” a S — Concordo totalmente”, e “1 —
Nunca” a “5 — Sempre”. A escala de Likert foi criada com o objetivo de mensurar o sentido e
intensidade de uma atitude. (Likert, 1932)

Tal questiondrio foi disponibilizado por meio da internet e remetido por e-mail aos
possiveis respondentes tendo como alvo os escritérios contdbeis e seus funciondrios
localizados na cidade de Sao Jodo del-Rei no estado de Minas Gerais. O questiondrio foi
elaborado com 27 questdes tendo como opg¢des de resposta: “1-Discordo totalmente” a “5-
Concordo totalmente” na primeira parte do questiondrio das questdes relacionadas a avaliacao
da percep¢ao dos respondentes, e “1-Nunca” a “5-Sempre” na segunda parte nas questoes
relacionadas ao escritério de contabilidade em que os respondentes se encontravam
empregados no momento. Foram obtidas 28 respostas sendo que 27 foram consideradas como
validas.

A partir dos dados coletados por meio do questiondrio, estes foram submetidos a
andlise quantitativa para obtencdo de resultados. Richardson (1999) caracteriza a andlise
quantitativa pelo emprego da quantificacdo das maneiras mais simples, como percentual e
médias, as mais complexas, como coeficiente de correlacdo e andlise de regressdo, o que varia
de acordo com o objetivo a ser atingido.
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4. ANALISE DE RESULTADOS

O questiondrio para coleta de dados foi disponibilizado na internet através de um link
podendo ser respondido entre a data 24 de setembro a 23 de novembro do ano de 2020. Os
escritérios de contabilidade localizados na cidade de Sdo Jodao del-Rei/MG, na qual sdo os
alvos da pesquisa, foram convidados a participar por meio de um convite enviado via e-mail.
Ao final do prazo da coleta de dados, foram obtidas 28 respostas, das quais 27 foram
consideradas validas neste artigo como amostra final.

De modo a caracterizar o perfil dos elementos que compdem o estudo, os respondentes
foram avaliados primeiramente pelo nivel de formagdo, onde sua maioria possui superior
incompleto com 35,7%, seguida por 32,1% com superior completo, 17,9% possuem pds-
graduacdo e 14,3% optaram por “Outros”. A maior parcela dos respondentes estd cursando ou
possui graduagdo em Ciéncias Contdbeis, constituindo 53,6% da amostra.

Ao questionar o periodo em que trabalham na drea da contabilidade, 57,1%
responderam de 1 a 5 anos, 14,3% estdo de 6 a 10 anos na drea e 21,4% dos respondentes
trabalham na drea no periodo entre 11 a 20 anos.

Visando estimar o tamanho dos escritérios em que os respondentes atuam, também foi
questionado a quantidade de funciondrios empregados em cada deles, onde, de acordo com as
respostas obtidas, 57,1% dos escritérios possuem de 6 a 10 funciondrios, e 35,7% empregam
de 1 a 5 funciondrios, e apenas 3,7% estdo empregados em escritérios com 11 a 15
funciondrios, ou seja, a grande maioria atua em escritérios considerados pequenos com até 10
funciondrios empregados.

Dentre os respondentes, a idade predominante € de 24 a 29 anos, representando 39,3%
da amostra, 22,2% tém idade entre 30 a 35 anos, 18,5% com idade de 18 a 23 anos, € 20% dos
respondentes que constituem da amostra possuem idade igual ou superior a 36 anos. E
importante mencionar ainda que, do total da amostra analisada, 60,7% dos respondentes
pertencem ao sexo feminino.

Gréfico 1 — Percepcao quanto a necessidade e custo da seguranca de informagao
90,00% 85,20%
80,00%

70,00%
60,00%
50,00%
40,00%

30,00%
20.00% 14,80%

7,40% .
10,00% - 0,00% 0,00% 0,00% 0,00% 3,70%
0,00%

59,30%

29,60%

A seguranca das informacoes é necessaria em todasas A seguranca da informacao deve ser tratada como
areas da contabilidade prioridade pela empresa nao importando qual seja
seu custo.

B 5 - Concordo totalmente MW 4 -Concordo parcialmente B 3 - Ndo sei
2 -Discordo Parcialmente 1 1 -Discordo Totalmente
Fonte: Elaborado pelos autores (2021)

Conforme demonstra o grafico 1, ao indagar a respeito da necessidade da seguranca
das informagdes, 85,2% e 14,8%, concordam totalmente ou parcialmente, respectivamente,
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que a mesma € necessdaria em todas as dreas da contabilidade. Questionando o custo
necessario para manutengao da seguranga das informagdes, a grande maioria dos respondentes
concordaram, totalmente (59,3%) ou parcialmente (29,6%), que a seguranga deve ser tratada
como prioridade pela empresa seja qual for o seu custo, entretanto o custo investido em
seguranca da informacdo deve ser menor do que o valor da informagdo a ser protegida para
que faca valer o investimento da organizacdo. Conforme Caruso e Steffen (1999), a partir de
determinado valor, os custos investidos em seguranga passam a serem considerados como
inaceitdveis.

Quadro 1 — Conhecimento acerca dos procedimentos tomados

5 - Concordo | 4 -Concordo ~ . | 2-Discordo | 1 -Discordo
. 3 - Nio sei .
totalmente | parcialmente Parcialmente | Totalmente

Os computadores devem ser
desligados todos os dias como uma
medida de seguranca de 66,70% 14,80% 7,40% 11,10% 0,00%
informacdo ou pelo menos retirar
seu acesso a internet.

O acesso aos e-mails ndo oferece | 22 209 22,20% 7,40% 3,70% 44,40%
T1SCOS a organiZag¢ao.

O acesso remoto (team viewer, any
desk) ndo oferece risco ao cliente,
desde que este esteja monitorando 40,70% 18,50% 0,00% 14,80% 25,90%
todo o acesso em seu proprio
computador.

Ao conectar o celular no
computador utilizado no escritério
o funciondrio coloca a organizacao

em grande risco.

7,40% 22,20% 3,70% 18,50% 48,10%

Fonte: Elaborada pelos autores (2021)

No quadro 1, 66,7% dos respondentes concordam que os computadores devem ser
desligados diariamente como medida de protecdo, o que pode ser considerado totalmente
vélido evitando qualquer tipo de acesso externo ndo autorizado durante o periodo noturno em
que estiver ocioso, o qual podemos considerar também como periodo mais vulnerdvel devido
a falta de presenca de uma pessoa que possa identificar qualquer acesso externo nao
autorizado. Porém, 22,20% afirmam que o acesso aos e-mails ndo oferece nenhum tipo de
risco a organizacdo, mas de acordo com o relatério da Verizon no ano de 2020, o e-mail é
considerado como principal vetor utilizado para infec¢cOes via malware. Dentre os
respondentes, 40,70% afirmam que o acesso remoto ndo oferece risco ao cliente, desde que o
mesmo esteja monitorando, entretanto, um funciondrio mal-intencionado pode “facilmente”
instalar softwares ou copiar arquivos para o computador da vitima sem que esta tenha ciéncia
do que esta ocorrendo no momento.

O estudo apontou que 48,10% dos respondentes discordam totalmente que conectar
celulares aos computadores utilizados no escritério colocam a organizacdo em risco, € ainda,
51,9% discordaram sobre a existéncia de riscos de seguranca da informacdo em servigos em
nuvem utilizados pelas organizacdes. Entretanto, de acordo com o relatério elaborado pela
Sophos (empresa voltada para o desenvolvimento e fornecimento de softwares e hardwares de
seguranca) sete em cada dez empresas ja sofreram algum ataque em servicos de nuvem
publica.

Gréfico 2 — Percepcdo quanto ao grau de importancia das senhas
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10.00%
0.00%

Deve ser utilizada uma Um arquivo digital ou  N&o existe risco contra A senha de acesso ao
senha padréo na impresso contendo a seguranca da sistema utilizado pelo
emissdo de todos todas as senhas informacéo na escritorio deve ser

certificados digitais utilizadas pelo utilizacdo de uma tinica trocada periodicamente

afim de evitar a perda funcionario € uma senha para todos os ou apds desligamento

da mesma e importante medida para funcionarios, desde que  de algum funcionario.
consequentemente do  manter a seguranca das esses funcionarios

certificado, ja que ndo  informacdes. evitando sejam do mesmo setor.
€ possivel recupera-la.  que as mesmas sejam
perdidas.

5 - Concordo totalmente ™4 -Concordo parcialmente ®3 - Nao sei

B 2 -Discordo Parcialmente M1 -Discordo Totalmente

Fonte: Elaborado pelos autores (2021)

De acordo com o gréfico 2, em relacdo as senhas e acessos, 51,9% discordaram da
utilizacdo de uma senha padrio para todos os certificados digitais em posse da empresa, no
qual podemos considerar como um ponto positivo, pois € necessdrio e altamente recomendado
que cada certificado tenha uma senha tnica. O resultado apontou também que 40,7% dos
respondentes concordam que deve ser mantido um arquivo digital ou impresso contendo todas
as senhas utilizadas pelo funciondrio, 66,7% dos respondentes concordam que ndo existe risco
contra a seguranca da informacdo na utilizacdo de uma unica senha para todos os
funciondrios, desde que estes pertencam ao mesmo setor, e, segundo consta no grafico 2,
88,9% afirmam que os funciondrios dos escritérios na qual trabalham tém acesso a
informagdes de setores diferentes, sempre ou quase sempre. Entretanto, o TCU (2012), o
compartilhamento de senhas, além do acesso de informacdes de setores diferentes daquele em
que o funciondrio pertence sem a devida necessidade ndo é recomendado, visto que fere o
principio da confidencialidade da informacgdo, conforme ja tratamos anteriormente. O TCU
(2012) também ressalta que a falta de prote¢do adequada dos arquivos contendo senhas de
acesso ao sistema pode comprometé-lo totalmente caso pessoas ndo autorizadas tenham
acesso a estes arquivos.

Grifico 3 — Politicas de seguranca tomadas pelos escritdrios de contabilidade
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Fonte: Elaborado pelos autores (2021)

Conforme exposto no gréfico 2, a senha de acesso ao sistema utilizado pelo escritério
deve ser trocada periodicamente ou apds desligamento de algum funcionério, de acordo com
77,8% dos respondentes, o que € altamente recomendado afim de preservar a seguranca das
informacdes. Porém, no grafico 3 podemos verificar que 76,6% dos respondentes
responderam que a senha e o acesso de ex-funciondrios sdo mantidos sempre ou quase sempre
pela organizacao e 81,4% responderam que as senhas dos usudrios nunca, ou quase nunca, sao
trocadas. o que indica que apesar dos respondentes terem ciéncia das medidas de seguranca,
como a necessidade de troca de senhas, por exemplo, estas sdo praticadas apenas
eventualmente. O manual de Boas Priticas de Seguranca da Informagdao — TCU (2012)
recomenda o bloqueio das senhas de ex-funciondrios e a troca regular de senhas, e condena o
compartilhamento de senhas assim como seu registro em arquivo fisico.

Dentre os respondentes do questiondrio, 18,5% e 59,3% afirmaram que nunca ou
quase nunca, respectivamente, sdo realizados treinamentos a respeito da seguranca da
informacdo. Dados que se mostram preocupantes, visto que € altamente recomendado que as
organizacdes realizem treinamentos de forma periddica afim de garantir que seus funciondrios
tenham um nivel adequado de conhecimento acerca da seguranca da informacdo para que
possam identificar qualquer comportamento suspeito, assim como evitar que se exponham a
riscos desnecessarios. Ao compreenderem os riscos enfrentados diariamente, estes serao
reduzidos proporcionalmente.

Quadro 2 — Politicas bésicas de seguranca

> 4 -Concordo | 3 -Néao | 2 -Discordo . 1
Concordo . . . Discordo
parcialmente sei Parcialmente
totalmente Totalmente

Os backups s@o necessdrios apenas
quando for necessdria a atualizaciio do 7,40% 22.20% 0,00% 25,90% 44,40%
sistema ou corre¢do de erros do mesmo.




Simposio DE EXcELENCIA EM GESTAO E TECNOLOGIA
U FEEI A S FACULDADES

AviiSEae f¥Bosco

Os backups realizados devem ser
armazenados tanto em midia digital 40,70% 7,40% 0,00% 40,70% 11,10%
quanto fisica.

Para a efetiva manuten¢do de um nivel
alto de seguranca das informagdes alguns
itens sdao recomendados, tais como: 51,90% 7,40% 3,70% 11,10% 25,90%
Alarmes, Geradores de energia e Cameras
de seguranca.

Fonte: Elaborada pelos autores (2021)

No quadro 2, pode-se observar que 100% dos respondentes afirmaram que sempre, ou
quase sempre, € realizado backup nos escritérios na qual trabalham. Entretanto, 40,7% deles
discordam parcialmente a respeito da necessidade de armazenamento simultaneo dos backups
em midia fisica e digital, e 29,6% concordam, totalmente ou parcialmente, que tais backups
sa0 necessdrios apenas quando houver atualizacdo do sistema e/ou corre¢do de erros do
mesmo, o que pode ser considerado como preocupante, segundo Rhee, Cheongtag, & Ryu
(2009), os usudrios da informacdo devem ser conscientes acerca da necessidade da realizagdo
de backups de maneira regular.

Com relagdo a itens fisicos, que poderiam muitas vezes serem negligenciados pelos
respondentes, 51,9% concordam totalmente alguns itens, tais como: alarmes, geradores de
energia e cameras de seguranca sao importantes para a manutencdo da seguranca da
informacao. Porém faltou questionar se nos escritorios em que os respondentes trabalham
existem tais itens.

5. CONSIDERACOES FINAIS

A seguranca da informagdo se torna a cada dia que passa mais essencial nas
organizacdes em geral. Sendo a contabilidade a principal responsavel pelas informacdes, que
sdo consideradas como principal ativo das organizagdes, passa a ser relevante avaliar a
percep¢ao do usudrio contdbil acerca da seguranca da informagdo o qual foi demonstrado no
presente artigo.

Com o principal objetivo de avaliar a percep¢do do usudrio contdbil acerca da
seguranca da informacao, notamos que, apesar dos usudrios terem ci€ncia da importancia da
seguranca da informacdo, estes demonstraram certas deficiéncias, desconhecendo os riscos o
qual estdo expostos ou mesmo o valor das informagdes que lidam no dia-a-dia. Além disso, os
resultados obtidos demonstraram que mesmo quando os respondentes possuem consciéncia de
qual medida deve ser adotada com o objetivo de manter o nivel de segurancga das informagdes,
estas nem sempre sdo colocadas em pratica.

Em relacdo ao primeiro objetivo especifico, que visava avaliar os conhecimentos dos
usudrios acerca da seguranca da informacdo, percebe-se que os respondentes possuem um
nivel de conhecimento superficial sobre o assunto, sendo ainda que os usudrios da informacao
agem, muitas vezes, de forma oposta ao considerado como recomendado. A falta da
realizagdo de treinamentos a respeito do tema pode ser considerada como fator crucial para o
resultado apresentado.

Como segundo objetivo especifico, foi verificado se existe alguma politica de
seguranca da informagdo nos escritérios contdbeis. O resultado aponta que politicas simples,
como a troca de senhas, por exemplo, ndo sdo atendidas, inclusive as senhas de ex-
funciondrios sdo mantidas pelos escritérios em questao, fator considerado como preocupante.
Além disso, como citado anteriormente, nao sdo realizados treinamentos dos funcionarios a
respeito do tema na grande maioria dos escritérios, o que demonstra certa despreocupagao por
parte dos gestores quanto a qualificacdo de seus funciondrios para prever e evitar situagoes
que possam comprometer as informacdes em posse da empresa, e expo-la ao risco.
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O presente estudo evidencia a importancia e necessidade de investimento na drea, onde
podemos sugerir que as organizagdes direcionem seus esforcos para conscientizar seus
funciondrios e, principalmente, seus gestores, pois estes serdo 0s principais responsaveis por
liderarem a implantacdo politicas de seguranca e a realizacdo periddica de treinamentos com o
objetivo de instituir uma cultura organizacional a respeito do tema de seguranca da
informacdo buscando construir um ambiente de trabalho mais seguro aos escritorios de
contabilidade e, sobretudo, seus clientes.

Como limitacdo de pesquisa, podemos apontar ao nimero de respondentes obtidos.
Uma amostra maior poderia ser considerada como recomendada afim de obter um resultado
mais fidedigno sobre o tema. Além disso, ndo é possivel identificar qual fun¢ao € realizada
por cada respondente nas organizagdes a partir do questiondrio elaborado, sendo dificil
analisar a percepcao da seguranga da informacao de acordo com o cargo desempenhado.

Para trabalhos futuros recomenda-se a inclusido de outros parametros afim de avaliar o
valor do investimento desembolsado pelos escritérios na drea de seguranca da informagao.
Uma andlise relacionando a fung¢do desempenhada pelo funciondrio e seu nivel de
conhecimento também é recomendada.
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