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Resumo: Na &rea da tecnologia da informagdo, a cada dia a palavra inovagdo encontra-se cada vez mais
presente. No &mbito da tecnologia de Internet das Coisas (Internet of Things — [0T) ndo é diferente.
Todos o0s anos sdo criado e apresentados novos produtos e servicos de 10T que permitem facilitar e
descomplicar a vida dos usuarios, conectando pessoas aos dispositivos de forma remota e automatizada,
gerando mobilidade e operabilidade de servicos de tecnologia através da heterogenerabilidade de
aparelhos conectados na internet. Dessa forma, 0 ecossistema da arquitetura tecnoldgica, inicia-se e a
complexidade de unificacdo dessas interfaces de comunicagdo com o0 usuario complica-se
gradativamente de acordo com a adici¢&o de um novo dispositivo. Essa diversidade traz uma dificuldade
de gerenciamento e controle dos aparelhos de forma centralizada. Além da complexidade e
particularidade de configuracdes e instalacBes que cada dispositivo de cada marca apresenta. Com base
nesse obstaculo encontrado no cotidiano dos usuérios de tecnologia domésticos, tanto basico quanto
avancgado, esse trabalho de tese desenvolve o estudo de desenvolvimento de uma plataforma tnica e facil
utilizac8o. Nessa plataforma é possivel ter os dispositivos de 10T centralizado de uma mesma unidade de
rede local de formaque possam ser gerenciados e manipul ados através de umainterface gréficasimples e
intuitiva. Assim, a gestao fica unificada e prética para qualquer tipo de usuario que tenha interesse em
usar essa tecnologia, permitindo assim, a expansdo e popularizagdo do uso dessa tecnol ogia emergente a
todos de forma simplificada. Assim, esse trabal ho tem o proposito de apresentar em detalhes o estudo do
protétipo de uma plataforma unificada que permite configurar, monitorar e gerenciar a integracéo entre
dispositivos heterogéneos existentes no mercado atualmente para usuarios residenciais.



Palavras Chave: Internet das Coisas - Plataforma de Gestdo - Computagdo na nuvem -
Computagdo autonoma. -
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1. INTRODUCAO

A compra de dispositivos com funcionalidade de conexdo a Internet tem crescido
exponencialmente na sociedade. Os avancos tecnoldgicos e o baixo custo desses servigos tém
ajudado na popularizacdo e diversificacdo desses dispositivos (VASSEUR & DUNKELS,
2010). Esses objetos, com a capacidade de interagir com 0s usuarios através de sensores,
permitem gerar respostas e informagOes de acordo com as necessidades de todos. Esses tipos
de dispositivos foram denominados loT (Internet das Coisas) (GUBBI ET AL., 2013). O
conceito basico da funcionalidade dos dispositivos 10T é a presenca de sensores RFID (Radio-
Frequency IDentification), tags e leitores em telefones, robds domésticos, lampadas
inteligentes, eletrodomeésticos conectados a internet, etc. (ATZORI ET AL., 2010). Toda essa
infraestrutura gera um banco de dados de informagdes que permite ao usuério interagir de
forma inteligente e personalizada com o dispositivo. Assim, o0 usuario doméstico pode ter
tarefas de rotinas automatizadas, melhor precisdo na tomada de decisdes e interacdes entre 0s
dispositivos e os servidores aos quais estdo conectados (DAVE EVANS, 2011).

O uso dessa tecnologia emergente tem proporcionado muitos desafios no ambito de
gestdo e integracdo de servicos de dispositivos inteligentes, como mencionado por (ATZORI
ET AL., 2010). Essa tecnologia tem como principal desafio a interconexdo de um grupo de
dispositivos totalmente heterogéneos. Portanto, cada um tem seu protocolo especifico e
infraestrutura tecnoldgica para cada fabricante. Outro fator relevante na complexidade do uso
da 10T é a exatiddo das informacdes. O conjunto de dados gerados pelos sensores dos
dispositivos pode gerar uma imprecisao de informacdes entre 60% e 70%, causando respostas
insuficientes ou desnecessarias para o usuario (MA ET AL., 2013).

1.1. OBJETIVOS DE MOTIVACAO E PESQUISA

O desenvolvimento de aplicativos para dispositivos 10T é uma area de estudo
crescente. Atualmente, existem varias pesquisas realizadas no escopo do gerenciamento de
dispositivos inteligentes. No entanto, ainda hé grande dificuldade na usabilidade e praticidade
do funcionamento desses dispositivos. Portanto, o principal objetivo do desenvolvimento
dessa dissertacdo ¢ ampliar o conhecimento para reduzir a complexidade do manuseio desta
ferramenta para usuérios domesticos que desenvolvem um novo aplicativo (CHEN ET AL. ,
2014). Assim, o foco deste estudo baseia-se na analise e resolucdo dos seguintes problemas
listados:

e Interfaces de administracédo centralizadas: para cada dispositivo adicionado de
forma inteligente a rede domestica, ele apresenta um aplicativo diferente para executar
a configuracdo dos dispositivos. Quando ha poucos dispositivos, 0 gerenciamento é
possivel, mas o ambiente onde o usuario tem inimeros dispositivos na mesma rede
doméstica esta se tornando um fator complexo para gerenciar. (CHAQFEH &
MOHAMED, 2012)

e Simplicidade na instalacdo e configuragdo: as aplicagdes dos dispositivos IoT,
apresentam uma série de etapas de configuracédo e instalacdo, de forma que exige que
0 usuario tenha conhecimento tecnoldgico para poder instalar e configurar. Assim,
criar uma limitacéo no uso da tecnologia. (CHAQFEH & MOHAMED, 2012)

e Interconexdo entre dispositivos em um ambiente heterogéneo: cada dispositivo
tem sua aplicagdo com acesso aos seus dados. Assim, hd um limite de informacéo e
complexidade no ambiente da computacdo, pois existem varias tecnologias que néao
estdo conectadas. Assim, é possivel reduzir o processamento e aumentar o trafego
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excessivo de dados na rede pois ndo ha comunicacdo entre os dispositivos.
(CHAQFEH & MOHAMED, 2012).

2. CONCEITOS EM TECNOLOGIAS IOT

O termo internet das coisas (loT) foi cunhado no final dos anos noventa pelo
pesquisador tecnoldgico Kevin Ashton em uma de suas conferéncias (KEVIN ASTHON,
2010). O conceito dessa tecnologia emergente é a interacdo entre dispositivos eletronicos
conectados a internet, assim a internet das "coisas" denominada hoje por lampadas
inteligentes, aparelhos com sistemas de computador, sistemas de seguranga com sensores,
etc., assim, esses objetos ficaram conhecidos como dispositivos inteligentes (ATZORI ET
AL., 2010). Toda interacdo entre objetos loT é feita através da internet, coletando
informacBes e dados para decisdes mais precisas e apropriadas para o usuario (MAROTTA
ET AL. 2013). Algumas caracteristicas dessas interacbes, para exemplificar tal
comportamento, sdo a deteccdo de fendmenos fisicos como temperaturas, luz e umidade
através de sensores, capacidade computacional para analisar dados e enviar respostas sobre
um determinado comportamento, identificacdo de objetos fisicos, através de formato,
tamanho ou movimento, entre outros (MIORANDI ET AL., 2012).

2.1. GESTAO DE IOT DISPOSITIVOS

De acordo com a Cisco, empresa de desenvolvimento de tecnologia e infraestrutura, a
tecnologia de dispositivos inteligentes esta em ascensdo no mercado, e estimou que até o final
de 2020, 50 bilhdes de dispositivos inteligentes podem ser alcancados no mundo (DAVE
EVANS, 2011). No entanto, essa grande demanda por dispositivos inteligentes
interconectados resulta em uma alta necessidade de ter um gerenciamento mais completo e
detalhado desses dispositivos, para reduzir sua complexidade (YIN ET AL., 2020). Os
sistemas de gerenciamento de loT devem considerar os fatores de seguranca como um pilar
muito importante a ser pesquisado para evitar o0 acesso por dispositivos desconhecidos,
vazamentos de dados, alteracGes de seguranca e assim por diante. De acordo com
(DELICATO ET AL., 2013), os sistemas de gerenciamento de loT precisam ter uma
caracteristica dinamica na identificacdo de objetos para evitar a pré-definicdo das
configuracBes do dispositivo, tornando assim a potencializacdo do fator de seguranca
essencial nesse tipo de tecnologia. Além da questdo de seguranca nos aplicativos de gestdo de
IoT, outros pontos sdo muito importantes a serem considerados e implementados, segundo
Chagfeh (CHAQFEH & MOHAMED, 2012). A escalabilidade traz a possibilidade de
expandir a tecnologia e o funcionamento das funcionalidades do aplicativo. Ajuda no
funcionamento dindmico e facil das ativag¢bes do dispositivo. Do ponto de vista da ciéncia de
dados, o importante é o tratamento das informac6es, fazer com que os dispositivos funcionem
corretamente e permitir que eles tenham a resposta mais assertiva possivel aos usuarios. E,
finalmente, a interoperabilidade em ambientes heterogéneos onde dispositivos de diferentes
caracteristicas, marcas e funcionalidades estdo presentes para que possam se comunicar sem
muita complexidade. A falta de padronizacdo e definicdo desse tipo de tecnologia aumenta
muito a complexidade e a interoperabilidade dos dispositivos inteligentes. Porque cada
aplicativo loT apresenta uma estrutura de dados Unica para adotar diferentes modelos de
programacdo que ndo sdo compativeis entre si. Assim, é necessario criar um conjunto de
estruturas de dados para o ambiente de dispositivos inteligentes que sdo chamados de
arquiteturas de referéncia. Essas arquiteturas tém a caracteristica de facilitar e orientar a
padronizacdo do desenvolvimento de sistemas para essa tecnologia (NAKAGAWA ET AL.,
2011).
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2.2. ARQUITETURA DO SISTEMA 10T

A arquitetura de referéncia, por definicdo, é a composicdo de um ou mais modelos de
referéncia, para permitir a padronizagéo, evitando a ambiguidade das informagdes unificando
regras de negocios, estruturando arquiteturas de sistemas, criando boas praticas de
desenvolvimento de software e alinhamento da operacdo de hardware. Assim, 0s principais
objetivos da arquitetura de referéncia podem ser alcangados. Os principais objetivos da
arquitetura de referéncia de acordo com (NAKAGAWA ET AL., 2011) sao facilitar o
desenvolvimento de software, possibilitando otimizacao de tempo e reducdo de construcéo e
testes. Padronizacédo de sistemas de arquitetura, para estabelecer uma arquitetura de referéncia
em termos de elementos essenciais para definir diretrizes, integracdes e compatibilidade entre
sistemas totalmente diferentes. E, finalmente, gerenciar a evolugdo dos sistemas existentes,
permitindo criar um processo natural para a evolucdo de novos recursos sem impactar aqueles
que estdo em execucdo atualmente. O modelo de arquitetura de referéncia de 10T (IoT-A)
desenvolvido por um grupo de pesquisadores da Europa e do Brasil (KRAMP ET AL., 2013)
foi um projeto criado no contexto do desenvolvimento de uma arquitetura de referéncia
europeia de loT. Essa arquitetura baseia-se na construcdo de caracteristicas-chave definidas
em alto nivel de abstracdo, permitindo uma visdo amplamente dindmica que pode ser utilizada
em qualquer fase do projeto, do desenvolvimento funcional a producdo. A visdo funcional
definida na arquitetura lIoT-A, possui nove grupos de funcionalidades, a ver: (i) aplicagéo; (ii)
gestdo; (iii) organizacdo do servico; (iv) Gestdo de processos de 10T; v Entidade virtual; (vi)
servico de 10T; (vii) seguranca; (viii) comunicacdo e (ix) dispositivo.

3. TRABALHOS RELACIONADAS

Plataforma de gestdo de 10T A tecnologia é um tema muito recente e crescente na
literatura, como j& € mencionado no capitulo 1, na introducdo deste trabalho. Essas
plataformas atuam como uma camada intermediaria entre hardware e software, criando uma
comunicacdo integrada da arquitetura do sistema. Essas camadas simplificam as
complexidades e heterogeneidades dos dispositivos, facilitando a gestdo dos recursos e
melhorando a execucdo de aplicacbes desenvolvidas (RAZZAQUE ET AL., 2016). Em
diversos trabalhos relacionados pesquisados, identificou-se uma complexidade no tratamento
dos dados devido ao alto volume de informacdes transferidas entre o aplicativo e o
dispositivo. Por essa razdo, esse tema foi um tema presente em todos os pesquisados e
identificados como um pilar para permitir o correto funcionamento de aplicacbes e
dispositivos (ATZORI ET AL., 2010).

Outro ponto critico identificado na pesquisa de trabalhos relacionados é a seguranca.
Muitos trabalhos identificaram um controle minimo de seguranga, permitindo maior
confiabilidade dos sistemas. No entanto, a questdo da seguranga ndo € o tépico de isolamento
na camada de aplicativos, mas também envolve a camada de rede como um ponto essencial
para permitir maior confiabilidade das informagbes (PIRES ET AL., 2015). Assim, este
capitulo discutira o trabalho relacionado sobre as plataformas de 10T desenvolvidas no ambito
deste estudo. Toda a pesquisa foi baseada na funcionalidade e operabilidade do aplicativo
para que pudesse apresentar confiabilidade na informacéo, seguranca e desempenho. Por isso,
foram analisados temas como gestdo de informagdes, arquitetura de sistemas, gerenciamento
de dados e dispositivos, heterogeneidade, seguranca e privacidade, escalabilidade e
confiabilidade.

Todos os trabalhos pesquisados para essa dissertacdo foram a plataforma ManloT
(ANTUNES, 2016), que permite o gerenciamento de dispositivos locais e remotos, sendo
expansivel, permitindo a adicdo de novos dispositivos. Outra plataforma estudada foi a
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plataforma chamada AutoDev (RODRIGUES, 2018). Este trabalho foi desenvolvido um
prototipo de um aplicativo capaz de gerenciar dispositivos 10T usando a tecnologia Raspberry
Pi sob um sistema operacional Linux. No entanto, o protétipo desenvolvido pela Marotta,
apresenta interface mais amigavel e facil usabilidade. Foi desenvolvido em Java e sua web
baseada. Esta plataforma é chamada de "Management by Delegation Smart Object Aware
System for loT" (MAROTTA ET AL., 2013).

3.1. MANIOT PLATAFORMA

A plataforma ManloT é semelhante a plataforma loT Central Hub, a fim de permitir
um gerenciamento centralizado e facil integracdo entre dispositivos. Essas caracteristicas de
integracdo dos dispositivos, facilita a criacdo de novos servigos, como a captura da
luminosidade e o controle da taxa de emisséo de luz de uma lampada inteligente. Além disso,
permite controlar a lampada através da posi¢do geogréafica do usuério para indicar se ela ndo
deve funcionar (ANTUNES, 2016).

Assim como o loT Central Hub, a plataforma fornece servicos genéricos para
identificacdo automatica de dispositivos, armazenamento de dados e autenticacdo do perfil do
usuario. Além disso, a plataforma realiza o gerenciamento total do dispositivo remotamente
ou localmente de acordo com o posicionamento do usuario, sendo apenas ter permissdes
administrativas para executar essa funcdo. Os principais requisitos da plataforma ManloT séo
0S mesmos apresentados basicamente nos sistemas de 10T existentes no mercado (Gubbi et
al., 2013), tais como; permitir a heterogeneidade de dispositivos com diferentes tipos de
processamento de comunicagdo. Permitir a autenticacdo do usuario e o controle de acesso
para gerenciamento e controle de plataforma. Instalacdo de expansdo para adicdo de novos
dispositivos. Uso de protocolos ja conhecidos no mercado. Faca uso do modelo de dados e de
um modelo de informacdo coerente de forma que permita a estrutura simplificada de dados e
que facilite a programacdo de diferentes marcas. Portanto, as definicbes das principais
funcionalidades desenvolvidas para a plataforma ManloT sdo semelhantes a plataforma loT
Central Hub (ANTUNES, 2016).

Os recursos da plataforma de gerenciamento ManloT tém uma arquitetura local e
global. A gestdo do ambiente local é realizada dentro da propria rede e geréncia
objetivamente todos os dispositivos 10T presentes na plataforma. No entanto, o ambiente de
arquitetura global permite o gerenciamento remoto de dispositivos, conectados via internet,
permitindo o gerenciamento de mais de um ambiente local configurado.

3.2.  AUTOMATIC DEVICE (AUTODEV)

O prototipo do sistema chamado AutoDev foi desenvolvido com o mesmo essencial
que o loT Central Hub. O principal objetivo do aplicativo é reduzir automaticamente a
complexidade do uso do sistema de identificacdo do dispositivo 10T. Assim, 0 usuério
domeéstico tem a facilidade de identificar dispositivos inteligentes adicionados a mesma rede
de forma totalmente automatica e com uma interface intuitiva (RODRIGUES, 2018). O
aplicativo AutoDev, semelhante ao loT Central Hub, visa alcangar todos 0s usuarios sem
restricdo de idade, mas para isso, foi necessario atender a alguns requisitos funcionais basicos
para poder desenvolver uma arquitetura com os recursos de bom desempenho, extensibilidade
e flexibilidade, seguranga, recursos intuitivos e conforto para usuarios domésticos
(RODRIGUES, 2018). Como o aplicativo AutoDev visa reduzir a complexidade e aumentar
a facilidade de manuseio para o usuario doméstico, o sistema foi desenvolvido para ajustar de
forma préatica e objetiva as funcionalidades dos dispositivos genericamente. Assim, 0
aplicativo usa um perfil de configuragcdo comum no qual todos os dispositivos 10T possuem e
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acessa essas mformagoes atraves de USB, Bluetooth ou qualquer outra conectividade
disponivel em cada dispositivo. As informacfes sdo transmitidas via XML, JSON ou
YAMLY.

A estrutura da arquitetura de aplicativos AutoDev consiste em 3 camadas;
comunicagdo, servi¢co e configuracdo. Na camada de comunicacdo, € composto por um
conjunto de bibliotecas que permite a abstracdo dos protocolos de comunicacéo do aplicativo.
No entanto, para configurar dispositivos via Ethernet ou NFC, é necessario um processo
especifico de configuracdo. Mas se ndao houver nenhum dispositivo ja configurado, sera
necessario configura-lo pela tecnologia NFC em contato com o smartphone que permite a
configuragdo do aplicativo automaticamente. Mas para isso, 0 Usuério precisa estar ciente dos
parametros de configuracéo de cada dispositivo que serd configurado. Por fim, nesta camada,
o0 protocolo HTTPS € responsavel por proteger o aplicativo para realizar essa transagdo de
configuracdo via web service (RODRIGUES, 2018).

3.3. MANAGEMENT BY DELEGATION SMART OBJECT SYSTEM
FOR 10T (MBDSAS)

Assim como o loT Central Hub, a aplicacdo do MbDSAS tem o objetivo de realizar o
gerenciamento de dispositivos 10T. No entanto, o aplicativo foi desenvolvido para fins mais
especificos, com a intencdo de gerenciar as informac@es recebidas dos dispositivos 10T, para
exemplificar tal operacédo, o aplicativo pode ser usado como um gerenciador de dispositivos
IoT para aeroportos, estacGes de trem, etc. Neste caso, a plataforma controla as medidas de
temperatura, o brilho e os ajustes de funcionalidade, onde detalha o cenario genérico que pode
ser aplicado neste aplicativo (MAROTTA ET AL. 2013). TLM é uma estacdo de
gerenciamento onde o aplicativo de gerenciamento de loT € instalado, que pode ser um
computador ou um dispositivo mdvel. Esta estacdo foi desenvolvida para permitir a
consolidacdo do gerenciamento de todas as informacdes capturadas a partir de dispositivos
IoT. A comunicacdo deste sistema é feita através da internet por webservice que se comunica
diretamente com a camada de middleware chamada "Gateway MLM". Esta camada é
responsavel por orquestrar todos os dados dos dispositivos 10T e encaminha-los para o
aplicativo TLM através dos servicos SOA ou ROA. Na camada do dispositivo, o dispositivo é
responsavel pela captura de dados coletados em ambiente, por exemplo, no aeroporto, na
escola, no estadio, etc. e envia as informacdes para o gateway para processar as informacdes
para o aplicativo de gestdo de loT (MAROTTA ET AL., 2013).

A arquitetura conceitual do aplicativo MbDSAS é composta basticamente para
aplicacdo de gerenciamento e camadas MbDSAS. Ogerenciamento de informacgdes t é
definido na camada TLM, onde ha o gerenciamento de aplicativos, entdo a camada MLM tem
a funcéo de processamento de informacgdes e ambas as camadas consultam o banco de dados e
armazenam as informacdes coletadas dos dispositivos l0T. Finalmente, a camada MD € onde
o dispositivo 10T coleta informagdes do ambiente para encaminhar ao TLM para analisar 0s
dados (MAROTTA ET AL., 2013).

3.4.  JEMADARIUS (WEB-API IOT AUTO DECTECT)

A plataforma chamada Jemadarius é semelhante a plataforma loT Central Hub no
escopo da deteccdo basica e configuracdo realizada de forma automatizada com intervencéao
humana minimo. E um aplicativo web desenvolvido para realizar a autoconstrucdo de
dispositivos 0T na mesma rede local através do Contiki 8 e uma técnica de baixo consumo de
energia, realizada através do protocolo CoAP 9. O principal objetivo deste aplicativo é
otimizar o trabalho de configuracéo e ajuste de dispositivos 10T dentro da mesma rede. Dessa
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forma 0 usuario nao encontrara nenhuma compIeX|dade na configuracdo e ajudara a reduzir o
tempo desperdicado com configuracdes basicas desses dispositivos. No entanto, para que essa
estrutura funcione, o usuério precisa executar o aplicativo Jemadarius através da entrada de
dispositivos 10T disponiveis na rede, assim, os métodos CoAP serdo disponibilizados ao
servidor para receber as informacles e executar os programas. O aplicativo consultard as
politicas de configuracdo que definirdo a acdo e enviard o codigo para configurar o
dispositivo, conforme mostrado na figura 12 (BARROS, 2015).

A arquitetura Jemadarius tem caracteristica semelhante ao IT Central Hub. Ambos
estdo focados em reduzir a complexidade da configuracdo de dispositivos 10T em uma rede
local. Desta forma, a arquitetura de Jemadarius foi desenvolvida para resolver dois problemas
principais. A primeira é a complexidade de configuracdo que os dispositivos 10T tém ao se
conectar com os aplicativos de configuracdo. A outra é a reconfiguracdo desses dispositivos,
quando eles precisam ser reconfigurados no aplicativo. Assim, o usuério precisa remové-lo da
rede e reconecta-lo ao aplicativo através da programacao "over-the-air”, que disponibiliza os
novos codigos de configuracdo para dispositivos que estdo dentro do raio de transmissdo por
"over-the-air" Dilavio 10at Contiki. (VASSEURS ET AL., 2010).

A estrutura de arquitetura desenvolvida para o projeto Jemadarius é formada por
cliente e servidor através de servicos web com comunicacdo REST através de um servidor na
nuvem e do dispositivo que usa CoAP para se comunicar com a Web-API que executa toda a
auto-configuracdo no Contiki. Do lado do cliente, o servi¢o é realizado por um aplicativo
desenvolvido em linguagem C, estruturado de forma a ter baixo consumo de energia e
processamento. Assim, do lado do cliente, trés métodos estdo disponiveis no lado do servidor;
transferéncia de arquivos, execucao de arquivos e coleta de dados. Assim, o aplicativo recebe
um GET do dispositivo para enviar as caracteristicas especificas de configuracéo,
identificando o codigo que é devolvido ao aplicativo para iniciar a configuracdo automatica.
A comunicacdo do lado do cliente é realizada através do protocolo CoAP-13 e no lado do
servidor é utilizado o protocolo de internet HTTP, por isso € necessario utilizar um Proxy para
realizar a traducdo de comunicacdo entre esses dois protocolos (BARROS, 2015). Na
estrutura do servidor, a Web-API de Jemadarius foi desenvolvida em linguagem PHP e na
estrutura Sinfonica, utilizando o protocolo HTTP para comunicacgdo, tendo uma dividida em
quatro partes; Usuério, Motes, Proxy e Arquivos.

3.5. COMPARACAO ENTRE APLICACOES

As caracteristicas das aplicacdes dos trabalhos desenvolvidos foram sintetizadas nesta
Sessdo para que a comparacao entre todos os protétipos de trabalhos de pesquisa relacionados
possa ser analisada. Na tabela 1 tem o propdsito de demonstrar quais caracteristicas, e
caracteristicas estdo presentes no trabalho desenvolvido e comparado com o propdsito desta
tese, com o desenvolvimento da plataforma loT Central Hub. Por causa disso, as simbologias
foram determinadas para facil compreensdo das caracteristicas presentes, determinadas pelo

simbolo ( ¥). No entanto, quando o recurso em questéo nao esta presente, ele € marcado com
o simbolo (X). E se néo for aplicado para o item dado, a opgao é caracterizada como (N/A).
Dessa forma, ele pode perceber claramente as caracteristicas que estdo ou nao presentes em
comparacdo com a plataforma 1oT Central Hub.

A principal caracteristica identificada nos trabalhos pesquisados foi a funcionalidade
de heterogeneidade para dispositivos 10T. Sendo considerado um dos principais itens e foi
abordado em foco por diversas obras, da mesma forma que foi tratado pelo protétipo deste
trabalho. Alem disso, a seguranca € como o0 outro ponto muito relevante e presente nas obras.
Porque a privacidade dos dados e informagdes que sdo transmitidas pela rede deve ser
mantida segura para prevalecer a integridade e a seguranca das informagdes. Portanto, é



fundamental que os aplicativos fornecam estratégias de seguranca para que possam manter a
protecdo dos dispositivos envolvidos na manipulacdo de dados na rede. (PIRES ET AL.,
2015). As tecnologias de conectividade também sdo amplamente abordadas em trabalhos de
autores (ANTUNES, 2016), (RODRIGUES, 2018), (MAROTTA ET AL. 2013) e
(BARROS, 2015), sendo citadas como uma caracteristica auxiliar, devido as inUmeras
possibilidades de conexdo que estdo disponiveis no mercado hoje. Uma vez que para o
trabalho do 10T Central Hub ndo se destina a focar no escopo da conectividade dos
dispositivos 10T, o trabalho proposto foi simplesmente focado na conectividade de rede sem
fio, sendo suficiente para atender a necessidade de conexdo entre o dispositivo e a plataforma
de aplicativos desenvolvida.

Tabela 1 — Tabela comparativa das aplicagdes

MainloT AntoDev MbDSAS Jemadarins IoT Central Hub
Autoconfiguration v v v v v
Device management v v X X v
Client / Server v v v v v
_ v X N/A N/A N/A
- X v N/A N/A v
_ X v N/A NiA N/A

4. PROJETO IOT CENTRAL HUB

O impacto da tecnologia de IoT no mercado vem aumentando a cada dia. Traz
indmeros beneficios para os usuérios de tipos de funcionalidade, como facilidade de coleta de
informacdes do ambiente local (temperatura, dados de localizacdo, etc.), manuseio de
dispositivos remotamente, agilidade nas atividades domésticas diarias, automacéao de tarefas,
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monltoramento do comportamento dos recursos fachente etc. Assim, o 10T Central Hub
traz todo esse conceito encapsulado de forma mais simples e facil para os usuarios
domésticos. Embora ja existam indmeros aplicativos que permitem ter o mesmo
comportamento do loT Central Hub, a maioria das plataformas de gerenciamento de
dispositivos ainda tem alta complexidade de instalagdo e usabilidade, por isso o principal
objetivo do prototipo do 10T Central Hub é reduzir fortemente a complexidade, permitindo
mais flexibilidade para o usuério doméstico, pois no mercado ainda ha poucos aplicativos
disponiveis. A plataforma de gerenciamento automatico do loT Central Hub ja atende a
alguns requisitos principais do tipo de aplicativo, como heterogeneidade, extensibilidade,
privacidade e usabilidade. O protétipo do 10T Central Hub deve atender aos seguintes
requisitos fundamentais do sistema: (i) protocolos conhecidos no mercado: recomenda-se 0
uso de tecnologias de protocolos e plataformas ja existentes no mercado e reconhecidos na
area de rede de computadores. (ii) Dispositivos de identificacdo ambiental: espera-se que o
aplicativo identifique automaticamente os dispositivos disponiveis e visiveis para o aplicativo
de gerenciamento automaético 10T Central Hub. (iii) Instalacdo e configuracdo automatica:
através dos dispositivos ja identificados pelo aplicativo, recomenda-se que seja feita uma
conexdo inicial onde a autenticacdo de dados € realizada pela conexédo local (rede local ou
Bluetooth) e a instalacdo iniciada se for a primeira conexdo e a configuragdo do novo
dispositivo conectado. (iv) Gerenciamento de dispositivos: recomenda-se que a plataforma
seja capaz de gerenciar os dispositivos encontrados no ambiente, sendo capaz de manipular os
dados e controlar os dispositivos. (v) Definicdo do modelo de dados e informacgdes: o
aplicativo deve fornecer um modelo de dados e informacg6es para os dispositivos suportados,
desta forma, o modelo de dados facilitara os dispositivos de programacdo utilizados por
diferentes fabricantes.

A plataforma fornece a identificacdo dos dispositivos por meio de conectividade de
tecnologia sem fio, como rede sem cabo e Bluetooth como ja mencionado, entdo, desta forma,
guando a busca de dispositivos é iniciada, ele procura dispositivos disponiveis nas
proximidades por um tempo aproximado de 3 minutos. No final deste periodo, o aplicativo
encerra a pesquisa e lista todos os dispositivos encontrados nas proximidades e exibe os
disponiveis para iniciar uma conexdo. O aplicativo loT Central Hub considera a
heterogeneidade dos dispositivos, permitindo a conectividade de diferentes fabricantes sem
ter que ser vinculado a uma Unica marca no mercado. Como tal, a plataforma ndo requer
instalacBes adicionais de aplicativos de cada fabricante, como é frequentemente exigido ao
comprar um dispositivo especifico da marca. O prot6tipo desenvolvido para o gerenciamento
de dispositivos 10T é realizado através de um aplicativo rodando em dispositivos moveis,
desenvolvido em linguagem de programacdo Java, usando o ambiente de desenvolvimento
integrado (IDE) Android Studio para criar as funcionalidades do 10T Central Hub, bem como
as interfaces de usuario criadas para otimizar o desempenho, a confortabilidade e a
usabilidade a todos, sem qualquer expertise em tecnologia de computador. Em relacdo ao
modelo de dados e estrutura de informacdes da plataforma, o aplicativo tem como objetivo
criar padronizacdo no formato de dados e comunicagéo entre o aplicativo desenvolvido e os
dispositivos conectados. Assim, o identificador do dispositivo e o status de conexdo séo
exemplos de caracteristicas da estrutura de dados utilizadas para o gerenciamento de
dispositivos. Para permitir ampla integracdo e extensibilidade do aplicativo com outros
sistemas, o prototipo do IoT Central Hub utiliza os protocolos e padrées mais comuns entre 0s
desenvolvedores para a estrutura de modelos de dados como XML e REST. A comunicagdo
simplificada e a estrutura de dados bem definida sdo as principais caracteristicas do
desenvolvimento de aplicativos do 10T Central Hub, sendo um dos maiores facilitadores do
projeto para criar um ambiente simples e facil de usar para o usuario doméstico.



4.1. 10T CENTRAL HUB ARQUITETURA

A arquitetura da plataforma de gerenciamento 10T Central Hub é composta por um
dispositivo inteligente e um aplicativo de gerenciamento de dispositivos inteligentes
desenvolvido. O aplicativo 10T Central Hub ndo precisa de hardware intermediério para
executar um gateway de conexdo com os dispositivos, facilitando a conexao automatica aos
dispositivos. Além da simplicidade na conexdo de dispositivos, o outro ponto que beneficia
esse tipo de arquitetura é o custo adicional para comprar um dispositivo gateway para cada
fabricante do mercado. Assim, evitando um acumulo de aparelhos adicionais para o
gerenciamento de dispositivos 10T. A plataforma de aplicativos IoT Central Hub é composta
por camadas que permitem que os dados passem de forma eficiente e estruturada dentro do
aplicativo. Como mostrado na Figura 1, a arquitetura de aplicacdo do loT Central Hub esta
estruturada em trés camadas: Aplicacdo, Servicos e Comunicacéo.

Graphic User Interface
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\ and patterns synchronization _/
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Figura 1 - 10T Central Hub arquitetura

Camada do aplicativo: é a camada inicial onde o usuario tem visibilidade da
operacdo e autonomia para gerenciar a plataforma loT Central Hub através da interface
grafica, de forma répida e intuitiva. Camada de servigo: a camada intermediéria do
aplicativo é formada pelos servicos da plataforma. Os servigos interpretam os dados para o
correto funcionamento dos eventos e fornecem suporte para conectores do dispositivo para
estabelecer a conex@o de forma eficiente para o processamento de dados. Camada de
comunicacdo: é a camada onde existem protocolos de comunicacdo de rede, Bluetooth e
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redes sem f|o séo usados naquele momento Esses protocolos sdo usados para codificar e
identificar dados transferidos através dos tipos de versbes de protocolo que o aplicativo
suporta.

Os dados da plataforma 10T Central Hub se comunicam com o outro dispositivo
através do gateway de ambos os lados para manter a confiabilidade do sistema. Assim, apos o
emparelhamento dos dispositivos, atraves da estrutura de dados configurada no aplicativo, a
comunicagdo é realizada por pardmetros que sdo enviados de um gateway para o outro. De
forma, o aplicativo pode funcionar como um servidor e enviar as instrucdes para outro
dispositivo sem ter que configurar ou instalar qualquer versdo de um fabricante especifico.
Assim, o aplicativo permite que o usuario altere ou ajuste qualquer funcionalidade dos
aplicativos ja instalados no outro dispositivo.

Scenario A Scenario B

s = s e s o= s s
I

1. Gateways paired the devices A to B; .

I : I

. I 2. Open the connexion between devices A and B; - o ® |
_33 — " I -

! )>> o | . fouc] ((( = .

-e - 3. Device A requests battery status from device B; | 1

1 .

| | 4. Device B check the information and it sends; | 1

Figura 2 - 0T Central Hub estrutura de comunicacéo de dados

A Figura 2 exemplifica a funcionalidade de envio de pardmetros entre gateways em
dois cenarios diferentes, onde 0 € composto por soundbar (modelo ESB210) e pela aplicacéo
do 10T Central Hub instalado no dispositivo, no cenario A. No cenério B, é composto por uma
camera de seguranca (modelo IMILAB C20) e um aplicativo 10T Central Hub instalado no
dispositivo. No caso do protétipo desenvolvido para o aplicativo 10T Central Hub, a
funcionalidade projetada foi a verificacdo do status da bateria em um dispositivo remoto.

4.2. 10T CENTRAL HUB FUNCIONALIDADES

O aplicativo loT Central Hub é composto por cinco caracteristicas principais que
foram mencionadas anteriormente ao longo deste trabalho de pesquisa. As principais
funcionalidades do trabalho desenvolvido sdo ligar e desligar as interfaces de comunicacdo,
tornando o dispositivo pesquisavel para ser identificado por outro dispositivo, vendo a lista de
dispositivos emparelhados, pesquisando quais dispositivos sdo visiveis e enviando parametros
de configuracdo para o gateway de destino. Cada funcionalidade tem um recurso especifico
que permite que a plataforma de gerenciamento de dispositivos adequada funcione. Para a
elaboracdo do prototipo, foram utilizados modelos de smartphones da fabricante Samsung,
um era um Samsung Galaxy A41 mdvel, e outro é um tablet Samsung Galaxy Tab S6. O
aplicativo desenvolvido para gerenciar os dispositivos, foi instalado em ambos os
dispositivos, chamado IoT Central Hub através de um executavel ". APK" que é executado
automaticamente assim que é iniciado, sem qualquer configuracdo adicional pelo usuario.
Através das cinco funcionalidades bésicas do aplicativo, é possivel realizar conexédo,
emparelhamento, busca e se tornar pesquisavel, e enviar parametros, como mostrado na
Figura 3. A primeira funcionalidade a ser explorada no aplicativo € o ambiente de
disponibilidade de conexdo. A conectividade entre dispositivos deve estar sempre ativa para
permitir o0 acesso aos dados atraves da interface de comunicacdo sem fio. Como mencionado
anteriormente, o protétipo limitou-se ao uso de conectividade Bluetooth e deixou a outra
opcao de conexdo, conectividade Wi-Fi, para trabalhos futuros. No entanto, o prototipo ja



delxou um camlnho de pesqwsa aberto para contlnuar esse tipo de conexdo nos estudos
futuros. A conectividade Bluetooth foi utilizada pela tecnologia Bluetooth Low Energy
(BLE), que é uma tecnologia mais adequada para dispositivos 10T, pois consomem menos
energia e sdo mais eficientes em operac¢do. Devido ao uso desta tecnologia, recomenda-se usar
a versao Bluetooth 4.2 ou superior para ter uma melhor taxa de transmissdo de dados.

A funcionalidade de dispositivos emparelhados permite verificar todos os dispositivos
que foram conectados a plataforma 10T Central Hub. Assim, é possivel identificar a lista de
dispositivos autorizados a realizar solicitacdes de parametros para o gerenciamento do outro
dispositivo. Quando um comando é acionado, uma lista de dispositivos € mostrada, mas por
razbes de seguranca alguns dispositivos omitem essas informacdes, e ela ndo é
completamente identificada. As vezes, o nome do aplicativo ndo ¢ identificado, por razbes de
privacidade, e apenas o endereco MAC dos dispositivos é exibido. A funcionalidade do envio
de pardmetros é a mais complexa em comparacdo com outros desenvolvimentos na
plataforma loT Central Hub. Esta funcdo pretende ser o principal valor agregado para
desenvolvimentos futuros. Essa fungdo abre uma linha de pesquisa para explorar inimeras
possibilidades para adicionar novas funcionalidades e enriquecer ainda mais a aplicacdo do
IoT Central Hub. Para o desenvolvimento da funcionalidade de envio de parametros, foi
necessario criar uma tela adicional para permitir melhor usabilidade ao usuério e traz
melhores beneficios para o aplicativo. Assim, como mostrado na Figura 3, é possivel
identificar os recursos desenvolvidos para o envio de mensagens e novos parametros para o
dispositivo conectado. Além disso, vocé pode verificar automaticamente a funcdo de nivel de
bateria ja adicionada ao aplicativo que o dispositivo local € identificado automaticamente. Em
seguida, quando um novo dispositivo é conectado, ele é atualizado com as informacdes de
nivel de bateria do novo dispositivo. Na segunda tela desenvolvida para a plataforma loT
Central Hub esta a principal funcionalidade do aplicativo, enviando uma mensagem para o
dispositivo remoto, verificando o status da bateria do dispositivo local e remoto e enviando
parametros para 0s outros.

Set device as client loT Central Hub
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Figura 3 - 10T Central Hub funcionalidades
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4 3. AVALIA(;AO DO IOT CENTRAL HUB

A plataforma loT Central Hub foi transferida para um ambiente controlado para testes
e avaliagBes de usuérios. Inimeros testes foram realizados para certificar a instabilidade do
sistema e a ratificacdo dos resultados esperados. Além disso, alguns usuarios domesticos
foram escolhidos completamente aleatoriamente com base em perfis técnicos como idades,
escolaridade e &reas de atuacdo. Em relacdo a idade, os entrevistados foram agrupados por
intervalos que poderiam facilitar os resultados da pesquisa. Assim, foram agrupados da
seguinte forma: o grupo um tem pessoas entre dezesseis e vinte anos. No grupo dois, havia
pessoas entre 21 e 25 anos. No grupo trés, participaram de 26 a 30 e, para terminar, 0 grupo
quatro abrange pessoas entre 31 e 55 anos. A pesquisa tem como objetivo selecionar pessoas
das mais variadas formas possiveis para ter uma ampla compreensao do nivel de satisfacéo,
aceitabilidade, usabilidade, adaptabilidade e funcionalidade. Dentro desses grupos de usuarios
domeésticos ha duas pessoas da tecnologia, quatro de estudos e comunicacdes de seres
humanos sociais, duas de marketing, duas de financas e duas ndo-graduadas. A faixa etéria é
entre dezesseis e cinguenta e cinco anos e todos com mais de vinte anos estdo ativos no
mercado de trabalho no momento da pesquisa. Os testes elaborados sobre o protétipo da
plataforma 10T Central Hub foram realizados da mesma forma pelo desenvolvedor e pelos
respondentes da pesquisa. O teste com o desenvolvedor foi elaborado pessoalmente e com o
monitoramento dos resultados a ser adicionado a pesquisa, enquanto 0s testes com as pessoas
convidadas foram preparados virtualmente, com assisténcia em determinados momentos
especificos de acordo com suas necessidades para a pesquisa. No ambiente auxiliado pelo
desenvolvedor, foram utilizados dois dispositivos inteligentes da marca Samsung, sendo um
smartphone modelo Galaxy A4l (versdo: SM-A415F/DSN) e um tablet modelo Galaxy S6
(versdo: SM-P610), ambos utilizando tecnologia de conectividade Bluetooth, com o
smartphone configurado como cliente e o tablet como o servidor. Ambos os dispositivos
foram usados para coletar e enviar dados um para o outro, enviando dados sobre o estado da
bateria dos dispositivos conectados. Apos a instalacdo, 0 usuario passou para a proxima etapa
de uso do aplicativo, conexdo e utilizacdo das funcionalidades disponiveis no aplicativo 10T
Central Hub. As pessoas que classificaram o aplicativo como mais facil de usar estdo entre 0s
grupos um e dois quando ndo conseguiram qualquer explicagdo, conforme o0 resumo
detalhado na figura 4. No entanto, apds explicar o uso e a interferéncia durante o uso, 0s
participantes dos grupos trés e quatro tiveram melhor desempenho.
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Figura 4 - Resultado da pesquisa

5. CONCLUSOES

Os dispositivos inteligentes no mercado tém a capacidade de criar uma interacdo e
dinamismo sobre as informacdes que as pessoas recebem dos dispositivos. Esses dispositivos
trazem muitos beneficios e agregam valor a vida das pessoas, pois facilitam a populacédo toda
a atividade diaria. Com base nisso, os dispositivos 10T tém sido satisfeitos e popularizados
entre todos os grupos sociais, como ja foi mencionado durante todo o trabalho de pesquisa.

No entanto, a popularizagdo dos dispositivos 10T, naturalmente aumentou a
complexidade e o nimero significativo de oportunidades no mercado. Portanto, a solugdo da
plataforma IoT Central Hub trouxe um grande beneficio para os usuarios domésticos que ndo
tém nenhum conhecimento técnico sobre essa tecnologia emergente. Assim, como mostrado
no capitulo anterior, a plataforma IoT Central Hub esta atingindo parcialmente as metas, pois
a auséncia de recursos adicionais e uma interface mais atraente sdo alguns dos principais
pontos que limitam completamente a alcancar as metas. Mas, mesmo assim, a plataforma loT
Central Hub apresenta uma caracteristica significativa de controlar dispositivos locais e
remotos de forma muito intuitiva. Assim, o0 usuario tem a vantagem de usar uma Unica
plataforma para gerenciar seus dispositivos loT instalados em seu smartphone.

Esta pesquisa foi capaz de apresentar o protétipo de plataforma IoT Central Hub
totalmente utilizavel e testavel pelo usuario, criando uma solugdo heterogénea, escalavel e boa
usabilidade. A plataforma também permite uma enorme gama de expansdo de modulos de
funcionalidade e integracdo para novos recursos a serem adicionados. Assim, o protétipo
desenvolvido da origem a amplas possibilidades de estudo para futuras melhorias no sistema.

Finalmente, a plataforma loT Central Hub apresentou os resultados dos testes
realizados pelo desenvolvedor e pelos usuarios, como o bom desempenho de recursos e a
usabilidade que foi proposto no inicio da pesquisa. Assim, podemos concluir que a plataforma
de gerenciamento de dispositivos inteligentes pode ser instalada e implementada para ser
usada por usuarios domésticos com menor complexidade.
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