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Resumo:A ascensido da era digital tem gerado aumento expressivo na producdo e uso de dados,
trazendo consigo novos desafios para a seguranga cibernética e necessidade de gerenciamento de seus
riscos. Com o grande volume de informagoes pessoais, financeiras e corporativas em
circulagio, a falta de um gerenciamento efetivo de riscos pode ter consequéncias devastadoras para as
organizagdes, incluindo perdas financeiras, danos a reputacio e interrupgdes operacionais,
como ocorrido na empresa foco desta pesquisa. Para lidar com esses riscos, nio basta apenas
implementar tecnologias avancadas. E essencial adotar uma abordagem estruturada que possibilite
a identificacdo, analise, tratamento e monitoramento continuo dos riscos cibernéticos.
Nesse sentido, o NIST Cybersecurity Framework (NIST CSF), desenvolvido pelo National
Ingtitute of Standards and Technology, apresenta-se como uma estratégia amplamente adotada
para gerenciamento de riscos cibernéticos. Este artigo tem como objetivo analisar a adogdo do
NIST CSF no apoio a0 gerenciamento de riscos cibernéticos, destacando seu papel na melhoria da
resiliéncia organizacional. Através de pesquisa de campo, foi observada a aplicagdo do NIST CSF em
uma empresa que administra uma rede de shopping centers em Siao Paulo, e a elaboracao de um
Plano de Metas e A¢oes, como parte de seu Plano Diretor de Seguranga da Informagdo. Observou-se
na pesquisa de campo executada a estruturacdo de processos de



seguranca cibernética que ao serem adotados ou, quando existentes, melhorados, o direcionamento de
acoes conscistentes para que a empresa mapeasse 0S riscos de segurnaga cibernética com o objetivo de
evitar novos incidentes cibernéticos. Observou-se também a relevancia do NIST CSF na gestdo de
riscos cibernéticos atuais, enfatizando seu potencial para guiar empresas na busca por robustez em
seguranca cibernética. O estudo também contribui para a literatura académica ao abordar aintersegio
entre préaticas de gerenciamento de riscos cibernéticos e
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1. INTRODUCAO

A era digital emergente, impulsionada por avangos significativos em tecnologias da
informagdo e comunicacdo, tem levado a um aumento exponencial na producdo e uso de
dados. No entanto, esta digitalizagdo de massa também tem implicado novas e complexas
ameacas a seguranga cibernética, tornando o gerenciamento de riscos uma necessidade critica
para todas as organizagfes (KRUMAY; BERNROIDER; WALSER, 2018).

Os riscos de seguranga cibernética sdo uma das preocupagdes mais urgentes para as
empresas modernas, dada a alta dependéncia de sistemas de informacdo e a quantidade
crescente de dados pessoais, financeiros e corporativos gerados. A falta de um gerenciamento
de riscos eficaz pode resultar em consequéncias graves, incluindo perdas financeiras, danos a
reputacao e até mesmo interrupgcbes operacionais. Portanto, € essencial que as organizacGes
invistam em estratégias eficazes de gerenciamento de riscos para garantir a seguranca,
integridade e disponibilidade de seus ativos de informacdo (GARBA; BADE, 2021).

Uma estratégia de gerenciamento de riscos cibernéticos eficaz, no entanto, ndo €
apenas sobre a implementacdo de tecnologias avancadas; também envolve a criacdo de uma
estrutura robusta que permita a identificacdo, analise, tratamento e monitoramento continuo
dos riscos. Nesse contexto, o NIST Cybersecurity Framework oferece uma abordagem
holistica para gerenciamento de riscos flexivel, personalizavel e aplicavel a uma ampla gama
de contextos empresariais. Desenvolvido por uma das organizacGes lideres em tecnologia e
ciéncia, o NIST (National Institute of Standards and Technology), se destaca como um dos
padrdes mais utilizados no mundo para gestdo de riscos cibernéticos (NIST, 2018,
DIMITROV; KALAYANOVA; PETROV, 2021).

O NIST CSF fornece uma estrutura consistente e compreensivel que ajuda as
organizacdes a entenderem, gerenciar e reduzir seus riscos cibernéticos, enquanto melhora a
resiliéncia de seus sistemas e processos. Este estudo, portanto, busca analisar como a adocao e
implementacdo do NIST CSF pode melhorar o gerenciamento de riscos cibernéticos e
contribuir para a resiliéncia das organizagdes. Este artigo procura explorar a importancia do
gerenciamento de riscos de seguranca cibernética e como o NIST CSF pode apoiar empresas
nesse processo de gerenciamento, através de uma pesquisa de campo da aplicacdo deste
framework em uma empresa administradora de uma rede de Shopping Centers em S&o Paulo.

Este artigo pretende lancar luz sobre a relevancia do NIST CSF na préatica atual de
gerenciamento de riscos cibernéticos, destacando seu potencial para orientar as empresas em
seu caminho para a seguranca cibernética robusta. Além disso, a pesquisa também pretende
contribuir para a literatura académica existente, ampliando o entendimento sobre a intersecéo
entre as praticas de gerenciamento de riscos cibernéticos e o uso de frameworks de seguranca
cibernética, através de uma pesquisa de campo, no qual acompanhou a implementacdo do
NIST CSF em uma empresa que administra uma grande rede de Shopping Centers. Esta
implementacdo foi parte do projeto de elaboragdo do Plano Diretor de Seguranca da
Informac&o na referida empresa.

2. PROBLEMA DE PESQUISA E OBJETIVO

O problema de pesquisa deste artigo, é explorar e analisar a situacdo deficiente de
seguranca cibernética em uma empresa especifica e as consequéncias que a falha na
seguranga cibernética teve para 0 negocio. A empresa sofreu uma violagdo significativa de
dados que resultou em perda financeira substancial e danos a reputacdo, em momento anterior
a esta pesquisa. O artigo mostrou como a empresa implementou formalmente o processo de
gerenciamento de riscos cibernéticos em sua estrutura de negocios, tendo como base o NIST
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CSF, e os resultados obtidos como parte do projeto de elaboracdo de um Plano Diretor de
Seguranca da Informacéo.

Objetivo deste trabalho foi analisar a aplicacdo do NIST CSF no processo de
gerenciamento de riscos cibernéticos na empresa administradora de uma rede de Shopping
Centers.

3. FUNDAMENTACAO TEORICA

3.1. GERENCIAMENTO DE RISCOS CIBERNETICOS

O gerenciamento de riscos cibenéticos € um componente vital para qualquer
organizacao no mundo digital contemporéneo. O processo envolve a identificacdo, a andlise e
a avaliacdo de riscos que podem afetar a integridade, disponibilidade e confidencialidade das
informacdes, bem como a ado¢do de medidas adequadas para mitigar esses riscos. Este
processo ndo é uma atividade isolada, mas deve ser uma parte integrante da estratégia global
de negdcios de uma organizacao, pois esta intrinsecamente relacionado a continuidade dos
negdcios, a conformidade regulatéria e a protecdo da reputacdo da empresa (ATOUM,;
OTOOM,; ALL, 2014; DA SILVA; GARCIA, 2019).

Os riscos de seguranca cibernética podem surgir de varias fontes, como ataques
cibernéticos, falhas de hardware ou software, erros humanos e desastres naturais. Eles
também podem variar em termos de gravidade, desde pequenas interrupcBes que podem ser
facilmente resolvidas até violacdes de dados massivas que podem resultar em perdas
financeiras significativas e danos irrepardveis a reputacdo. Portanto, as organizagdes precisam
de uma estratégia de gerenciamento de riscos que seja abrangente e adaptavel, capaz de
responder efetivamente a uma variedade de ameacas em constante mudanca (ALEXANDRE;
PANGULURI; 2017; DEDEKE, 2017).

A primeira etapa do gerenciamento de riscos cibernéticos ¢ a identificacdo de riscos,
que envolve a deteccdo de potenciais ameacas aos ativos de uma organizacgdo. 1sso pode ser
feito por meio de vérias técnicas, incluindo avalia¢bes de seguranca, auditorias e analise de
logs. Apos a identificacdo de riscos, eles devem ser analisados e avaliados em termos de sua
probabilidade de ocorréncia e o impacto potencial que poderiam ter sobre a organizacao. I1sso
permite que as organizagdes priorizem os riscos e aloquem recursos de maneira eficaz (DE
FRANCO; JINO, 2016).

De Franco e Jino (2016) ainda explanam que uma vez que o0s riscos foram
identificados e avaliados, eles devem ser tratados por meio de uma combinacgédo de medidas de
prevencdo, deteccdo, resposta e recuperacdo. As medidas de prevencdo podem incluir a
implementacéo de controles de seguranga, como firewalls e sistemas de detec¢do de intruséo,
bem como a formacdo de funcionarios em praticas seguras de tratamento das informacdes. As
medidas de deteccdo e resposta envolvem a monitorizacdo continua dos sistemas de
informacdo para detectar possiveis violagdes de seguranca e responder a elas de maneira
répida e eficaz. Por Gltimo, mas ndo menos importante, as organizagdes também devem ter
planos de recuperacdo em vigor para se recuperar de violagdes de seguranca e minimizar o
impacto sobre as opera¢des comerciais.

Em ultima anélise, o gerenciamento de riscos cibernéticos é uma tarefa continua que
exige uma abordagem proativa e adaptativa. As organizacfes devem se esforcar para manter-
se atualizadas com as ultimas tendéncias e ameacas de seguranca, adaptar suas estratégias de
gerenciamento de riscos conforme necessario e cultivar uma cultura de seguranca que envolva
todos os niveis da organizacdo. Com um gerenciamento de riscos cibernéticos eficaz, as
organizacbGes podem proteger seus ativos valiosos, garantir a continuidade dos negdcios e
manter a confianca dos stakeholders (SABILLON, 2017; DUTTA; AL-SHAER, 2019).
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O NIST CSF pode apoiar o gerenciamento de riscos de seguranca cibernética ao
fornecer uma estrutura abrangente e adaptavel para a identificacdo, protecdo, deteccdo,
resposta e recuperacdo de ameacas cibernéticas. Com um conjunto de padrdes, melhores
praticas e diretrizes, ele permite que as organiza¢des avaliem e melhorem suas capacidades de
gerenciamento de riscos, identifiguem lacunas na seguranca e implementem medidas de
controle eficazes (ROY, 2020).

3.2. NIST CYBERSECURITY FRAMEWORK

O NIST Cybersecurity Framework (NIST CSF), desenvolvido pelo National Institute
of Standards and Technology dos EUA, é uma estrutura de seguranca cibernética que visa
ajudar as organizagdes a gerenciarem e mitigarem riscos cibernéticos. Ele foi projetado para
ser flexivel e adaptavel, permitindo que as organizacdes o apliquem de acordo com suas
necessidades e circunstancias especificas (NIST, 2018).

A estrutura do NIST CSF baseia-se em trés componentes principais: o Nucleo da
Estrutura, as Camadas de Implementacédo e os Perfis de Estrutura, conforme representado na
Figura 1.
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Figura 1: Estrutura do NIST CSF
Fonte: NIST (2018)

O Ndcleo da Estrutura é o coracdo do NIST CSF e é composto por cinco funcdes:
Identificar, Proteger, Detectar, Responder e Recuperar. Cada uma dessas funcdes é
subdividida em categorias e subcategorias que descrevem o0s objetivos (categorias) e
atividades de seguranca (subcategorias) que as organiza¢des devem implementar, conforme
demonstrado na Figura 2 (NIST, 2018).
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Figura 2: Nucleo da Estrutura Basica do NIST CSF
Fonte: NIST (2018)
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A fungdo “Identificar” envolve o desenvolvimento de uma compreensdo
organizacional para gerenciar o risco de seguranca cibernética aos sistemas, ativos, dados e
capacidades. Isso inclui a identificacdo de ativos de informacdo, analise de risco e
desenvolvimento de uma estratégia de gerenciamento de riscos. A funcdo “ldentificar” &
dividida em seis categorias: Gestdo de Ativos; Ambiente de Negdcios; Governanca;
Avaliagdo de Riscos; Estratégia de Gerenciamento de Riscos e Gerenciamento de Riscos na
Cadeia de Suprimentos (NIST, 2018; ROY; 2020).

A funcdo “Proteger” diz respeito a implementacdo de salvaguardas apropriadas para
garantir a entrega de servicos de infraestrutura critica. Isso envolve a protecdo de ativos de
informagdo por meio de controles de acesso, treinamento de conscientizagcdo e protecédo de
informacdes, entre outros. A funcédo “Proteger” € dividida em seis categorias: Gerenciamento
de Identidade, Autenticacdo e Controle de Acesso; Conscientizacdo e Treinamento;
Seguranca de Dados; Processos e Procedimentos de Protecdo da Informacdo; Manutencéo e
Tecnologia Protetora (NIST, 2018; ROY;; 2020).

A funcdo “Detectar” envolve a implementacdo de atividades apropriadas para
identificar a ocorréncia de um evento de seguranca cibernética. Isso pode incluir
monitoramento continuo e sistemas de detec¢cdo de anomalias. A funcdo “Detectar” é dividida
em trés categorias: Anomalias e Eventos; Monitoramento Continuo de Seguranca eProcessos
de Deteccédo (NIST, 2018; ROY; 2020).

A funcdo “Responder” é sobre o desenvolvimento e implementacdo de atividades
apropriadas para agir em relagdo a um evento de seguranca cibernética detectado. Isso pode
envolver planos de resposta a incidentes, comunicacdo e analise de incidentes. A funcgéo
“Responder” é dividida em cinco categorias: Planejamento de resposta; Comunicacdes;
Anélise; Mitigacdo e Melhorias (NIST, 2018; ROY; 2020).

E a fungdo “Recuperar” envolve o desenvolvimento e implementacdo de atividades
apropriadas para manter planos de resiliéncia e restaurar quaisquer servi¢os que foram
prejudicados devido a um evento de seguranca cibernética. A funcdo “Recuperar” é dividida
em trés categorias: Plano de Recuperacdo; Melhorias; Comunicacdes (NIST, 2018; ROY;
2020).

As categorias dividem-se em 108 subcategorias que equivalem a atividades a serem
executadas para a gestdo dos riscos cibernéticos (NIST, 2018).

As Camadas de Implementacdo apresentam contexto sobre como uma organizacdo
lida com o risco de seguranca cibernética e 0s processos envolvidos para gerenciar esse risco.
Descrevem o grau em que as praticas de gerenciamento do risco de seguranca cibernética de
organizacao evidenciam as caracteristicas definidas na estrutura. Existem 4 (quatro) camadas
de implementacdo descritas na estrutura de seguranca cibernética do NIST CSF, quanto mais
alta a camada, mais proximo o programa de gerenciamento de riscos de seguranca cibernética
da organizacdo esta das caracteristicas definidas na estrutura (AL-TURKISTANI;
ALDOBAIAN; LATIF, 2021).

As 4 camadas de implementacao séo:
— Nivel 1: Parcial (Tier 1: Partial);
— Nivel 2: Risco informado (Tier 2: Risk Informed);
— Nivel 3: Repetivel (Tier 3: Repeatable);
— Nivel 4: Adaptavel (Tier 4: Adaptative);

Durante o processo de selecdo de Camada de Implementacdo, uma organizagéo deve
levar em consideragdo suas praticas atuais de gerenciamento de riscos, o ambiente de
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ameacas, requisitos legais e regulamentares, objetivos de negdcio, missdo e restricOes
organizacionais.

Os Perfis de Estrutura do NIST CSF ajudam as organizacGes a alinharem suas
necessidades de seguranca cibernética com seus requisitos de negdcios, tolerancia ao risco e
recursos. Eles sdo usados para identificar oportunidades para melhorar a postura de seguranca
cibernética de uma organizacdo, criando um "“perfil atual® que descreve as praticas de
seguranca cibernética atuais e um "perfil de destino" que descreve o estado desejado de
seguranca cibernética (VARELA-VACA, et al., 2021).

Em resumo, o NIST CSF oferece uma estrutura eficaz e flexivel para o gerenciamento
de riscos cibernéticos. Com sua abordagem holistica e centrada no risco, ele permite que as
organizagOes se protejam contra ameacas cibernéticas, respondam efetivamente a incidentes e
mantenham a resiliéncia de seus sistemas e operacdes (NIST, 2018).

4. METODOLOGIA

4.1 CARACTERIZACAO METODOLOGICA

Para a elaboracdo deste artigo foram utilizadas como referéncia tedrica literaturas
(artigos de periddicos, congressos e obras) referente a gerenciamento de riscos cibernéticos e
NIST CSF, para efeito de contextualizacdo do contetdo demonstrado. Os artigos de
periddicos pesquisados, foram obtidos das bases de conhecimento Scielo, Science Direct e
ResearchGate, e as obras utilizadas sdo de autores relacionados ao referencial teérico da
pesquisa.

Foi utilizada a metodologia de pesquisa descritiva e exploratéria com a finalidade de
descrever sistematicamente a situacdo e o problema encontrado, e investigar as possibilidades
encontradas, buscando esclarecer os conceitos tedricos apresentados no referencial. A
abordagem da pesquisa foi qualitativa, abordando o estudo da empresa administradora da rede
de Shopping Centers, utilizando-se de analise documental para efeito das evidéncias
necessarias para a abordagem do gerenciamento de riscos de seguranca da informagéo,
observando-se 0 ambiente, acompanhando os membros da equipe nas situacdes investigadas,
efetuando anotagdes a respeito do comportamento observado, assim como seus resultados,
através do acompanhamento das atividades entre Maio e Outubro de 2022. Por tratar-se de um
processo estratégico da organizacao, ndo foi autorizada a divulgacdo do seu nome, apenas dos
resultados obtidos (KUMAR, 2019).

Como procedimento metodoldgico abordou-se a pesquisa de campo como método de
coleta de dados que envolveu a observacdo direta e 0 engajamento com as pessoas em seu
ambiente natural. O processo de coleta de dados envolveu entrevistas e anélise de documentos
(GIL, 2019; KUMAR, 2019).

4.2 CARACTERIZAGCAO DA EMPRESA

A empresa foco do estudo € uma empresa que administra uma grande rede de
Shopping Centers no estado de Sdo Paulo, e como parte do seu projeto de elaboracdo de uma
Plano Diretor de Seguranca da Informagéo, solicitou a uma empresa de Consultoria de
Seguranca da Informacgéo a implementacdo formal do seu processo de gerenciamento de
seguranca da informacao, que serviu de insumo para a elaboracédo do referido Plano.

Ao iniciar-se a pesquisa na empresa, verificou-se que existia um gerenciamento de
riscos corporativos implementado, mas em uma esfera mais ampla na organizagdo, néao
enfatizando riscos cibernéticos, 0 que ndo previu uma violagdo significativa de dados que
resultou em perda financeira substancial e danos a reputacdo da referida empresa. Diante do
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cenario tecnologico atual esta lacuna de gerenciamento de riscos comprometeu toda estrutura
de negdcios da organizacdo, uma vez que 0s riscos cibernéticos se tornaram um potencial
incidente de seguranca cibernética.
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4.3 CARACTERIZAQAO DO PROBLEMA

Neste contexto a ndo existéncia de um processo formal de gerenciamento de riscos
cibernéticos na empresa, foco desta pesquisa, deixava a organizacdo exposta a riscos
cibernéticos, riscos regulatérios, riscos legais e riscos de imagem, e suas possiveis
consequéncias para a organizacdo, o que se materializou em uma violagdo de dados.

Um dos principais motivadores para o projeto de elaboracdo do Plano Diretor de
Seguranca da Informagdo, e por consequéncia da implantacdo formal do processo de
gerenciamento de riscos cibernéticos foi a necessidade de adequacdo a Lei Geral de
Protestacdo de Dados (LGPD), vigente no Brasil desde 2018, e suas potenciais san¢des.

Outro cenario latente que motivou a busca pela formalizagdo do processo de
gerenciamento de riscos cibernéticos foi a eminente exposicdo da empresa a ataques
cibernéticos, o que ficou evidenciado com a violacdo de dados. Segundo fontes que atuam
diretamente no combate a ataques cibernéticos, como a empresa BugHunt, houve uma
aumento em 8% dos ataques cibernéticos em 2022 em empresas do seguinte de Tecnologia da
Informacéo, Varejo e Finangas (BUGHUNT, 2023).

5. ANALISE DE RESULTADOS

A primeira atividade realizada baseou-se na identificacdo do cenario de riscos
cibernéticos que a empresa se encontrava, compilando informagdes oriundas de entrevistas
realizadas como gestores da empresa. Para esta atividade utilizou-se a ferramenta de Analise
SWOT. A Analise SWOT, representada pela Matriz SWOT compilou as informacGes obtidas
através das entrevistas com as areas de Gestdo (Nivel Tatico) e COMEX (Nivel Estratégico)
da referida empresa.

Obteve-se 0 documento a seguir como resultado a aplicacdo da Anéalise SWOT,
representado na Figura 3.

Forcas

Fraquezas

Fatores Internos

Conscientiza¢do enraizada da importincia da seguranca da
informaciio em todas as dreas

Comunicagio das acdes de Seguranca carece de ser praticada

COMEX tem visdo mais ampla dos processos chaves de
seguranca da informacio em execucio

Gestores de drea tem menor percepcio das praticas de seguranca
nos processos chaves

Comité de TI formalizado

Iniciativas de seguranca da informacio em sua maioria séo
embrionarias ou se sio executadas nio sio formalizadas

o lecid

Adequacies de privacidade ou

Processo de identificacdo, avaliacdo e tratamento de riscos precisa
de melhorias

Processos de Negdcios sdo em sua maioria mapeados

Processo orcamentario para seguranga da informacio precisa de
melhorias

te estabel P

Politicas parcial idas, ou ndo

Processo de auditoria nio cont toda organizacio

Parte dos controles técnicos precisam de formalizacio de
i tacio

Oportunidades

Ameacas

Fatores

Existe uma percepgiio positiva em relagdo a evidéncias
das acdes estratégi EXH das na organizagio em
todas as areas.

Riscos externos referentes a ameagas cibernéticas ndo sio tratados
em sua totalidade

Riscos de TI nio sio tratados em sua totalidade

Externos

Figura 3: Matriz SWOT resultado da Analise SWOT
Fonte: Autor (2022)
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Pbde-se verificar através da Analise SWOT que existia uma compreensdo dos riscos
cibernéticos no nivel estratégico, porém ndo havia o reflexo desta compreenséo no nivel tatico
da empresa. Estratégias de negdcios estavam mapeadas, assim como a visdo da importancia
da &rea de Tecnologia da Informac&o, porém apesar de existir uma visdo estratégica definida,
observou-se ndo haver alinhamento no que diz respeito a seguranga cibernética.

A ndo evidenciacdo de um processo do gerenciamento de riscos de seguranca
cibernética formal mostrou-se latente, refletindo também em riscos em tecnologia da
informac&o, 0 que ndo suportava a visdo estratégica apresentada na anélise SWOT.

O que foi identificado como Forgas e Oportunidades era ofuscado pelas Fraquezas e
Ameagas, corroborando a necessidade de uma estruturagdo formal do processo de
gerenciamento de riscos cibernéticos.

A partir do resultado da Analise SWOT iniciou-se entdo uma avaliacdo do status
inicial da seguranca cibernética, utilizando-se como base o nucleo da estrutura do NIST CSF.
Definiu-se entdo o perfil atual de seguranca cibernética da empresa e o nivel de
implementacdo em que 0s aspectos de ciberseguranca, se existentes, estavam implementados

Estabeleceu-se o Nivel de Implementacéo para as 108 subcategorias, ou atividades a
serem executadas de seguranca cibernética, segundo o NIST CSF.

Com a visdo atual da seguranca cibernética mapeada executou-se a analise dos riscos
de seguranga cibernética, tendo como o resultado o Mapa de Riscos de Seguranca Cibernética
demonstrado na Figura 4.

MEDIO ALTO CRITICO o
BAIXO MEDIO o
b

Impacto

Probabilidade

Figura 4: Mapa de Riscos de Seguranca Cibernética
Fonte: Autor (2022)

Desta forma identificou-se riscos classificados em niveis de criticidade como
resumido na Tabela 1 a seguir.

Tabela 1: Niveis de Criticidade e Totais de Riscos

Nivel de Risco Totalizador
Risco Nivel Critico 12
Risco Nivel Alto 68
Risco Nivel Médio 25
Risco Nivel Baixo 03

Fonte: Autor (2022)

Como passo seguinte executou-se a avaliagdo de riscos cibernéticos. Avaliou-se 0s
controles implementados segundo as 108 subcategorias do NIST CSF, atribuindo-se os
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seguintes status de implementacdo em relacdo aos niveis de risco, conforme demonstrado na

Tabela 2.

Tabela 2: Status de Implementagdo

Status de Implementacéo

Descricdo do Status

Na&o se Aplica

O controle ndo se aplica ao servico do fornecedor ou as operagdes comerciais. (Forneca
explicacéo)

Né&o Implementado

O controle ndo esta em vigor.

Executado Ad-Hoc
lo.

O controle ndo existe, mas é praticado reativamente com base em cenarios. O objetivo de
praticar o controle é atingir um objetivo especifico sem um processo passo a passo para alcanca-

Implementado Parcialmente

O controle esta implementado e executado com base em politicas, padrdes e processos
documentados e definidos.

Totalmente Implementado

O controle é definido por politicas e processos baseados em padrdes internacionais ajustados as
necessidades, experiéncias e capacidades da empresa dentro de um Sistema de Gestdo da
Seguranca da Informacé&o formalizado sujeito & Melhoria Continua e Gestao da Qualidade.

Fonte: Autor (2022)

Com a avaliacdo de riscos cibernéticos finalizada apresentou-se o0 seguinte Plano de Metas e
Ac0es, atribuidos a cada uma das 108 subcategorias do NIST CSF, representado na Tabela 3 a

seguir.

Subcategoria

ID.AM-1: Dispositivos fisicos e sistemas
dentro da organizacéo séo inventariados

Controle
Implementado

Executado Ad-Hoc

Nivel
de
Risco

Alto

Tabela 3: Plano de Metas e A¢Bes por Subcategoria.

Metas e AgBes

Estabelecer procedimento formal para inventariar
dispositivos fisicos e sua periodicidade

ID.AM-2: Plataformas de software e

Estabelecer procedimento formal para inventariar

comunicada

Implementado

aplicativos dentro da organizacéo sao Executado Ad-Hoc Alto L T
inventariados plataforma de software e aplicativos e sua periodicidade
ID.AM-3: A comunicagio Estabelecer processo formal de comunicacéo
organizacional e os fluxos de dados sdo | Executado Ad-Hoc Alto organizacional, assim como mapear o fluxo de dados
mapeados nestas comunicacdes

|D.AM-4:~S|stemas de informagéo Executado Ad-Hoc Alto !Estabelec~er processo dg patalogagao de 5|s_tem~as da
externos sdo catalogados informacéo externos utilizados pela organizacéo
ID.AM-5: Recursos (por exemplo,

hggmrg’sgﬁsvﬁg;\g%% d?i%?isz’etzr;pg(’)m Implementado Médio Formalizar processo de classificagéo dos recursos

p °) Sa0 prioriza Parcialmente (ativos), referente a sua criticidade e valor de negdcios
base em sua classificacdo, criticidade e

valor de negécios

:eDs.rﬁ)wsfSiﬁzg de ;stzbeelcﬁgledrzz gfﬂ:j:r? ge ; S ara Estabelecer processo de atribuicéo de fungdes e

toda a forca de trabalho e partes Executado Ad-Hoc Critico E?)slgggfggcl)lrlg:gi?ciﬁ?:rgzgs]:;ig%a}szarzz togzs de
interessadas de terceiros (por exemplo, criticidade de cada um en’1 relagdo as o ere&J des
fornecedores, clientes, parceiros) ¢ perag

ID.BE-1: O papel da organizacéo na Implementado Formalizar processo de identificacdo da organizagéo
cadeia de suprimentos é identificado e Parpcialmente Médio | junto a sua cadeia de suprimentos, assim como o
comunicado processo de comunicacéo entre as partes

ID.BE-2: O lugar da organizagdo em Estabelecer processo de identificacéo e validacéo da
infraestrutura critica e seu setor industrial | Executado Ad-Hoc Alto infraestrutura critica para operacionalizagdo dos negécios
¢ identificado e comunicado da organizacédo

ID.BE-3: Prioridades para a missao Identificar formalmente e alinhar a missao, valores,
organizacional, objetivos e atividades sdo | Executado Ad-Hoc Alto objetivos e atividades assim como sua comunicagéo
estabelecidas e comunicadas dentro da organizagéo

ID.BE-4: S&o estabelecidas dependéncias Estabelecer processo de identificagdo das funcgdes

e fungdes criticas para a prestacédo de Executado Ad-Hoc Alto criticas para operagao da organizagao, assim como o0s
servigos criticos servigos criticos prestados

ID.BE-5: Os requisitos de resiliéncia

para apoiar a prestagao de servigos

criticos séo estabelecidos para todos os Executado Ad-Hoc Alto Estabelecer processo de continuidade operacional em
estados operacionais (por exemplo, sob caso de interrupcéo de servigos criticos
coacédo/ataque, durante a recuperacao,

opera¢des normais)

ID.GV-1: Politica organizacional de . .

seguranca cibernética é estabelecida e Totalmente Baixo Estabelecer processo de melhoria continua do processo

estabelecido e documentado
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ID.GV-2: As funcdes e responsabilidades
de ciberseguranga sdo coordenadas e

Implementado

Formalizar processo de atribui¢do das fungdes e

f P - Médio | r nsabili iber ran im com
alinhadas com funcgdes internas e Parcialmente édio %sr?t% :(?(?al dades de ciberseguranga, assim como seu
parceiros externos P
ll'EguGI;/toa;'l Oossréfgij\';';o; slzgﬁlr;r?(; a Formalizar processo de identificagdo das bases legais e
cibernética. incluindo obrigacdes de Implementado Médio regulatérias, incluindo as relativas a privacidade de

rivacidadé e liberdades cig\]/ig S0 Parcialmente dados pessoais, assim como sua divulgagao e
P f - ! conscientizacéo dentro da organizacéo
compreendidos e gerenciados
ID.GV-4: Processos de governanga e Implementado Formalizar processo de governanga e gerenciamento de
gerenciamento de riscos abordam riscos Parpcialmente Meédio | riscos referentes a ciberseguranga, e sua periodicidade de
de ciberseguranga acompanhamento e revisdo
ID.RA-1: As vulnerabilidades Implementado Formalizar processo de identificagdo das
patrimoniais séo identificadas e Parpcialmente Médio | vulnerabilidades organizacionais/operacionais, assim
documentadas como sua documentagdo
(I:R)eF'zr'rA\\etzlcaAs :én::!:'gsirégzdzg?:zae@?g runs Estabelecer processo de comunicagdo com contatos
o fontes de compartilhamgnto de Executado Ad-Hoc Alto especializados em seguranga da informagao, relativo a
. ~ nca inteligénci m
informacaes obtencdo de inteligéncia de ameagas
ID.RA-3: Ameagas, internas e externas, | Implementado Alto Formalizar processo de identificacdo de ameagas internas
séo identificadas e documentadas Parcialmente e externas, assim como sua documentacéo

L Formalizar processo de identificagdo de impactos nos
ID.RA-4: Potenciais impactos e . - -
probabilidades nos negécios sao Impl_ementado Alto negdcios relativos a pl:obabllldad_e de ameacas
: L Parcialmente explorarem vulnerabilidades, assim como sua
identificados documentacio
:)?c;sapt;'lsid?drzsaeg?rls{p\géltgir:;)cllIudsz?jiss’ Implementado Alto Formalizar processo de identificacdo, avaliacéo e
- - Parcialmente tratamento de riscos, assim como sua documentagdo
para determinar riscos ¢
ID.RA-6: As respostas de risco sao Implementado Alto Formalizar processo de resposta a riscos, assim como sua
identificadas e priorizadas Parcialmente documentacéo
ID.RM-1: Os processos de
gerenciamento de riscos séo Implementado Alto Formalizar processo de gestdo de riscos com
estabelecidos, gerenciados e acordados Parcialmente envolvimento de todas as partes interessadas
por partes interessadas organizacionais
ID.RM-2: A tolerancia ao risco . N
o . ] Estabelecer o nivel de tolerancia a riscos
organizacional é determinada e expressa | Executado Ad-Hoc Alto organizacionais, assim como sua documentagio
claramente
ID.RM-3: A determinagao da - -
Oranizacio sobre toler%ncia 20 risco 6 Estabelecer processo de comunicacéo de riscos
org ¢ . organizacionais, assim como seu impacto as
informada por seu papel na infraestrutura | Executado Ad-Hoc Alto - o .

P 1 . P infraestruturas criticas. Convém que cada setor tenha sua
critica e na analise de risco especifica do documentacio
setor ¢
ID.SC-1: Os processos de gerenciamento

ri i rimen . ~ . .
g?bersrfgtiigsczgg %Sﬁ;ﬁga dog tos Implementado Formalizar processo de gestéo de riscos vinculados a

. . - Pl Alto prestadores de servicos, assim como a formalizagdo dos
estabelecidos, avaliados, gerenciados e Parcialmente Acordos de Nivel de Servicos e seu gerenciamento
acordados por partes interessadas ¢ g
organizacionais
ID.SC-2: Fornecedores e parceiros
terceirizados de sistemas de informagcéo,
componentes e servi¢os séo . - -

A A . Estabelecer processo de gestdo de riscos relativo ao
identificados, priorizados e avaliados por | Executado Ad-Hoc Alto ; - - -

- ! P fornecimento de sistemas Informatizados por parceiros
meio de um processo de avaliagdo de porp
risco da cadeia de suprimentos
cibernéticos
ID.SC-3: Contratos com fornecedores e
parceiros terceirizados s&o usados para
implementar medidas adequadas . x "

P guadas Formalizar processo de adequacgdo em relagéo as
projetadas para atender aos objetivos do | Implementado Alto medidas de gestdo de riscos de fornecedores alinhadas ao
programa de ciberseguranca de uma Parcialmente - x - %

ok rocesso interno de gestdo de riscos da organizagao
organizacéo e do Plano de P g g G
Gerenciamento de Riscos da Cadeia de
Suprimentos Cibernéticos.
ID.SC-4: Fornecedores e parceiros
terceirizados séo avaliados
rotineiramente usando auditorias Estabelecer processo de auditoria aos prestadores de
' Executado Ad-Hoc Alto - - PR
resultados de testes ou outras formas de servigos, assim como sua periodicidade
avaliacOes para confirmar que estdo
cumprindo suas obrigacdes contratuais.
ID.SC-5: O planejamento e os testes de
resposta e recuperacéo séo realizados Executado Ad-Hoc Alto Estabelecer processo de continuidade operacional

com fornecedores e provedores
terceirizados

relativo aos fornecedores
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PR.AC-1: Identidades e credenciais sdo
emitidas, gerenciadas, verificadas,
revogadas e auditadas para dispositivos,
USUArios e processos autorizados

Implementado
Parcialmente

Médio

Formalizar processo de gerenciamento de credenciais em
relagéo ao uso de dispositivos, acessos de usuarios e
execucao de processos

PR.AC-2: O acesso fisico aos ativos é

Implementado

Formalizagéo de processo de acesso fisico a ativos da

gerenciado e protegido Parcialmente Alto organizagao
PRLAC-3: O acesso remoto é gerenciado Implementado Alto Formalizagao de processo de acesso remoto a ativos da
’ ’ g Parcialmente organizagdo
Zg@g:‘;jﬁﬂfaerggg'?gﬁf,rpe.fgﬁgiide Implementado Formalizagdo de processo de aplicabilidade "Need To
NSO G0ES, Incorp Pl Médio | Know", e segregacdo de funcdes em relacdo as

principios de menor privilégio e Parcialmente ermissdes de acesso
separacdo de deveres P '
PR'AC.'S: A integridade da rede € Implementado .. | Formalizacdo de processo de integridade de redes, assim
protegida (por exemplo, segregacéo de Parcialmente Médio como sua documentago técnica
rede, segmentacéo de rede) G
\P/ﬁéﬁ&j%slgi?telggggisais:g gfri(;\r/na:c?;sen as Implementado Médio Formalizagéo de processo de validagdo de autenticidade
. ~ Parcialmente de acesso e vinculacéo a suas credenciais de acesso
interacdes
PR.AC-7: Usuarios, dispositivos e outros
ativos sdo autenticados (por exemplo,
fator Unico, multifatorial) proporcional Implementado Formalizagdo de processo de autenticagdo de acesso aos
ao risco da transacéo (por exemplo, PaPcialmente Médio | ativos, assim como documentagao técnica do método
riscos de seguranca e privacidade dos utilizado
individuos e outros riscos
organizacionais)
PR.AT-1: Todos o0s usuarios sdo Implementado Alto Formalizar processo de treinamento de cibersegurancga de
informados e treinados Parcialmente colaboradores
Eﬁeﬁgefn ;Ztéafr&?zger;vgeglados Implementado Alto Formalizar processo de atribuicéo de responsabilidade a
responsabilidades Parcialmente usudrios privilegiados, assim como seu monitoramento
PR.AT-3: Partes interessadas de terceiros
(por exemplo, fornecedores, clientes, Implementado Alto Formalizar processo de atribuicdo de papeis e
parceiros) entendem seus papéis e Parcialmente responsabilidade a fornecedores.
responsabilidades
PR.AT-4: Executivos seniores entendem | Implementado Alto Formalizar processo de atribuicdo de papeis e
seus papéis e responsabilidades Parcialmente responsabilidade aos executivos seniores (COMEX)
PR.AT-5: Pessoal fisico e de Formalizar processo de atribuicdo de papeis e

h - Implementado e
ciberseguranca entende seus papéis e Parcialmente Alto responsabilidade aos colaboradores tanto que usam como
responsabilidades 0S que NAo usam recursos computacionais
PR.DS-1: Dados em repouso sdo Implementado Médio Formalizar processo de manutencéo de seguranga de
protegidos Parcialmente dados em repouso
PR.DS-2: Dados em transito sdo Implementado Médio Formalizar processo de manutencéo de seguranga de
protegidos Parcialmente dados em transito
geRreDnil-asd cgsditrlgr?tzza?emgg;clymeme Implementado Médio Formalizar processo de gerenciamento de ativos
transferéncias e disposicio Parcialmente referente a transferéncia fisica dos mesmos
PR.DS-4: Capacidade adequada para | Formalizar processo de gerenciamento de capacidade,

; - S ; mplementado ‘s - PRI :
garantir que a disponibilidade seja Parci Médio | tecnologias que suportam disponibilidade, assim como
: arcialmente PP

mantida sua documentagéo técnica
PR.DS-5: Prote¢des contra vazamentos Implementado Médio Egr;n;azilszgc%ggesiz gg ?;ga g‘oozssigeggga';gﬁtgszgn
de dados sdo implementadas Parcialmente técnica 9 proteg ¢
PR.DS-6: Mecanismos de verificacdo de
integridade séo usados para verificar Implementado Alto Formalizar processo de verificagdo de integridade dos
software, firmware e integridade das Parcialmente ativos de informacéo, assim como sua periodicidade.
informacdes
PR.DS-7: Os ambientes de
desenvolvimento e teste sdo separados do | Executado Ad-Hoc Baixo | Estabelecer processo de segmentagao de servidores
ambiente de producédo
PR.DS-8: Mecanismos de verificacdo de Totalmente
integridade séo usados para verificar a | Baixo | Documentar o processo
. . mplementado
integridade do hardware
PR.IP-1: Uma configuragdo de linha de
base de tecnologia da
informacdo/sistemas de controle Estabelecer "baseline" de tecnologia implementada,
industrial é criada e mantida Executado Ad-Hoc Médio | relativo a definicdo do minimo necessario a ser mantido

incorporando principios de seguranca
(por exemplo, conceito de menor
funcionalidade)

em ciberseguranca




INTELIGENCIA ARTIFICIAL:
Impactos e Desafios

Realizagdo:

oVACoR,
f2ari]
IAEDE

PR.IP-2: Um ciclo de vida de

Estabelecer processo de esteira de desenvolvimento

desenvolvimento de sistema para Executado Ad-Hoc Alto
gerenciar sistemas é implementado seguro de software
PR.IP-3: Os processos de controle de Implementado Alto Formalizar processo de gerenciamento de configuragédo
alteracéo de configuragdo estdo em vigor | Parcialmente dos ativos de informacéo
PR.IP-4: Backups de informagdes séo Implementado Critico Formalizar processo de backup, assim como seus testes e
realizados, mantidos e testados Parcialmente armazenamento
PR.IP-5: Polltlcqs € regu]amentos s_obre ° Implementado Formalizar processo de verificagdo do cumprimento das
ambiente operacional fisico para ativos Parcialmente Alto normas e politicas internas
organizacionais séo cumpridos P
PR.IP-6: Dados sdo destruidos de acordo Executado Ad-Hoc Critico Estabelecer processo de descarte seguro das informacdes
com a politica decorrentes da finalizagdo do seu ciclo de vida
PR.IP-7: Os processos de prote¢do sdo Implementado Alto Estabelecer processo de analise critica e melhoria
melhorados Parcialmente continua dos processos de ciberseguranca
PRIP.: A efcicia g srlogasde | mplementad i | e e
protegdo é compartilhada Parcialmente - g
ciberseguranca
PR.IP-9: Planos de resposta (Resposta a
Incidentes e Continuidade de Negécios) e -
planos de recuperacéo (Recuperagdo de | Executado Ad-Hoc Critico Ssgf:)ne(!gc;g fRoggalen,j; n;g Eéagc;;;rsse sposta a Incidentes
Incidentes e Recuperagdo de Desastres) perag
estdo em vigor e gerenciados
Estabelecer periodicamente testes dos Planos de
PR.IP-10: Planos de resposta e . - -
recuperacio sio testados Executado Ad-Hoc Critico | Resposta a Incidentes e Planos de Recuperagio de
Desastres
rnilhﬁdilnaﬁ S}g%%;”ﬁg rcé:é)ﬁ:;]g;lca esta Implementado Formalizar processo, junto a area de recursos humanos
hUManos (po? exemplo Par?:ialmente Alto de selecdo de perfis, baseados também em controles de
desprovisionamento, triagem de pessoal) seguranca da informagéo
PR.IP-12: Um plano de gerenciamento - -

L . - Estabelecer plano de gerenciamento de vulnerabilidades
de vulnerabilidades é desenvolvido e Executado Ad-Hoc Alto - : x - P '
implementado assim como sua implementagéo e respectiva politica.
PR.MA-1: Manutencéo e reparagao de
ativos organizacionais sdo realizadas e Implementado Alto Formalizar processo de manutencéo dos ativos de
registradas, com ferramentas aprovadas e | Parcialmente informagdo, segundo politicas internas estabelecidas
controladas
PR.MA-2: A manutengéo remota dos . = .
registrada e realizada de forma a impedir | Parcialmente se undog o’Iiticas internas estabyecllecidas P '

0 acesso néo autorizado 9 P
zl?diigr-ig/r(gsi;?rgolsstggs d(fja?ermina dos Desenhar e Estabelecer processo de auditoria formal
documentac?os implementados ¢ ' Né&o Implementado Critico | dentro da organizagéo, assim como sua documentacéo e
revisados de acordo com a politica. registros. Estabelecer periodicidade para execucdo
PR.PT-2: A midia removivel é protegida Implementado
€ seu uso restrito de acordo com a P Alto Formalizar processo de uso de midia removivel
o Parcialmente
politica
PR.PT-3: O principio da menor
funcionalidade é incorporado pela Executado Ad-Hoc Alto Estabelecer processo de “Need-To-Know" ao
configuragdo de sistemas para fornecer gerenciamento de configuracéo de sistemas
apenas recursos essenciais.
PR.PT-4: Redes de comunicag&o e Implementado Alto Formalizar processo de gerenciamento de redes de
controle s&o protegidas Parcialmente comunicacéo de forma segura
PR.PT-5: Mecanismos (por exemplo,
failsafe, balanceamento de carga, hot Formalizar processo e documentar tecnologia utilizada
L Implementado : A ~
swap) sdo implementados para alcangar Parcialmente Alto para efeito de redundancia e manutencéo da
requisitos de resiliéncia em situagdes disponibilidade dos ativos de informacéo
normais e adversas
DE.AE-1: Uma linha de base de . T -
~ Formalizar processo de identificacéo de baseline
ggger?ggg: gzr;egseu%:ilgsgssids‘ieﬁggz lli’rgfclieaTnigﬁgo Alto relativos aso dados e fluxos de redes permitidos por
estabelecida e gerenciada categoria de usuario e sistemas
ZE‘@E&%S E\;ngﬁgﬁé?;t:ﬂ, c:)ssS:?néto dos Implementado Alto Formalizar processo de deteccéo, analise e categorizagéo
p Parcialmente de eventos em ambiente cibernético
de ataque
DE.AE-3: Os dados do evento sdo Formalizar processo de elaboracdo de base de
. - Implementado - b = e R
coletados e correlacionados a partir de Parcialmente Médio | conhecimento de deteccéo, anélise e categorizagio de
maltiplas fontes e sensores eventos em ambiente cibernético
DE.AE-4: Impacto dos eventos é Implementado Alto Formalizar processo de identificagdo e analise dos

determinado

Parcialmente

impactos referente a eventos em ambiente cibernético
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DE.AE-5: Limiares de alerta de

Implementado

Formalizar processo de identificagdo de categorizacéo de

incidentes sio estabelecidos Parcialmente Alto um evento quando este deve ser interpretado como
incidente
DE.CM-1: A rede é monitorada para | Formalizar processo de identificacdo de eventos de
i mplementado - ) s *
detectar potenciais eventos de parcialmente Critico | ciberseguranga em redes de comunicagao, assim como as
ciberseguranga tecnologias empregadas
DE.CM-2: O ambiente fisico é Implementado Formalizar processo de identificacdo de eventos de
monitorado para detectar potenciais Parpcialmente Alto ciberseguranga em ambientes fisicos, assim como as
eventos de ciberseguranca tecnologias empregadas
DE.CM-3: A atividade do pessoal é | Formalizar processo de identificacdo de eventos de
- P mplementado ) e
monitorada para detectar possiveis Parcialmente Alto ciberseguranca no decorrer das atividades do pessoal,
eventos de ciberseguranca assim como as tecnologias empregadas
A S Implementado - Formalizar processo de identificagdo de codigos
DE.CM-4: Cédigo malicioso ¢ detectado Parcialmente Critico maliciosos, assim como as tecnologias empregadas
DE.CM-5: Cédigo mével ndo autorizado | Implementado Critico Formalizar processo de identificagdo de codigo movel
é detectado Parcialmente ndo autorizado, assim como as tecnologias empregadas
DE.CM-6: A atividade do provedor de
servicos externos é monitorada para Implementado Alto Formalizar processo de identificagdo de eventos de
detectar possiveis eventos de Parcialmente ciberseguranca junto a provedores de servigos
ciberseguranca
DE.CM-7: O monitoramento de pessoal, Formalizar processo de monitoramento de pessoal,
~ U ~ Implementado ~ - :
conexdes, dispositivos e software ndo Parcialmente Alto conexdes, dispostos e software, relativo a uso de recursos
autorizados é realizado ndo autorizados
DE.CM-8: Exames de vulnerabilidade Implementado Alto Formalizar processo de gerenciamento de vulnerabilizas,
sdo realizados Parcialmente assim como as tecnologias empregadas
DE.DP-1: Fung®es e responsabilidades Implementado Formalizar processo de identificagdo de funcdes e
para deteccdo sdo bem definidas para pX Alto responsabilidade no que refere a prestacdo de contas e
: x Parcialmente S
garantir a prestacéo de contas responsabilizaces
Formalizar processo de deteccédo de eventos relativo a
DE.DP-2: As atividades de deteccdo Totalmente Alto itens mandatérios por normas ou regulagdes. O uso de
cumprem todos os requisitos aplicaveis Implementado Playbooks evidencia a existéncia de processos de
deteccdo e tratamento
. R Estabelecer processo de testes periddicos de detecgao de
tDesEt.allfiE 53' Os processos de detecgdo sdo Executado Ad-Hoc Alto eventos relativo a itens mandatérios por normas ou
regulagoes
D D4 nfomcoes de gt | Prciament T [ b
eventos séo comunicadas Implementado ~ P
regulacdes
. X ox - Formalizar processo de melhoria continua de detecgéo
DE.DP-5: Os processos de detecgdo sdo | Parcialmente Médio | de eventos relativo a itens mandatérios por normas ou
continuamente melhorados Implementado ~ P
regulagdes
RS.RP-1: Plano de resposta é executado . Estabelecer plano de resposta a incidente que contemple
durante ou apds um incidente Executado Ad-Hoc Critico acoes reativas e corretivas
RS.CO-1: O pessoal conhece seus papéis L L
~ Estabelecer processo de validagao de responsabilidades
e ordem Qe operagoes quando uma Executado Ad-Hoc Alto referente a resposta a incidentes
resposta é necessaria
RS.CO-2: Os incidentes séo relatados Estabelecer processo de relato e comunicagao referente a
consistentes com critérios estabelecidos Executado Ad-Hoc Alto resposta a incidentes
RS.CO-3: As informagdes séo L L
compartilhadas consistentes com planos | Executado Ad-Hoc Médio Estabelecer \_/all_da(;ao do relato e comunicago referente
a resposta a incidentes
de resposta
RS.CO-4: Coordenagdo com Estabelecer processo validagao junto as partes
stakeholders ocorre consistente com Executado Ad-Hoc Alto interessadas sobre relato e comunicacéo referente a
planos de resposta resposta a incidentes
RS.CO-5: O compartilhamento
voluntério de informag@es ocorre com as Desenhar e estabelecer processo de comunicagao junto a
partes interessadas externas para obter Né&o Implementado Alto contatos especiais externos para contemplar uma viséo
uma consciéncia situacional de seguranca mais ampla da seguranca cibernética em outros cenarios
cibernética mais ampla
RS.AN-1: Notifica¢Ges de sistemas de Totalmente Alto Formalizar processo de melhoria continua do processo
deteccdo sdo investigadas Implementado estabelecido e documentado.
RS.AN-2: O impacto do incidente é Totalmente Formalizar processo de melhoria continua do processo
. Alto :
entendido Implementado estabelecido e documentado.
RS.AN-3: Pericia é realizada Totalmente Médio Formalizar processo de melhoria continua do processo

Implementado

estabelecido e documentado.
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RS.AN-4: Incidentes séo categorizados Totalmente Formalizar processo de melhoria continua do processo

consistentes com planos de resposta Implementado Alto estabelecido e documentado.
RS.AN-5: S&o estabelecidos processos
para receber, analisar e responder as
vuIne(ablljdades d_lvulgadas a Totalmente Formalizar processo de melhoria continua do processo
organizacéo a partir de fontes internas e Implementado Alto estabelecido e documentado
externas (por exemplo, testes internos, P '
boletins de seguranga ou pesquisadores
de seguranca)
o x . Implementado Formalizar processo de contengéo de incidentes
RS.MI-1: Incidentes estéo contidos Parcialmente Alto cibernéticos, assim como as tecnologias empregadas
RS.MI-2: Incidentes séo mitigados Implementado Critico Formalizar processo de mitigagdo de incidentes

Parcialmente cibernéticos, assim como as tecnologias empregadas

RS.MI-3: Vulnerabilidades recém-
identificadas sdo atenuadas ou
documentadas como riscos aceitos

Formalizar processo de categorizagdo de
Alto vulnerabilidades residuais, assim como seu tratamento. A
Matriz de Riscos apoia na formalizagdo

Implementado
Parcialmente

RS.IM-1: Planos de resposta incorporam Estabelecer processo de registro de ligdes aprendidas

licdes aprendidas Executado Ad-Hoc Alto post mortem (apds ocorréncia do incidente)
. - x Estabelecer processo de reviséo de estratégias de
RS.IM-2: As estratégias de resposta sdo Executado Ad-Hoc Médio | resposta a incidentes post mortem (ap6s ocorréncia do

atualizadas incidente)

RC.RP-1: Plano de recuperagéao é
executado durante ou apds um incidente | Executado Ad-Hoc Alto
de seguranca cibernética

Estabelecer plano de recuperagéo pés incidente
cibernético

RC.IM-1: Planos de recuperagao Estabelecer atualizagdo dos plano de recuperagdo com

incorporam li¢cBes aprendidas Executado Ad-Hoc Médio licdes aprendidas

RC.IM-2: Estratégias de recuperagdo sdo Executado Ad-Hoc Alto Estabelece:\r processo de revisdo de estratégias de
atualizadas recuperagao

RC.CO-3: As atividades de recuperacéo

sdo comunicadas a partes interessadas Implementado Alto Estabelecer processo de comunicag&o de recuperacéo
internas e externas, bem como equipes Parcialmente com partes externas a organizagdo, quando aplicavel
executivas e de gestéo

Fonte: Autor (2022)

Com a documentacao inicial formalizada da execucdo do processo de gestdo de riscos
cibernéticos, a empresa pode estabelecer acGes para tratar os riscos identificados adequando
esta acOes aos fatores organizacionais como or¢gamento, recursos humanos e tecnologicos para
a execucdo das atividades necessarias de tratamento dos riscos cibernéticos.

Desta forma a empresa iniciou a¢des estruturadas para a formalizacdo de processos e
adocdo de tecnologias aderentes aos riscos cibernéticos, agora mapeados, tendo como base a
estrututra do NIST CSF.

6. CONCLUSAO

Para que os objetivos do processo de gestdo de riscos cibernéticos possam ser
alcancados, convém que as atividades sejam prioritariamente discutidas e estrategicamente
alinhadas com todas as partes interessadas, e assim definidas as estratégias para sua condugéo
e execucdo, no que diz respeito ao Plano de Metas e A¢Ges, definicdo de orgcamento, apoio em
relacdo a recursos humanos e tecnologicos.

Outros aspectos relevantes a serem considerados que foram orientados a empresa para
a correta execucao do Plano de Metas e Acdes:

« Definir recursos dedicados para gestédo e execucdo dos Plano de Metas e Ac¢oes;

« Participacdo continua do Corpo Diretivo da empresa (Deliberacdes);

« Dedicacdo das areas de negdcio na execucdo dos Plano, que envolvem participacdo
das respecticas areas;

« Aprovacdo do investimento para enderecamento das acgdes estratégicas, taticas e
operacionais da empresa.



Realizagdo:
Simp6sio DE EXCELENCIA EM GESTAO E TECNOLOGIA

~ G
YA INTELIGENCIA ARTIFICIAL: (@ rl'

AA ==u ' Impactos e Desafios FAEDE]

Os resultados do Plano de Metas e Ac¢des devem ser monitorados e avaliados para que
se valide a sua correta execucao dentro de prazos e orgamentos propostos e acordados entre as
partes interessadas. Desta forma orientou-se que a empresa deveria manter acdes de nivel
estratégico para que as acOes taticas e operacionais oriundas do Plano de Metas e Acles
fossem executadas a obter-se a melhorias das atividades de segurnaca cibernética esperadas
do Plano.

Como parte do Plano de Metas e A¢Ges proposto, um processo de auditoria interna foi
estabelecido e passou a ser executado periodicamente para validar que os processos, politicas
internas e requisitos legais, assim que estabelecidos sejam cumpridos.

Orientou-se que seja estabelecido um acompanhamento semestral da execucdo do
Plano Diretor de Segurnaca da Informacdo, assim que concluido, analisando-se os indicadores
e métricas de execucdo estabelecidos e alinhados entre as partes interessadas da empresa,
assim como possivel reavaliacdo de prioridades.

Orientou-se que seja estabelecido um plano orcamentario compativel com as
necessidades apontadas e aderentes ao Plano de Metas e Acdes, para que se possa melhorar
continuamente as bases de segurnaca cibernética ja estabelecidas e iniciar implantacédo
daquelas que sdo executadas, mas ainda ndo sdo formalizadas, assim como aquelas que nao
sdo executadas e sao necessarias de acordo com a avaliagdo do status de implementagdo de
segurnaca cibernética.

A gestdo da capacidade de segurnaca cibernética é responsavel por assegurar que a
seguranca cibernética esteja alinhada a capacidade da Infraestrutura de TI, atendendo as
demandas do negécio da organizacdo, permitindo sua expansdao de modo arquitetado e
aderentes as expectativas estratégicas da organizacdo da empresa.

Desta forma, apds as devidas orientacdes, a empresa foco do estudo deste artigo, pode
identificar todas as lacunas de seguranca cibernética a serem consideradas, que contribuiram
para a violagdo de dados ocorrida, assim como pode receber direcionamento de acles através
de uma Plano de Metas e Acles e assim estabelecer de maneira formal o processo de
gerenciamento de riscos cibernéticos, alinhados com o0s objetivos estratégicos da empresa,
tendo como base o NIST CSF.
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